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Introduccion

Todo aquel que no quiera que las cosas que dice
estén conectadas a su identidad permanente tiene
interés en el anonimato. Puede que estén
preocupados por retribuciones politicas o
econdémicas, acoso, o incluso amenazas a sus
vidas, o pueden usar el anonimato como parte de
su expresion o desarrollo personal...

Katitza Rodriguez

Electronic Frontier Foundation

El uso de Internet en México ha aumentado considerablemente en los
Ultimos anos. Las personas que dentro de él navegan, comparten alli
informacion de caracter privado todos los dias de manera consciente o
inconsciente, lo que puede poner en riesgo su libertad, prestigio, patrimonio,
seguridad e integridad fisica y moral, como consecuencia del uso que

terceros puedan hacer de ella.

Por esta razén, se plante6 como objetivo principal de la investigacién aqui
vertida, identificar los elementos que vulneran la privacidad de las
personas en Internet y analizar la pertinencia del anonimato como

medio para preservarila.

Todo en aras del uso seguro de Internet; no solo por periodistas, activistas
o defensores de derechos humanos, sino por los usuarios en general, que
pudieran llegar a ver también comprometida su privacidad, y en
consecuencia, exponerse a los riesgos mencionados, o ser influenciados en
sus decisiones y elecciones sin percatarse de ello, ante el desconocimiento

de como funciona Internet.

A razon de lo anterior se eligieron las siguientes preguntas de investigacion:
équé elementos vulneran la privacidad de las personas en Internet?,

y équé medidas a considerar por el usuario pueden garantizar su



privacidad digital en Internet? Que permitieron descubrir que usuarios
y empresas en Internet, desconocen sus derechos y obligaciones respecto
del cuidado de los datos personales, pese a lo que, los primeros comparten
informacion con los segundos. Que existen riesgos comprobables en
territorio nacional para los internautas como consecuencia de su interaccion
en la red, que abarcan; por mencionar algunos, la vigilancia, espionaje,
extorsidn, fraude, robo e interferencia en las decisiones; aunque también,
existen distintas herramientas capaces de contribuir a la privacidad y al
anonimato digital, entre las que se encuentran: buscadores, complementos
para navegadores, redes sociales digitales y sistemas operativos, entre

otros.

Para despejar ambas incognitas se definié que es la intimidad y el derecho
a la intimidad, asociados con los conceptos de zona y esfera reservada, lo
secreto y lo oculto; los limites a terceros, depositarios de esa informacion,
y se ubicd que son los datos personales, y qué involucra su proteccidn, esto,
a través de la informacién disponible en el Instituto Nacional de Acceso a la
Informacién y Proteccién de Datos Personales (INAI), asi como de los
conceptos juridicos adoptados en el mismo sentido, dentro del territorio

nacional.

Sin dejar de lado la distincién entre intimidad y privacidad, sus similitudes,
diferencias y el porqué de su uso, se abordo la reconfiguracion de la segunda

en el ambito digital.

Definido lo anterior, se obtuvo certidumbre sobre la informacién de valor
comprendida dentro de la privacidad, como se entiende ésta y su
importancia en el mundo digital. Gracias a ello fue posible conocer qué de
esta informacion se comparte en la red por parte de los usuarios y si se hace

de manera consciente o inconsciente. Para dicho fin se retomaron algunos



trabajos de investigacion realizados previamente, como el de la Asociacidon
Mexicana de Internet (AMIPCI), que interrogd a usuarios y empresas del

pais para abundar en su conocimiento del tema, ademas de sus practicas.

Se sefalaron y ejemplificaron las formas en que el usuario puede perder el
control de su informacién, al transmitirla en la red, sin dejar de considerar
los peligros latentes que esto conlleva, para lo cual se tomaron en cuenta
publicaciones de sitios informativos como WikiLeaks, investigaciones de
empresas como Microsoft o Symantec, asociaciones no gubernamentales
como ASI-México y pronunciamientos de activistas latinoamericanos

preocupados por los derechos digitales, como Jesus Robles Maloof.

A fin de poder despejar la primera incdgnita, previamente expuesta, se
desarrollé la siguiente hipdtesis: ingresar y divulgar informacion
personal en sitios y redes sociales digitales, por parte de los
usuarios en Internet, supone la pérdida del control sobre ella,
volviéndola accesible a terceros, posibilitando practicas
fraudulentas, intrusivas, acosadoras y de espionaje, ademas de
limitar su libertad de expresion, en detrimento de su privacidad

digital.

Esto, tras inferir, que es el usuario la primer y principal figura de control de
su informacion en lo fisico y en lo digital, lo que le faculta para prevenir el

dafo en lugar de actuar en consecuencia, en la medida que esto sea posible.

Como resultado de los hallazgos vertidos en esta primera fase de la
investigacion y después de conocer claramente los conceptos, usos y riesgos
para el usuario relacionados con su privacidad digital, la segunda parte de
la investigacion se centré en las medidas que posibilitan la salvaguarda de
la misma. Lo que dio origen a la siguiente hipotesis, que dice: bajo la figura

del anonimato digital puede evitarse que empresas, gobiernos y
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terceros en México hagan mal uso de los datos personales de los

usuarios, previniendo la pérdida de su privacidad digital.

Mediante el eje conductor de esta segunda hipdtesis, se definié qué es el
anonimato, para después hacer la distincidon con el anonimato digital y en
ese afan se retomaron los pronunciamientos de Katitza Rodriguez, maximo
representante de la Electronic Frontier Foundation, asociacién pro derechos
digitales y pro anonimato digital; ademas de otras asociaciones vy

organizaciones.

Posteriormente se describieron las distintas formas del anonimato,
comprendidas en el débil y el fuerte, ademdas que se enunciaron sus

posibilidades y desventajas.

El dltimo apartado de esta investigacion fue consecuencia de las respuestas

adquiridas gracias a la primera y segunda pregunta.

Como consecuencia de los conocimientos adquiridos se enunciaron en la
Ultima parte de este documento, recomendaciones puntuales al usuario
sobre si el anonimato es posible en aras de la defensa de la privacidad
digital, asi como los hallazgos que arrojo la propia investigacion y que
buscaron clarificar al usuario final las practicas que pueden ponerle en
riesgo, en mayor o menor medida, en todo lo que comprende el quehacer

en Internet.

No estd demas decir que la finalidad principal de este trabajo; ademas de
verificar la viabilidad del anonimato digital, es divulgar los hallazgos, para
que el usuario comun, pueda obtener de manera sencilla y clara,
conocimiento sobre las implicaciones de compartir informacion en la red; de
la forma en que operan industrias, gobiernos y crimen imbuidos en el mundo

digital; de los riesgos mayores y menores que sus practicas implican; y de

11



las consideraciones necesarias que cada individuo debe hacer al momento
de navegar en la Web, si es su deseo resguardar su privacidad. Lo anterior
concebido bajo el objetivo de: facilitar al usuario la proyeccion de su
anonimato digital con un producto audiovisual que contribuya al
conocimiento de estas posibilidades para su ejecucion por parte de

los usuarios interesados.
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Capitulo I. Privacidad digital y sus riesgos en México

El individuo contemporaneo, basa su vida social en gran medida en Internet,
en especifico en sitios web y redes sociales digitales, por este medio se
informa y socializa. Es en este contexto que caben las preguntas: ése
comparten datos personales al socializar en sitios web y redes
sociales digitales?, éla privacidad es contemplada en sitios web y
redes sociales digitales de Internet?, ien sitios web y redes sociales

digitales de Internet se vulnera el derecho a la privacidad?

Para poder explicar de qué formas puede ser vulnerada la privacidad digital
de los usuarios en Internet, primero debe comprenderse qué es, por lo cual
han de definirse la intimidad, el derecho a la intimidad, y su relacién con los
conceptos: dato personal y dato personal sensible, que tienen vigencia en
el ambito juridico mexicano y que, a su vez, son vinculables con la idea de
privacidad y privacidad digital. Dichas definiciones seran también abordadas
con la profundidad necesaria, bajo el propdsito de comprender su
procedencia y particularidades, para finalmente determinar el porqué de su
necesidad e importancia como garantia individual. Aproximaciones vertidas
con el simple afan de que el lector reconozca la privacidad como su derecho,
dentro y fuera de Internet. En dicho apartado ha de retomarse el
pronunciamiento realizado por la Organizacion de las Naciones Unidas a ese

respecto.

Enseguida se realizara una distincion y clasificacion del tipo de informacion
que los usuarios comparten y la recurrencia con la que lo hacen, asi como
los medios en que estas practicas se llevan a cabo. Para ello, se expondra
el trabajo de investigacion de la Asociacién Mexicana de Internet (AMIPCI),

gue involucra a individuos y sus habitos en Internet.
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Estableciéndose las practicas recurrentes e informacién compartida por los
individuos, sera oportuno enumerar y ponderar los diferentes riesgos que
distintas organizaciones como Derechos Digitales, disponible en
https://www.derechosdigitales.org/; y defensores de los derechos humanos
como Jesus Robles Maloof, han denunciado y que se relacionan directamente
con el tipo de datos personales y datos personales sensibles que el usuario

comunica en Internet.

Como consecuencia de lo anteriormente expuesto se proyecta demostrar o

invalidar la hipdtesis objeto de este capitulo, que sefiala:

Ingresar y divulgar datos personales en sitios y redes sociales
digitales, por parte de los usuarios en Internet, supone la pérdida
de derechos sobre ellos, volviéndolos accesibles a terceros,
posibilitando practicas fraudulentas, intrusivas, acosadoras y de
espionaje; y al no garantizarse su libertad de expresion, las
personas son susceptibles de sufrir persecuciéon por la informacion

vertida, en detrimento de su privacidad digital.

L.I. Intimidad y derecho a la intimidad

Para que sea posible acceder al concepto de privacidad, sobre todo en la era
digital, es necesario conocer sus aproximaciones y fronteras con otros
términos. Es el caso del concepto de intimidad, que guarda una estrecha
relacion con la denominada privacidad, y del cual se desprenden otras
nociones, como la proteccion de datos personales. Ideas vitales que es
necesario comprender en su relevancia e importancia, a fin de garantizar el

correcto resguardo de la informacion personal de los individuos.
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La raiz etimoldgica de intimidad es el adverbio del latin intus, que significa
dentro de. Por otra parte, la Real Academia de la Lengua Espafola (RAE)
define a la intimidad como:

1. f. Amistad intima.

2. f. Zona espiritual intima y reservada de una persona o de un
grupo, especialmente de una familia. (Real Academia Espafola,

Intimidad parrs.1-2)

A través del origen etimoldgico y de la segunda acepcién que la RAE le
otorga a la palabra, puede decirse que la intimidad es el grado superlativo
de lo personal y que involucra el interior de los individuos, emocional e

intelectualmente.

Segun las consideraciones de Aristeo Garcia Gonzalez, especialista en
transparencia, proteccion de datos personales, nuevas tecnologias,
informatica y derecho, dicho concepto tomé valia en la época burguesa del
siglo XVIII, para limitar la injerencia de los poderes publicos en la esfera

privada de las personas. (Garcia 748)

El mismo autor, quién retoma a Georgina Battle, en su texto E/ derecho a la

intimidad privada y su regulacién, sefala:

La intimidad, marcada por un matiz individualista, era la facultad
destinada a salvaguardar un determinado espacio con caracter
exclusivo, y que consistia en un derecho del individuo a la soledad
y “a tener una esfera reservada en la cual desenvolver su vida sin

gue la indiscrecion ajena tenga acceso a ella”. (Garcia 748)

Posteriormente, los movimientos sociales surgidos en el siglo XIX; que
lograrian avances respecto de los derechos econdmicos, sociales y

culturales, contribuirian a que finalmente, inmersos en la modernidad, la
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intimidad fuera considerada un derecho, toda vez, que mediante ella debia
garantizarse la libertad individual de las personas (Garcia 746-748): El
derecho a la intimidad abarca aquello que se considera mas propio y oculto
del ser humano - entendiéndose por propio y oculto la informacion que

mantiene para si mismo. (Garcia 748)

Bajo esta logica debiera entenderse entonces a la intimidad como todo
aquello del individuo que no es conocido o conocible por los demas, y que

puede comprender pensamientos o acciones propias de su personalidad.

Por otra parte, Isabel Victoria Lucena Cid, profesora y doctora de Filosofia
del Derecho y Politica de la Universidad Pablo de Olavide de Sevilla, en su
trabajo La proteccion de la intimidad en la era tecnoldgica: hacia una
reconceptualizacion, sefala: Tradicionalmente se ha formulado la intimidad
en términos de autonomia, secreto, libertad, desarrollo de la personalidad,

sustrato inviolable de la dignidad personal, etc. (Lucena 129)

Ambas posturas tienen en comun el abundar en la individualidad, pero
también, en la nocidn de ocultamiento o secrecia. Hablan de una concepcion
de la intimidad como un aspecto personalisimo, que debe estar exento de

la intromision de los demas.

Para poder proteger estos aspectos debieron imponerse por largo tiempo
restricciones y limites, sin embargo, poco a poco comenzé a replantearse la

nocion, al considerar la informacion personal habida por otros.

Distintos pronunciamientos se hicieron escuchar, es uno de los mas

importantes, desde el punto de vista juridico, el nacido de la letra de Samuel
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Warren y Louis Brandeis en el articulo, The right of privacy!, escrito en 1890
y en el que se tratan aspectos como la divulgaciéon indebida de informacién
personal por terceros y de las facultades de las que debieran gozar las
personas para decidir hasta qué grado sus pensamientos, sentimientos y

emociones, pueden ser comunicados (Warren; Brandeis 25-34):

Bajo nuestro sistema politico, nunca se puede forzar a alguien a
expresarlos (salvo cuando se comparece como testigo); e incluso,
cuando ha elegido expresarlos, retiene, por regla general, el poder
de fijar los limites de la publicidad que se les podra dar. (Warren;
Brandeis 31)

Bajo esta nueva concepcion el derecho a la intimidad comenzé a vislumbrar
sus posibilidades de transformacion y adecuacion, abandonandose, por un
lado, la mera nocién de la limitacion para dar cabida al control, mediante la

decisién de qué se quiere compartir y qué no. (Garcia 751)

Con la llegada de la informatica y la elaboracién cada vez mayor de bases
de datos (que ya existian de manera andloga desde el medioevo), la
manipulacién extensa de informacién personal a través de computadoras, y
por ultimo, la llegada de Internet y los multiples actores que en él participan
(usuarios, gobiernos y empresas), estas adecuaciones han cobrado mas

vigencia que nunca.

Antonio Enrique Pérez Lufo, fildsofo y jurista del derecho espafol, citado

por Garcia Gonzalez, puntualiza en ese sentido:

! En este apartado se entiende privacy como intimidad. Ambos conceptos han de esclarecerse en el

numeral LIII.
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...la propia nocién de intimidad o privacidad? es una categoria
cultural, social e histérica. Por lo que ahora este concepto ha
pasado de una concepcion cerrada y estatica de la intimidad a otra
abierta y dindmica. Puesto que ahora se contempla la posibilidad
de conocer, acceder y controlar las informaciones concernientes a

cada persona. (Garcia 751)

Lucena Cid, en un plano mas acorde al presente y en similar tono, comenta

respecto a la intimidad:

. en la actualidad se reivindica como derecho del control de Ila
informacion personal. Se demanda la proteccién de la informacion
personal frente al potencial invasivo de las nuevas tecnologias, su
almacenamiento, procesamiento, difusiéon vy utilizacion en el

ambito telematico. (Lucena 129)

Finalmente, basado en Pérez Lufio, en Derechos humanos, Estado de

derecho y Constitucion, Garcia Gonzalez acota:

Consecuentemente, frente a wuna actual sociedad de la
informacion, resulta insuficiente hoy concebir a la intimidad como
un derecho garantista (estatus negativo) de defensa frente a
cualquier invasién indebida de la esfera privada, sin contemplarla
al mismo tiempo, como un derecho activo de control (estatus
positivo) sobre el flujo de informaciones que afectan a cada sujeto.
(Garcia 751)

2

Notese que en este apartado se usan indistintamente las palabras intimidad y privacidad, su

diferenciacion se realizard en el numeral LIII..
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Entendiéndose, en este caso, por estatus negativo, la simple capacidad de
oponerse a la invasién de la privacidad; y derecho activo de control, a la
posibilidad de tomar decisiones respecto de la informacién personal cuando

se comparte con terceros o deposita en otros.

A fin de contribuir a la claridad del concepto en sus distintos matices y
formas y sus modificaciones a lo largo del tiempo, se ha desarrollado la

siguiente tabla:

Caracteristicas Palabras Aplicacion
Intimidad
clave
Zona espiritual intima y Zona General
reservada de una persona o | reservada
RAE

de un grupo, especialmente | Persona

de una familia.

La intimidad, marcada por | Esfera Derecho -
un matiz individualista, era | reservada antecedentes
la facultad destinada a Individuo

salvaguardar un
determinado espacio con
Georgina caracter exclusivo, y que
Battle consistia en un derecho del
individuo a la soledad y “a
tener una esfera reservada
en el cual desenvolver su
vida sin que la indiscrecion

ajena tenga acceso a ella”.
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Tradicionalmente se ha Autonomia Derecho -

formulado la intimidad en Secreto antecedentes
Isabel términos de autonomia,
Victoria secreto, libertad, desarrollo

Lucena Cid | de la personalidad, sustrato
inviolable de la dignidad

personal, etc.

La propia nocion de Conocer Derecho -
intimidad o privacidad es Acceder presente
una categoria cultural, Controlar

social e historica. Por lo Informaciones

que ahora este concepto ha | Persona
. pasado de una concepcion
Antonio o
_ cerrada y estatica de la
Enrique o _
; . intimidad a otra abierta y
Perez Luno L
dinamica. Puesto que ahora
se contempla la posibilidad
de conocer, acceder y

controlar las informaciones
concernientes a cada

persona.

Tabla 1. Comparativa del concepto de intimidad y concepto derecho a la intimidad, por autor.
Elaboracion propia.
En el desglose anterior se aprecia de manera clara la asociacion del
concepto con zona y esfera reservada, con lo secreto y lo oculto, ya sea de
personas, seres humanos o individuos; todos sefialan la pertinencia de un
limite ante la informacion personal que cada individuo debiera poseer.

Nocion que después se modifica para centrarse en el control. La intimidad
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en el pasado comprendia entonces un espacio reservado para el individuo,
donde podia desenvolverse y mantener ocultos aspectos de su vida. En el
presente la intimidad es el poder de decision que el individuo tiene al
considerar qué, cdmo, cuando y a quién comunicar informacién personal e
incluso el uso que se haga de ella. Como por ejemplo: cuando un individuo
comparte con un banco informacion financiera, bajo ciertos limites de uso,
para solicitar un servicio, sin que esta se vuelva necesariamente de caracter

publico.

En resumen, el concepto de intimidad y derecho a la intimidad ha debido
modificarse, desprendiéndose de lo personalisimo e individual para
aumentar su grado de incidencia. Sin embargo, como podra observarse a
continuacion, parece haber engendrado otros como el de la proteccion de
datos personales, mediante el cual se faculta al individuo a tomar el control

sobre su informacién personal a través de distintos mecanismos.

I.I1. Del derecho a la intimidad a la proteccion de datos personales

Tras ser ya reconocido el derecho a la intimidad; inicialmente cercano al
limite y después al control, fue necesario ubicar qué medidas habrian de
posibilitarlo de cara a los avances tecnoldgicos, que contribuyeron a mejorar
la obtencién de informacidon de los ciudadanos y a incrementarla en
cantidad, principalmente por los distintos Estados. En el tenor de esa meta
debieron articularse otras ideas que en forma completa abarcaran aquello
gue debian poder resguardar las personas sobre si mismas. Es alli donde

cobra vigencia el término: proteccién de datos personales.

Si bien la informacién es diversa y amplia en todo lo que tiene que ver con
la evolucion de los conceptos de intimidad y proteccidn de datos personales,

es el afan de este apartado el describir solamente aquellos momentos de

21



importancia tanto, en el espectro mundial como en algunos paises, para
abonar a la claridad del concepto, e ilustrar de manera breve, las
circunstancias en que estos cambios se han dado. Se nombran
particularmente ejemplos de Alemania y Espafia por su relacién directa con
el término pretexto de estas lineas, pero mas por su irradiacion hacia el

resto del mundo.

Trabajos previos como The right to be let alone de Thomas Cooley en 1988
y el articulo the right to privacy, escrito en 1890 por los ya citados Warren
y Brandeis; son considerados antecedentes serios para lo que en la década
de los sesentas seria gestado como: proteccidon de datos personales. En
palabras de José Luis Pifiar, Catedratico de Derecho Administrativo de la
Universidad CEU San Pablo y exdirector de la Agencia Espafola de
Proteccién de Datos, ademas de Presidente-Fundador de la Red
Iberoamericana de Proteccidon de Datos: ...el derecho a la vida ha pasado a
significar derecho a disfrutar de la vida, que incluye el derecho a que te
dejen estar solo... (Murillo y Piflar 82-83), lo que podria traducirse como

derecho a no ser observado.

El primer acercamiento a la clarificacion de este derecho se dio en el
continente europeo, especificamente en la resolucion 509 de 1968 sobre Los
derechos humanos y los nuevos logros cientificos y técnicos, como resultado
del trabajo de una comisidon consultiva establecida previamente por el
Consejo de Europa, que debia estudiar el potencial agresivo de las nuevas

tecnologias de la informacion sobre los derechos de las personas.

Dicha resolucién seria después conocida como proteccion de datos. Es
considerado este, segun Pifiar, el origen del movimiento legislativo, que a

partir de ese momento recorrié Europa. (Garcia 754; Murillo y Pifiar 85)
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Poco tiempo después, la proteccién de datos personales comenzdé a ser
adoptada por distintos Estados y el primer ejemplo es Portugal, que dentro
de su Constitucion de 1976 incluyd el siguiente texto, en el articulo 35,

apartado uno:

Todos los ciudadanos tendran derecho a tomar conocimiento de lo
gue conste en forma de registros mecanograficos acerca de ellos
y de la finalidad a que se destinan las informaciones y podran
exigir la rectificacion de los datos, asi como su actualizacion.
(Garcia 755)

Queda de manifiesto en la cita anterior, que, a partir de ese momento en
Portugal, se investia al usuario del poder de conocer qué informacién
personal suya poseian otros y actuar segun sus necesidades. Ademas, en

un segundo apartado se clarificaria que datos debieran protegerse:

No se podra utilizar la informatica para el tratamiento de datos
referentes a convicciones politicas, fe, religiosas o vida privada,
salvo cuando se trate de la elaboracién de datos no identificables

para fines estadisticos. (Garcia 755)

Aqui ya se distinguia qué tipo de informacion podria vulnerar a las personas.
La informatica sefalada en este punto, es previa a la llegada de Internet,
sin embargo, en ese momento ya se creaban bases de datos con la
informacion de los ciudadanos y salian al mercado las primeras micro

computadoras.

En el caso de la Republica Federal Alemana, caracterizada por su
reconocimiento y proteccion de la dignidad humana, plasmada tiempo atras

en la Ley Fundamental Bonn; su constitucion no reconocia en ese momento,
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como tal, la proteccién de datos personales, pero subrayaba que el individuo

debia poder elegir sobre su informacion:

El hombre es una “personalidad capaz de organizar su vida con
responsabilidad propia”, es decir, el individuo tiene que tener la
posibilidad de influir sobre su ambiente social, decidiendo él
mismo donde, cuando, como y en qué contexto quiere presentarse

ante su ambiente social. (Garcia Gonzalez 748-49)

Finalmente, fue en la Alemania de la década de los ochentas que se
reconocid la importancia de la proteccién de los datos personales (Ana
Cristina Gonzalez Rincén cita a Guillermo Tenorio Cueto, Licenciado y Doctor

en Derecho por la Universidad Panamericana):

... gracias a dos derechos en pugna, dignidad humana vy libertad
general, surge la sentencia del Tribunal Constitucional Federal
Aleman, en que se habla del surgimiento de un nuevo derecho, lo
gue mas tarde se conocera por “Proteccion de Datos Personales”.
Esta sentencia constituye en realidad lo que algunos autores han
denominado “El sermdn de la montana de la proteccién de datos”.
(Gonzalez y Tenorio 391-92)

Un tercer caso es el de Espafia, que en la constitucion de 1978, respecto del
tratamiento de informacién por medios tecnoldgicos (se reitera que todavia
no figuraba Internet), ya pronunciaba en su articulo 18.4: La ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos. (Garcia
Gonzalez 748-49)
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Cabe acotar que este ultimo caso resulta trascendente para América Latina
y México en particular, ya que sus conceptos han sido tomados en cuenta

por legislaciones en este lado del globo.

Pero es en tiempos mas recientes (2000), que, para Pablo Lucas Muirillo,
Catedratico de Derecho Constitucional de la Universidad de Cérdoba; el
reconocimiento a la proteccidén de datos mas solemne, se vertid en el articulo
8 de la carta de derechos fundamentales de la Unidén Europea y en el tratado
en el que se establece una Constitucion para Europa. Momento mismo en el
que en Espana fue finalmente comprendido, como derecho fundamental y
aun mas importante, como derecho auténomo e independiente del Derecho
a la Intimidad; el Derecho a la Proteccién de los Datos Personales. (Murillo
y Pifiar 93)

Se retoman los conceptos anteriores a manera de recuento, para reconocer
los alcances que han tenido las iniciativas europeas en las legislaciones
latinoamericanas, con particular énfasis en México. Sin este breve analisis
seria facil extraviarse al considerar el porqué y el como de su existencia. En
pocas palabras, se trata de un viaje a través del tiempo que permite inferir

las causas de su adopcion en territorio nacional.

Gracias a ello, es posible sabernos protegidos por este derecho, y como los
principales actores en el control de nuestros datos personales, aunque falta
determinar hasta este momento si en la realidad se aplican y ejecutan estas
facultades. Aunque esto pudiera entenderse de manera simple en lo fisico,
también tiene que observarse en lo digital. La interrogante expuesta en este

parrafo buscara ser respondida mas adelante.

En ese tenor, no estda de mas puntualizar, que en México, hasta el 27 de abril

de 2010, se publica la Ley Federal de Proteccidon de Datos Personales, y que
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en julio de ese mismo afo se difunde la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (LFPDPPP), y el 21 de diciembre
de 2011, el Reglamento de la Ley Federal de Proteccidon de Datos Personales
en Posesidn de los Particulares, siendo la autoridad en la materia, el en ese
entonces llamado Instituto Federal de Acceso a la Informacion Publica
(IFAI).

En este sentido, el marco juridico protege los datos personales, con la
finalidad de garantizar la privacidad y el derecho a la autodeterminacion de
las personas, asi se indica en el articulo 1 de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares, como a continuacion se

indica:

Articulo 1.- La presente Ley es de orden publico y de observancia
general en toda la Republica y tiene por objeto la proteccién de
los datos personales en posesion de los particulares, con la
finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacién informativa de las personas. (Diario Oficial de
la Federacién, LFPDPPP 1)

Es en este breve e ilustrativo resumen que se da luz sobre como las propias
necesidades de la sociedad han provocado la transformacion de los
derechos y sus inherentes ampliaciones. Es en virtud de las circunstancias
en que la interaccion humana se da que los conflictos se originan, igual que
las leyes que procuran resolverlos. Probablemente lo aqui expuesto hubiera
resultado exagerado o inconcebible en otros tiempos, pero hoy ante las
enormes cantidades de informaciéon que se transmiten por Internet, se
demuestra su pertinencia. Igualmente, necesario es recapitular como el

concepto de intimidad, gesté a su vez el de proteccién de datos personales.
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Por ultimo, destacar aspectos importantes en este apartado, el primero, que
se reconoce la capacidad del individuo para decidir sobre su informacién y
el segundo que establece la obligatoriedad de proteger ese derecho por
parte de los Estados, por ultimo, el tercero, que limita el grado de injerencia

de otros sobre la informacion personal.

Anotacion al margen importante, es que un reclamo general entre los
activistas en pro de los derechos humanos digitales, es la falta de inclusidn
de expertos en la toma de estas decisiones (computdlogos o tecndlogos,
por ejemplo), lo que se traduce, desde su dptica, en imprecisiones y lagunas

legales.

I.I1. I. Definicion de dato

Para poder comprender que es la proteccién de datos personales, hay que
saber primero que es un dato personal y para ello acercarnos en primera

instancia a lo que es un dato.

Segun la definicion de Julio Téllez Valdés, investigador juridico de la
Universidad Nacional Auténoma de México; citado por Sandra Cardenas
Sanchez, un dato es la representacion de informacion bajo una forma
convencional destinada a facilitar su tratamiento. (Cardenas 60) En el caso
de la Real Academia de la Lengua (RAE) existen dos consideraciones a

destacar:

1. m. Informacién sobre algo concreto que permite su
conocimiento exacto o sirve para deducir las consecuencias

derivadas de un hecho. A este problema le faltan datos numéricos.
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3. m. Inform. Informacién dispuesta de manera adecuada para su
tratamiento por una computadora. (Real Academia Espafola,

parrs.1-3)

La primera definicion abarca de un modo general el concepto, aunque lo
establece como informacidén y no como representacion de informacién, como
en la definicion de Téllez. En el caso de la tercera definicién dada por la RAE
encontramos concordancias, las dos consideran el tratamiento, es decir el

uso gque se le da a la informacion.

Aun cuando el dato segun Téllez es representacion de informacion, debiera
asumirse que esa representacion, sobre cierta logica, produce conocimiento
y por tal motivo debe ser considerada al fin informacidon. Por ejemplo, una
lista de nombres puede verse a primera vista como datos, hasta el momento
gue hay un interés por conocer cuantos nombres empiezan con la letra J, a

partir de lo cual se obtiene informacidn, que genera conocimiento.

En lo digital un dato es también una representacion de informacion, pero
almacenada en cédigo binario (unos y ceros,) dentro de unidades de
informacion llamadas bits. Esta puede ser interpretada por sistemas, y por
decirlo de algun modo, traducida al humano, para de la misma forma

producir conocimiento. (Tecnologia & Informatica, parrs.1-2)

Gracias a ello puede decirse que un dato es informacion dispuesta y

destinada a cumplir con un objetivo.

I.I1. II. Definicion de datos personales

Si el dato es informacidn, la definicidn textual de dato personal podria ser

informacién de la persona, pero es necesario profundizar mas.
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Desde la perspectiva legal, de conformidad con la Ley Federal de Proteccion
de Datos Personales en Posesidén de los Particulares (LFPDPPP), expedida
por el Diario Oficial de la federacion en 2010, los datos personales son:
Cualquier informacion concerniente a una persona fisica identificada o
identificable. (Diario Oficial de la Federacién, LFPDPPP 1)

De acuerdo a lo mencionado por Javier Corral Jurado, Presidente de la
Comision de Gobernacion de la H. Camara de Diputados, al momento de la
publicacion; en la introduccién del Compendio de lecturas sobre la
proteccion de datos personales, publicado por el Instituto Federal de Acceso

a la Informacion Publica (IFAI), en el mismo afo, sefala:

Los datos personales se refieren a toda aquella informacion
relativa al individuo que lo identifica o lo hace identificable. Entre
otras cosas, le dan identidad, lo describen, precisan su origen,
edad, lugar de residencia, trayectoria académica, laboral o
profesional. Ademas de ello, los datos personales también
describen aspectos mas sensibles o delicados sobre tal individuo,
como es el caso de su forma de pensar, estado de salud, sus
caracteristicas fisicas, ideologia o vida sexual, entre otros. (IFAI
9)

Una breve definicidn mas es la de Tenorio Cueto, que considera que los
datos personales suponen cualquier informacion concerniente a una

persona determinada. (Tenorio y Rivero 55)

Algunas definiciones mas, mencionadas por Sandra Cardenas, creadora de
la tesis Necesidad de crear una regulacion especifica en México sobre
proteccion de datos personales en el sector Privado, refieren a lo dispuesto

por las leyes de Austria, Noruega y Dinamarca que puntualizan es toda
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informacidn susceptible de ser relacionada con personas determinables o

determinadas. La autora destaca también que en los primeros dos casos el

término incluye a personas fisicas y morales, pero no asi en el pais danés.

(Cardenas 60)

Datos Caracteristicas Palabras Aplicacion
personales clave
Ley de Cualquier informacién Informacion Derecho
Proteccion | concerniente a una persona | Persona fisica
de Datos fisica identificada o identificada
Personales | identificable. Identificable
en Posesion
de los
Particulares
Los datos personales se Informacion Derecho
refieren a toda aquella Identifica
informacion relativa al Individuo
individuo que lo identifica o | Identificable
. lo hace identificable. Entre Identidad
Javier Corral :
Jurado ptras_cosas, le dan. Origen
identidad, lo describen, Edad
precisan su origen, edad, Residencia
lugar de residencia, Trayectoria
trayectoria académica,
laboral o profesional.
. Cualquier informacion Informacion Derecho
Tenorio .
concerniente a una persona | Persona
Cueto .
determinada.
Es toda informacién Informacion Derecho
Austria, susceptible de ser relacionada
Noruega y | relacionada con personas Personas
Dinamarca |determinables o determinables

determinadas.

Determinadas

Tabla 2. Comparativa del concepto de datos personales, por autor. Elaboracidn propia.

Luego entonces, es posible confirmar que los datos personales son aquellos

gue proporcionan informacion sobre las personas, lo que permite identificar

o vincular informacidn con las ya identificadas.
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I.I1. II1. Definicion de datos personales sensibles

No puede dejarse de lado qué informacidon personal requiere de mayor
proteccion y en este rubro toma relevancia el término sensible, pronunciado

y 4esbozado lineas atras.

Francia, Suecia y el Reino Unido, por ejemplo, distinguen los datos
personales de los datos personales sensibles, que, segun su légica son:
Informacién cuyo contenido se refiere a cuestiones privadas y cuyo
conocimiento general puede ser generador de perjuicio o discriminacion.
(Cardenas 60)

Una segunda aproximacion al concepto corre a cargo de Sandra Cardenas,

para quien los datos personales sensibles son:

... los que refieren a caracteres personalisimos y a la intimidad de
un individuo; motivos por los cuales no deben ser objeto de
registro por bancos de datos, salvo consentimiento previo y
expreso del sujeto de datos por ser posibles motivadores de

situaciones discriminatorias. (Cardenas 87)

Una tercera definicion es la contenida en la Propuesta conjunta para la
redaccion de estandares internacionales para la proteccion de la privacidad
en relacion con el tratamiento de datos de caracter personal, mencionada
por Artemi Rallo Lombarte, quién al momento de redactarse el documento,

fungia como Director de la Agencia Espafiola de Proteccidon de Datos [sic]:

1. Seran considerados sensibles aquellos datos de caracter

personal:

a. Que afecten a la esfera mas intima del interesado; o
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b. Cuya utilizacién indebida pueda:
i. Dar origen a una discriminacion ilegal o arbitraria, o
ii. Conllevar un riesgo grave para el interesado. (IFAI 218)

En el mismo sentido, la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, de México, diferencia los datos personales
sensibles, bajo la siguiente légica: Datos personales sensibles: Aquellos
datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo

grave para éste. (Diario Oficial de la Federacion, LFPDPPP 1)

Salta a la vista, que en el grueso de las definiciones analizadas una
constante es la susceptibilidad a la discriminacién y en tres de las cuatro

enunciaciones también es ponderada la posibilidad del riesgo y el dafo.

Lo siguiente ahora es saber qué datos pueden ser considerados sensibles,
y a ese respecto Cardenas enfatiza: abarcan la vida sexual, las ideas

politicas, creencias religiosas, historial clinico, etcétera. (Cardenas 87)
Por otro lado, la LFPDPPP también apunta con claridad:

En particular, se consideran sensibles aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente y
futuro, informacion genética, creencias religiosas, filoséficas y
morales, afiliacion sindical, opiniones politicas, preferencia sexual.
(Diario Oficial de la Federacién, LFPDPPP 1)
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Después de las enumeraciones anteriores y a manera de clarificar los

conceptos para hallar de manera sencilla afinidades y discrepancias, se

desarrolld la siguiente tabla.

Datos Caracteristicas Palabras Aplicacion
personales clave
sensibles
Informacién cuyo Privadas Derecho
contenido se refiere a Perjuicio
Francia, Suecia | cuestiones privadas y Discriminacion
y el Reino Cuyo conocimiento
Unido general puede ser
generador de perjuicio o
discriminacion
...los que refieren a Caracteres Derecho
caracteres personalisimos
personalisimos y a la Intimidad
intimidad de un Situaciones
individuo; motivos por discriminatorias
los cuales no deben ser Vida sexual
objeto de registro por Ideas politicas
bancos de datos, salvo Creencias
Sandra consentimiento previo y | religiosas
Cardenas expreso del sujeto de Historial clinico
datos por ser posibles
motivadores de
situaciones
discriminatorias.
abarcan la vida sexual,
las ideas politicas,
creencias religiosas,
historial clinico, etcétera.
Propuesta 1. Seran considerados Caracter Derecho
conjunta para | sensibles aquellos datos | personal

la redaccion de
estandares
internacionales
para la
proteccion de
la privacidad
en relacion con

de caracter personal:
a. Que afecten a la
esfera mas intima del
interesado; o

b. Cuya utilizacién
indebida pueda:

Esfera intima
Discriminacion
ilegal o
arbitraria
Riesgo grave
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el tratamiento
de datos de

i. Dar origen a una
discriminacion ilegal o

sexual.

caracter arbitraria, o

personal ii. Conllevar un riesgo
grave para el interesado
Datos personales Esfera intima Derecho
sensibles: Aquellos datos | Discriminacién
personales que afecten a | Riesgo grave
la esfera mas intima de

LEpDpPpp | SU titular, o cuya
utilizacion indebida
pueda dar origen a
discriminacion o conlleve
un riesgo grave para
éste.
En particular, se Origen racial Derecho
consideran sensibles Salud
aquellos que puedan Genética
revelar aspectos como Creencias
origen racial o étnico, religiosas
estado de salud presente | Filosoéficas

LFPDPPP y futuro, informacion Morales
genética, creencias Afiliacién
religiosas, filosdéficas y Opiniones
morales, afiliaciéon politicas
sindical, opiniones Preferencia
politicas, preferencia sexual

Tabla 3. Comparativa del concepto de datos personales sensibles, por autor. Elaboracion propia.

Una consideracién importante es que la Propuesta conjunta para la

redaccion de estandares internacionales para la proteccion de la privacidad

en relacion con el tratamiento de datos de caracter personal y la Ley Federal

de Proteccion de Datos Personales en Posesion de los Particulares, manejan

conceptos muy similares, con la salvedad de que la ultima libera a la palabra

discriminacion de lo arbitrario e ilegal, algo que se presume correcto, dado

que todo acto discriminatorio, en el

considerado nocivo.

sentido expuesto,

debiera ser
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A manera de resumen puede decirse entonces que los datos personales
sensibles son aquellos que forman parte de la esfera intima o privada y que
de conocerse pueden poner en riesgo grave al individuo o hacerlo
susceptible de discriminacion. También, que los datos personales sensibles
comprenden las ideas, creencias, opiniones, afiliaciones, salud, genética y

preferencias sexuales de la persona.

Independientemente de las consideraciones aqui vertidas, se determind
sefalar caracteristicas y distinciones de los conceptos de datos personales
y datos personales sensibles, toda vez que, como se ha visto, existen en la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, de México; territorio al que se encaminan los esfuerzos de este
trabajo, aun cuando puedan hallarse conceptos que engloben en uno solo

ambas definiciones.

Una ultima precision de este apartado es que datos personales o datos
personales sensibles son igual de importantes, puesto que, eventualmente,
pueden generar informacién, conocimiento y ser utilizados indebidamente
en nuestro perjuicio. Algo de lo que se hablard con mas detalle en el

apartado de riesgos en México.

I.I1. IV. Definicion de proteccion de datos personales

De manera breve, ha sido posible observar el recorrido que el concepto de
intimidad ha realizado para llegar a la nocién de proteccién de datos

personales, un derecho considerado de tercera o cuarta generacién3. Lo

3 Los derechos de tercera generacion, se relacionan con el acceso de todos los pueblos a la paz, la calidad

de vida, etc. Los derechos de cuarta generacién son aquellos relacionados con la tecnologia y el individuo.

(Encuentro juridico y Ambar, parrs.7-14)
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siguiente es ahora definir qué es el derecho a la proteccion de datos

personales.

De acuerdo con Isabel Davara Fernandez de Marcos, Doctora en Derecho,
por la Universidad Pontificia Comillas en Madrid, Espafa, citada en
Proteccion de Datos Personales, compendio de lecturas y legislacion, libro
publicado por el IFAI en 2010; y quién se ha especializado en Derecho de
las Tecnologias de la Informacién y las comunicaciones, la proteccion de

datos personales es:

El amparo debido a los ciudadanos contra la posible utilizacion por
terceros, en forma no autorizada, de sus datos personales
susceptibles de tratamiento, para, de esta forma, confeccionar una
informacion que identificable con él, afecte a su entorno personal,

social o profesional, en los limites de su intimidad. (IFAI 81)

Citado en el mismo libro, Hondius, F. W., autor de la publicacién A decade
of international data protection, "Netherlands of International Law Review”,
define a la proteccion de datos personales como: Aquella parte de la
legislacion que protege el derecho fundamental de la libertad, en particular
el derecho individual a la intimidad, respecto del procesamiento manual o
automatico de datos. (IFAI 81)

Una tercera definicidn es la vertida por Pérez Luio, referenciada en el mismo

espacio que las dos anteriores y en la que se dice que:

La protecciéon de datos personales tendria por objeto prioritario
asegurar el equilibrio de poderes sobre y la participacion

democratica en los procesos de la informacién y la comunicacion
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a través de la disciplina de los sistemas de obtencidn,

almacenamiento y transmisién de datos. (IFAI 81)

De la primera podemos decir que es una forma de dar facultad al ciudadano,
titular de sus datos, de decidir cdmo se utilizan, para evitar afectaciones
profesionales, personales, sociales o en su intimidad. La segunda en sentido
similar, describe la libertad del individuo sobre su intimidad y el
procesamiento de sus datos, algo que redunda en la facultad que debe tener
cada persona para decidir sobre su informacion. La tercera, por su parte,
se centra en la disciplina que debe existir en la obtencidon, almacenamiento
y transmision de datos. Aqui no soélo el titular de la informacién es

responsable de su proteccion, pues lo es también quién se haga de ella.

Proteccion Caracteristicas Palabras clave | Aplicacion
de datos

personales
El amparo debido a los Amparo Derecho
ciudadanos contra la Utilizacidn
posible utilizacion por No autorizada
terceros, en forma no Datos

Isabel autorizada, de sus datos personales

personales susceptibles de | Afecte

Davara .
y tratamiento, para, de esta | Entorno

Fernandez !
forma, confeccionar una Personal

de Marcos | . -, i
informacion que Social
identificable con él, afecte | Profesional
a su entorno personal, Intimidad
social o profesional, en los
limites de su intimidad.
Aquella parte de la Derecho Derecho
legislacion que protege el fundamental
derecho fundamental de la | Libertad

Hondius, F. | libertad, en particular el Intimidad

W. derecho individual a la Procesamiento

intimidad, respecto del Manual
procesamiento manual o Automatico
automatico de datos. Datos
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La proteccion de datos Proteccién Derecho

personales tendria por Datos
objeto prioritario asegurar | personales
el equilibrio de poderes Equilibrio
sobre y la participacion Participacion
democratica en los democratica

Pérez Luho i .,
procesos de la informacién | Procesos

y la comunicacién a través | Informacion

de la disciplina de los Sistemas
sistemas de obtencion, Obtencidn
almacenamiento y Almacenamiento
transmision de datos. Transmision

Tabla 4. Comparativa del concepto de proteccidon de datos personales, por autor. Elaboracion propia.

En conclusién, la proteccion de datos personales es aquella parte de la
legislacidon que protege la libertad de decision del individuo sobre sus datos
personales, lo que evita afectaciones en las fronteras de su intimidad, a

través de medidas para el manejo de esa informacion.

Por ultimo, es necesario decir que, las personas (no sélo en Internet) dan
su consentimiento para que sus datos sean utilizados mediante un aviso de
privacidad. Sin embargo, esta autorizacion es parcial, tiene limites y se hace
bajo la promesa de que su informacién sera bien utilizada y respetada, por
lo que habra que ver si a quiénes les son compartidos estos datos, tienen

facultades, recursos e interés por obedecer la normatividad o no.

I.I1. V. Qué comprende la proteccion de datos personales

Un derecho que garantiza otros derechos, es la proteccion de datos
personales, de acuerdo a lo expuesto por Sandra Cardenas en la Necesidad
de crear una regulacion especifica en México sobre Proteccion de Datos
Personales en el sector privado y que obedece a un recorrido detallado del

desarrollo de este concepto. Entre esos derechos estaria el de la dignidad,
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libertad, igualdad, derecho de propiedad, debido proceso, ademas del

derecho a la intimidad y a la privacidad. (Cardenas 65)

A propodsito de, el Tribunal Constitucional espafiol, particulariza a este
derecho considerado fundamental respecto del derecho a la intimidad y su

articulo 18.1 CE, apunta:

... el derecho a la proteccién de datos atribuye a su titular un haz
de facultades consistente en diversos poderes juridicos cuyo
ejercicio impone a terceros deberes juridicos, que no se contienen
en el derecho fundamental a la intimidad, y que sirven a la capital
funcidén que desempefia este derecho fundamental: garantizar a la
persona un poder de control sobre sus datos personales, lo que
sblo es posible y efectivo imponiendo a terceros los mencionados

deberes de hacer. (Murillo y Pifiar 93)

Aqui se detalla a la perfeccion la definicidn lograda lineas atras, o sea, el
derecho del ciudadano sobre su informacion y la obligacion de terceros a
protegerla. En el apartado siguiente también se determina qué medidas han

de posibilitar a los individuos su ejercicio de decision:

Se trata del derecho del afectado a que se solicite su previo
consentimiento para recoger y usar sus datos personales, del
derecho a saber y ser informado sobre el destino y uso de esos
datos y de los derechos a acceder, rectificar y cancelar dichos
datos. Es decir, de los instrumentos que hacen posible su poder de

disposicién sobre sus datos personales. (Murillo y Piflar 93)

Es oportuno decir también que todos los derechos mencionados son

consecuencia de una serie de principios reguladores obedecidos en el
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ejemplo siguiente, por la normatividad europea y que segun el Dr. Oscar

Raul Puccinelli Parucci, docente e investigador citado por Cardenas, son:

El de justificacion social

El de limitacidn de la recoleccion
El de fidelidad de la informacidn
El de especificacion del propodsito
El de confidencialidad

El de salvaguardia de la seguridad
El de politica de apertura

El de limitacion en el tiempo

El de control publico

El de participacion individual. (Cardenas 65)

Es decir, que la obtencién de informacién debe ser justificada, que esta debe
ser real, que debe establecerse el fin por el cual se solicita, que no debe
hacerse publica, que debe protegerse, que la autorizacidon de uso tendra
cierta vigencia, que debe ser controlada y que el individuo debe poder
participar en las decisiones relacionadas con su uso. Enunciados cercanos a
los del Doctor en Derecho Aponte Nufiez, quién enumera y describe se debe

considerar el:

a) Consentimiento del titular de los datos

b) Calidad de los datos

c) Informacion en la recoleccién de los datos
d) Cesién o comunicacion de datos

e) Principio de no discriminacién (Aponte NuUfez 113-14)

El primero habla del poder de decisidon del individuo sobre su informacidn.

El segundo, de que sean pertinentes, adecuados y no excesivos esos datos,
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en relacion con el fin para que se obtienen. El tercero, de la obligatoriedad
del responsable de esa informacion, de comunicar al usuario que
tratamiento se dard a sus datos y para qué se han de recabar. El cuarto,
busca garantizar que la sesidon de esos datos se haya dado con previo
consentimiento del titular y sdlo para el fin que fueron otorgados. El dltimo,
de la prohibicién de recoleccién de informacidén que pueda originar
discriminacion (raza, color, vida sexual, religidon, afiliacion politica y

creencias). (Aponte Nufez 113-15)

En México, por supuesto, estos principios son observados en el Capitulo II
de la Ley Federal de Proteccion de Datos Personales en Posesion de

particulares, que a la letra dice:

Articulo 6.- Los responsables en el tratamiento de datos
personales, deberdan observar los principios de licitud,
consentimiento, informacion, calidad, finalidad, Ilealtad,
proporcionalidad y responsabilidad, previstos en la Ley. (Diario
Oficial de la Federacién, LFPDPPP 1)

Principios que describe en los articulos subsecuentes y en los que se

entiende por:

...licitud que los datos personales deberan recabarse y tratarse de
manera licita conforme a las disposiciones establecidas por esta
Ley y demas normatividad aplicable. Por consentimiento, el que
todo tratamiento de datos personales estara sujeto al
consentimiento de su titular, salvo las excepciones previstas por
la presente Ley. Por calidad que el responsable procurara que los
datos personales contenidos en las bases de datos sean

pertinentes, correctos y actualizados para los fines para los cuales
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fueron recabados. Por finalidad, que el tratamiento de datos
personales debera limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad. (Diario Oficial de la Federacion,
LFPDPPP 1)

Los siguientes principios no son mencionados especificamente en dichos
articulos, pero pueden ser inferidos: /ealtad se relaciona con la obligacion
de informar que datos se obtienen y que estos sean efectivamente utilizados
uUnicamente para lo que se comunicd. Por proporcionalidad el que sélo se
obtenga la informacién necesaria para concretar el fin y por responsabilidad,
se han de entender las obligaciones que contrae el receptor de esa
informacion sobre la proteccién de la misma. (Diario Oficial de la
Federacion, LFPDPPP 1)

A manera de reafirmar, a continuacion, se parafrasea la descripcion que
Guillermo A. Tenorio Cueto y Maria Rivero del Paso, han vertido en su
trabajo: Andélisis critico de la proteccion de datos en México, sobre los
mismos principios rectores de la proteccidén de datos personales: por licitud
entienden que el depositante de esos datos debe tener completa certeza de
que el depositario hara uso legitimo de esos datos (que se usen para lo que
se otorgaron). Por consentimiento, que hay voluntad en dar esa informacién
ya sea expresa o tacitamente. Por consentimiento expreso, se entiende que
es aquél que, mediante una expresion verbal, por escrito, por medios
electronicos, Opticos o por cualquier otra tecnologia o por signos
inequivocos, proporcione al responsable la aceptacion del manejo de los
datos personales. También el que el responsable debe eliminarlos después
de utilizarlos. La proporcionalidad supone que la recaudacion de los datos
debera estar limitada por los fines para los cuales son recabados los

mismos, por lo que la informacidén personal debe ser adecuada, pertinente
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y no excesiva. Por ultimo, la responsabilidad comprende el debido manejo

de los datos proporcionados a través de medidas que garanticen el que esta

informacion no se vea comprometida. (Tenorio y Rivero 56-58)

Qué Caracteristicas Palabras clave | Aplicacion
comprende
la proteccion
de datos
personales
El de justificacion social. Justificacion Derecho
El de limitacidn de la Limitacion
recoleccion. Fidelidad
El de fidelidad de la Especificaciéon
informacion. Confidencialidad
El de especificacién del Salvaguardia
propdsito. Apertura
Puccinelli El de confidencialidad. Tiempo
Parucci El de salvaguardia de la Control publico
seguridad. Participacion
El de politica de apertura. individual
El de limitacidon en el
tiempo.
El de control publico.
El de participacidon
individual.
Consentimiento del titular | Consentimiento | Derecho
de los datos. Calidad
Calidad de los datos. Informacioén
Informacién en la Cesidn
Aponte 1 .
Nafiez recoI’eCC|on de los da,tos. Comunicacion
Cesion o comunicacion de No
datos. discriminacion
Principio de no
discriminacion.
Los responsables en el Licitud Derecho
tratamiento de datos Consentimiento
Ley de . y
. s personales, deberan Informacion
Proteccion S .
observar los principios de Calidad
de Datos . . .
licitud, consentimiento, Finalidad
Personales | . -, .
informacion, calidad, Lealtad

finalidad, lealtad,

Proporcionalidad
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proporcionalidad y Responsabilidad
responsabilidad, previstos
en la Ley.

Tabla 5. Qué comprende la proteccion de datos personales, por autor. Elaboracién propia.

A golpe de vista, e incluso en una segunda y tercera aproximacioén al texto,
puede inferirse que lo que ambos autores describen en sus trabajos de
investigacién, aunado a lo descrito en la LFPDPPP y la normatividad
europea; es en extremo similar por no decir casi idéntico, por ello ahora se
sabe que el usuario debe autorizar el uso de sus datos, que el responsable
debe informar para qué son recabados y darles sélo ese uso para después
eliminarlos o en su defecto informar al individuo de que tratamiento distinto
podria darseles para que el titular elija si los comparte o no. El que debe
siempre tenerse soélo la informacién necesaria para el fin que ha de
cumplimentarse y que no debe solicitarse informacion de mas, sino es Uutil
para el desarrollo de la empresa encomendada o por encomendar. Ademas,

gue la informacidn siempre debera estar actualizada y ser veraz.

Por ultimo, hay que destacar que la mencidn a la discriminacién hecha por
Aponte bien puede estar comprendida en lo posteriormente expuesto
(LFPDPPP y Tenorio Cueto), pero de una manera mas general, porque los
datos se protegen de toda intromision para evitar cualquier afectacion y en
esos posibles dafios, sin duda alguna, tiene espacio la discriminacion.
También resulta necesario destacar que no basta que el individuo pueda
decidir sobre su informacion, sino que los responsables también deben

proveer medidas para resguardarla.

I.II.VI. Derecho a Ila proteccion de datos personales vy
autodeterminacion informativa
Como se ha externado en varias ocasiones a lo largo de este documento,

para que sea posible resguardar la intimidad y privacidad de las personas,
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son necesarios derechos que permitan a los ciudadanos conocer y decidir
sobre el tratamiento de sus datos personales. Estos si existen y son
consecuencia de los principios previamente expuestos. Todos seran
descritos en las lineas siguientes, con particular atencion al escenario

mexicano.

Emercio José Aponte Nufez, Doctor en Derecho venezolano, en su trabajo
La importancia de la proteccion de datos de caracter personal en las
relaciones comerciales, menciona son: el de acceso, el de rectificacion y de

cancelacién. El primero supone:

...la facultad que tiene el titular de los datos de dirigir al
responsable del tratamiento una solicitud de informacidon en
relacion con esa actividad. El segundo: consiste en la posibilidad
que tiene el titular de los datos de exigir al responsable del
tratamiento que cumpla con el principio de calidad, corrigiendo los
errores 0 subsanando las informaciones incompletas, vy
permitiendo que el tratamiento sea reflejo cierto y fidedigno de la
realidad. Y el finalmente el tercero: es la facultad o potestad que
tiene el titular de los datos a que los mismos se excluyan del
tratamiento, ya sea porque son errados, o por no tener interés en

gue sean tratados. (Aponte Nufez 113-15)
Sobre la Autodeterminacion Informativa, él mismo apunta:

Es indudable que el titular de los datos tiene el derecho de conocer
todo lo relacionado con el tratamiento de sus datos personales,
que es lo que la doctrina ha denominado el derecho a la

autodeterminacion informativa. (Aponte Nufiez 113-15)
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Si bien Aponte menciona tres derechos, en otras latitudes se sefialan cuatro.

Es el caso de México, que en el capitulo III de su LFPDPPP, reconoce:

Articulo 22.- Cualquier titular, o en su caso su representante legal,
podra ejercer los derechos de acceso, rectificacion, cancelacién y
oposicion previstos en la presente Ley. El ejercicio de cualquiera
de ellos no es requisito previo ni impide el ejercicio de otro. Los
datos personales deben ser resguardados de tal manera que
permitan el ejercicio sin dilacidon de estos derechos. (Diario Oficial
de la Federacién, LFPDPPP 1)

A propdsito de ello, Tenorio Cueto y Rivero describen:

... cuando nos referimos a la proteccién de datos el derecho a la
informacion obliga al responsable a informar sobre los datos que
obran en su poder, pero de igual manera otorgan al titular de
dichos datos a determinar que manejo quiere que se haga con
ellos. Esto es conocido como la autodeterminacion informativa.

(Tenorio y Rivero 61)

Como acotacién y bajo el pretexto de establecer brevemente foco en la
autodeterminacion informativa, se considera a Lucas Murillo, quién también
se pronuncia al respecto en el libro titulado El/ derecho a Ia
autodeterminacion informativa, donde aclara porque prefiere este término

sobre el de Derecho a la Proteccion de Datos de Cardacter Personal:

Me parece necesario advertir que he preferido utilizar la expresion
"derecho a la autodeterminacion informativa" en el titulo de mi
intervencion porque siempre me ha parecido mas expresiva que

otras adoptadas por los legisladores y por la doctrina para
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denominarlo...he seguido utilizdndola, aun siendo consciente, de
gue ciertamente, el derecho positivo no la recoge... nada mas lejos
de mi intencion que entablar una disputa sobre los nombres
cuando esta claro que cualquiera de los dos mencionados identifica
esta figura y es igualmente evidente que lo importante es el

contenido que encierra. (Murillo y Pifiar 93)

Tras la pequeia digresidn, se continda con la inspeccion a los denominados
Derechos ARCO (Acceso, Rectificacién, Cancelacién y Oposicién), transcritos

textualmente de la LFPDPPP para su mejor comprension:

Articulo 23.- Los titulares tienen derecho a acceder a sus datos
personales que obren en poder del responsable, asi como conocer

el Aviso de Privacidad al que esta sujeto el tratamiento.

Articulo 24.- El titular de los datos tendra derecho a rectificarlos

cuando sean inexactos o incompletos.

Articulo 25.- El titular tendra en todo momento el derecho a

cancelar sus datos personales.

Articulo 26.- El responsable no estara obligado a cancelar los datos

personales cuando:

I. Se refiera a las partes de un contrato privado, social o
administrativo y sean necesarios para su desarrollo y

cumplimiento;

II. Deban ser tratados por disposicién legal;
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ITI. Obstaculice actuaciones judiciales o administrativas vinculadas
a obligaciones fiscales, la investigacion y persecucién de delitos o

la actualizacidén de sanciones administrativas;

IV. Sean necesarios para proteger los intereses juridicamente

tutelados del titular;

V. Sean necesarios para realizar una accion en funcion del interés

publico;

VI. Sean necesarios para cumplir con una obligacién legalmente

adquirida por el titular, y

VII. Sean objeto de tratamiento para la prevencién o para el
diagnostico médico o la gestion de servicios de salud, siempre que
dicho tratamiento se realice por un profesional de la salud sujeto

a un deber de secreto.

Articulo 27.- El titular tendrd derecho en todo momento y por
causa legitima a oponerse al tratamiento de sus datos. De resultar
procedente, el responsable no podra tratar los datos relativos al
titular. (Diario Oficial de la Federacién, LFPDPPP 1)

De acuerdo a Tenorio Cueto y Rivero, la legislacion describe que cualquier
particular tiene derecho a acceder a sus datos personales cuando estén en
poder de un responsable y que en el caso de que este acceso sea negado
puedan accionarse mecanismos legales que lo posibiliten. EI punto de
partida es una solicitud ante la institucién correspondiente. (Tenorio y
Rivero 62)
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Del derecho a la rectificacion, los autores sefalan su concomitancia con el
acceso, pues queda claro que no puede realizarse lo segundo, lo tercero o
lo cuarto sin lo primero. Por supuesto tiene consecuencias juridicas diversas
y como tal, implica la modificacién de informaciones personales que sean
equivocadas o estén incompletas. En este caso el titular tiene el derecho a
obligar al responsable a rectificar el dato, que puede ser de acuerdo a Raul

Bertelsen, ex Ministro del Tribunal Constitucional de Chile (citado por ellos):

a) erroneo o inexacto, es decir aquel dato que, pretendiendo
asumir alguna referencia informativa por su inexactitud no
completa adecuadamente la informacion; b) equivoco, cuando la
informacion referida proveniente del dato conduce a diversas
interpretaciones poco claras o; c¢) incompleto, es decir una

informacion parcialmente cierta. (Tenorio y Rivero 62-63)

Dentro de la legislacion mexicana el derecho de rectificacion implica un
periodo de bloqueo que permite al responsable conservar los datos, para
efectos de cumplir con las responsabilidades nacidas del tratamiento, sin
embargo, la cancelacion de este derecho se agotara cuando venza el tiempo

de bloqueo establecido por la ley. (Tenorio y Rivero 63)

El derecho a la cancelacidon supone también un periodo de bloqueo en la ley
mexicana, por lo que su aplicacion no es inmediata. Esto a los ojos de
Tenorio y Rivero es un error, pues debiera diferenciarse la cancelacién del
bloqueo, pues lo primero refiere a la eliminacién de esa informacién de
manera permanente y lo segundo comprende solo su suspensién de manera

temporal. (Tenorio y Rivero 63-64)

Por ultimo, el derecho de oposicidén implica una accién de negacién por parte

del titular, de como son manejados sus datos y que pueden ser utilizados
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con fines publicitarios, de investigacion, encuestas, etc. La diferencia
sustancial y el porqué de su existencia radica en que mientras la cancelacion
busca la eliminacion, la oposicidn si acuerda su utilizacion, pero la limita a

los fines para que fueron facilitados los datos. (Tenorio y Rivero 64)

Derechos ARCO

Los titulares tienen derecho a acceder a sus datos
personales que obren en poder del responsable, asi como
Acceso conocer el Aviso de Privacidad al que esta sujeto el
tratamiento.

El titular de los datos tendra derecho a rectificarlos cuando
Rectificacion | sean inexactos o incompletos.

: El titular tendra en todo momento el derecho a cancelar
Cancelacion | sys datos personales.

El titular tendra derecho en todo momento y por causa
) legitima a oponerse al tratamiento de sus datos. De
Oposicion | resultar procedente, el responsable no podrd tratar los
datos relativos al titular.

Tabla 6. Derechos ARCO. Elaboracién propia. (Diario Oficial de la Federacién, LFPDPPP 1)

Estos derechos en México han cobrado vigencia a partir de julio de 2010,
con el decreto publicado por el Diario Oficial de la Federacién, por el que se
expidio la Ley Federal de Proteccidon de Datos Personales en Posesion de los
Particulares y se reformaron los articulos 3, fracciones II, VII y 33, ademas
de la denominacién del Capitulo II, del Titulo Segundo, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica Gubernamental. Pese a ello

Tenorio y Rivero critican:

Esta incorporacion supone un cambio paradigmatico en el
tratamiento de los datos, incorporando a nuestro sistema juridico
la proteccion de los mismos a través del reconocimiento de los

denominados derechos ARCO [...] y que desafortunadamente no
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establece

procesos

judiciales

acordes con

la reforma

constitucional, dejando meros y simples procedimientos que no

pueden alcanzar el ambito jurisdiccional y que sdlo se limitan a un

ambito de la justicia administrativa. (Tenorio y Rivero 68)

personales

Momentos de ejercicio del derecho a la proteccion de datos

Momento 1 Momento 2 Momento 3

Solicitud de Aceptacion del Solicitud de Solicitud de
informacion del Aviso de acceso a la rectificacion de la
usuario por Privacidad informacion por informacion por
terceros (Limites) el usuario el usuario

(conocer qué (inexactos,

informacion equivocos, o

poseen y con incompletos)

gué fines) Solicitud de

cancelacién de la
informacion por
el usuario
(eliminacion)
Oposicion al
manejo de la
informacion por
el usuario

(la exigencia de
obedecer los
limites
establecidos)

Tabla 7. Momentos para ejercer la proteccidén de los datos personales. Elaboracion propia.

Tras dejar la ultima consideracién para profundizar en ella en numerales

posteriores; se hace ya reconocible y entendible que es el derecho a la

autodeterminacién informativa y de él debiera decirse es la facultad que

debe otorgarse al particular de conocer como y para qué se utilizan o

utilizaran sus datos personales, permitiéndole actuar en consecuencia. Por

otra parte, el derecho a la proteccion de datos personales, retoma la
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importancia de conocer qué informacion se tiene del individuo y con qué fin,
pero ademas provee mecanismos como: el derecho de acceso, rectificacién,

cancelacidn y oposicion.

Aunque ambos conceptos resultan similares y para ciertos autores, como
Lucas Murillo, practicamente lo mismo, en este trabajo se considera el
Derecho a la Proteccién de Datos personales por estar descrito asi en
México, por el Instituto Nacional de Transparencia, Acceso a la Informacién

y Proteccion de Datos Personales (INAI, antes IFAI).

A continuacion, con base en lo anterior, se hace inferencia en la tenue
distincion entre ambos conceptos, desde el punto de vista del usuario
comun, aungue se sabe que esto por si solo seria pretexto de multiples

debates y pronunciamientos en el ambito juridico.

Derecho a la autodeterminacion
informativa

Derecho a la proteccion de
datos personales

Facultad que debe otorgarse al
particular de conocer cdmo y para
gué se utilizan o utilizaran sus
datos personales permitiéndole
actuar en consecuencia.

Provee mecanismos para conocer
qué informacién poseen terceros y
con qué fin, asi como los derechos
de acceso, rectificacién, cancelacién
y oposicion.

Tabla 8. Derecho a la autodeterminacion informativa y derecho a la proteccién de datos personales.
Elaboracidon propia.

Se dird entonces que el derecho a la proteccion de datos personales,

posibilita al titular conocer qué informacién poseen o poseeran los

particulares y para qué fines, a partir de ello podra solicitar su rectificacion,

si considera que son inexactos, equivocos, o estan incompletos; ademas,

de inconformarse por el uso que se haga de ellos, tendra la posibilidad de

solicitar su cancelacion, es decir su eliminacidn por parte del responsable.
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Por ultimo, el Derecho a la Oposicidn involucra la aceptacion del titular sobre
el uso de sus datos, pero los limita a los fines acordados implicita o
explicitamente. Es necesario recordar que el responsable estd obligado a
informar en todo momento al particular, sobre los cambios en sus politicas
de privacidad y otros posibles tratamientos que pudieran hacerse a los
mismos, sobre todo cuando se trate de transferir la informacidén a otros,

para que el ciudadano siempre pueda actuar con conocimiento.

L.III1. Privacidad

A lo largo de estas paginas se han utilizado en diversas ocasiones las
palabras intimidad y privacidad, incluso juntas, esto no ha sido bajo el
pretexto de enumerar sindnimos para aumentar el posible impacto de lo

aqui expuesto, sino porque cada una tiene un peso especifico.

El viaje realizado aqui y que ha iniciado con el concepto de intimidad, fue
disefiado asi para poder tener una idea global de como se ha avanzado en
la proteccion de la misma, sin embargo, lo intimo no es lo Unico que debe
protegerse de las tecnologias del presente y futuro, lo privado también lo es

y esto hace necesario identificar las diferencias entre conceptos.

Intimidad y privacidad se usan regularmente de manera indistinta, muchas
veces incluso al mencionar la una por la otra y viceversa. Dicha practica no
ha escapado del entorno legal, donde su uso indiscriminado resta claridad a

las diferencias que entre ellas debe hacerse.

José Antonio Diaz Rojo, Doctor en Filologia e investigador, en su trabajo
Privacidad: éneologismo o barbarismo? Se da a la tarea de determinar la

pertinencia de utilizar esta palabra y tras un analisis exhaustivo concluye:

1. Morfoldégicamente, privacidad es un calco del inglés privacy y

del francés privacité. Es posible que el término en espanol no sea
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un ejemplo de «pureza» morfoldgica, pero se encuentra dentro de
los limites del sistema de la lengua, es decir, dentro de las

posibilidades expresivas que ofrece el sistema...

2. Semanticamente, el concepto de privacidad no es sinénimo de
intimidad y confidencialidad. La confidencialidad implica el hecho
de no dar publicidad o transmitir a terceros datos e informaciones
reservadas; la intimidad es lo mas interno del sujeto, sus
sentimientos y pensamientos profundos; la privacidad esta
constituida por las facetas que forman nuestra vida personal,
frente a nuestra dimension publica o profesional. Los asuntos
intimos son privados, pero no todos los aspectos privados son

intimos...

3. El término privacidad puede ser sustituido directamente por vida
privada en muchos casos, y, en otros en que no es tan factible este
cambio, seria necesaria una modificacién de la construccién para
evitar el uso del galoanglicismo [..] en algunos contextos
privacidad se emplea con el matiz de ‘propiedad’ mas que de
‘ambito o esfera de la vida’, lo que hace que resulte forzada su

sustitucién por vida privada.

4. Por todo ello, no creemos que privacidad sea estrictamente un
barbarismo, sino mas bien un neologismo tolerable, que esta
disponible para los hablantes que deseen emplearlo, y que puede
ser evitado y sustituido por otras opciones por quienes lo rechazan.
(Diaz Rojo, parrs.101-104)

De lo anterior debe destacarse el punto nimero dos, donde el autor sefala

gue, si bien todo lo intimo es privado, no todo lo privado es necesariamente
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intimo. Es decir, que lo intimo es lo mas personal y lo privado aquello que

comprende una esfera reservada, un circulo social pequefio.

Una segunda valoracién de intimidad y privacidad es la de Ernesto Garzén

Valdés, filésofo del derecho, fildsofo moral y fildsofo politico, quien propone:

Intimidad: “el ambito de los pensamientos de cada quien... lo aun
no expresado y que probablemente nunca lo serd...”. Privacidad:
“la esfera personal reconocida... el ambito reservado para las
relaciones interpersonales donde la seleccidon de los participantes
depende de la libre decisién de cada individuo. Lo publico: “la
esfera de libre accesibilidad de los comportamientos y decisiones
de las personas en sociedad, las cosas que pueden y deben ser

vistas por cualquiera”. (Garzén Valdés 6)

Bajo esta ldgica, la intimidad es aquello que cada persona guarda para si,
la privacidad, por otra parte, involucra un espacio limitado donde tienen
cabida muy pocos. Lo publico ha de ser desmenuzado tras una aproximacion

mas a lo intimo y lo privado.

Fernando Escalante Gonzalbo, Doctor en Sociologia e investigador del
Centro de Estudios Internacionales del Colegio de México, también se

pronuncia en ese sentido (lo relativo a la privacidad y no a lo privativo):

No hay nada en las conductas o los lugares que los haga ser
intrinsecamente privados; no se trata de una propiedad objetiva,
Nno es un rasgo que corresponda a la naturaleza de las cosas, sino
una definicién juridica. La legislacién traza una frontera vy
caracteriza lo publico y lo privado. No se limita a constatar un
hecho. Por un motivo u otro, las leyes separan un extenso conjunto

de espacios, hechos y decisiones que se designan como privados,
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lo cual quiere decir que estan protegidos contra la intervencion de
la autoridad, son materias en que se puede decidir con libertad y

sin dar cuentas a nadie. (Escalante Gonzalbo 6-7)

Escalante también refiere, que, si bien hay limites a la observacion y que lo
privado permite la libertad de ser y hacer, este derecho habria de ser
perdido cuando las sospechas de actos nocivos para la sociedad se den, el
unico cuestionamiento en ese sentido es de qué grado debe ser la sospecha

para que esta libertad sea desechada.
Respecto de lo privado y lo intimo, el autor continla:

podriamos decir que la definiciéon de lo privado es objetiva,
mientras que la definiciéon de lo intimo es relativa, se refiere al
circulo de gente que de manera natural pueden saber de nuestra

vida privada, en cualquier aspecto. (Escalante Gonzalbo 15)

Luego entonces, lo privado (privacidad) comprenderia aquello que esta lejos
de la mirada de otros (incluida la autoridad) es decir, al primer circulo social

de gente que puede saber sobre nuestra vida personal.

Un apartado pendiente es el de lo publico, que solo consideramos aqui a fin
de realizar una distincidn respecto de lo intimo y privado. Podemos decir de
él que es aquello de conocimiento general. En ese sentido, toda persona
publica, por las propias implicaciones de su quehacer tiene menos espacio
para la privacidad, pero siempre debiera tenerlo para la intimidad. El propio
desempeno de sus funciones implica el conocer si su conducta es adecuada
y reflejada en ciertos aspectos privados, pese a ello, una figura no publica

debiera poder tener a mayor resguardo los aspectos de su vida privada.
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Lo intimo, lo Intimidad Privacidad Lo publico
privado y lo
publico
La intimidad es La privacidad
lo mas interno esta constituida
del sujeto, sus por las facetas
sentimientos y que forman
pensamientos nuestra vida
profundos. personal, frente
Doctor en a nuestra
Filologia. José dimension
Antonio Diaz publica o
Rojo profesional. Los
asuntos intimos
son privados,
pero no todos los
aspectos
privados son
intimos.
El ambito de los | La esfera ...la esfera de
pensamientos de | personal libre accesibilidad
cada quien... lo reconocida... el de los
aun no ambito reservado | comportamientos
oy 2 expresado ue ara las decisiones de
Filésofo en P Y4 para y
Derecho probablemente relaciones las personas en
p nunca lo sera... interpersonales sociedad, las
Ernesto Garzon
p donde la cosas que
Valdes ,
seleccion de los pueden y deben
participantes ser vistas por
depende de la cualquiera.
libre decision de
cada individuo.
podriamos decir | No hay nada en
que la definicion | las conductas o
de lo privado es | los lugares que
Doctor en ‘o P 9 9
- z objetiva, los haga ser
Sociologia. : o,
mientras que la intrinsecamente
Fernando L . )
definicion de lo privados; no se
Escalante ;o
Intimo es trata de una
Gonzalbo : :
relativa, se propiedad

refiere al circulo
de gente que de

objetiva, no es
un rasgo que
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manera natural
pueden saber de
nuestra vida
privada, en

cualquier aspecto | juridica.

corresponda a la
naturaleza de las
cosas, sino una
definicion

Tabla 9. Lo intimo, lo publico y

lo privado. Elaboracién propia.

La privacidad entonces debe entenderse como la esfera reservada y

determinada por cada individuo, donde sdlo tienen cabida ciertas personas.

Esta debe estar lejos de la mirada de aquellos no contemplados en dicha

esfera, lo que incluye a la autoridad. Luego entonces, la intimidad,

privacidad y lo publico pueden ser entendidos asi:

Imagen 1. La intimidad, la privacidad y lo publico. Elaboracién propia.

'YY ¥
'YY ¥
Privado& Publico

Addad
Addad

A manera de conclusiéon, debe decirse que se considera de mayor valor en

este trabajo el concepto de privacidad, porque dentro de este se engloba el

de intimidad y porque este ultimo solo contempla aspectos personales y no

otras interacciones que involucran mayores circulos sociales, sin que se

pierdan ciertos limites que los hagan ser considerados publicos. No hay que
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olvidar que la proteccion de datos personales de igual forma involucra

ambos, aunque uno este inmerso en el otro.

I.II1. 1. La privacidad en lo digital

Como se ha observado, la privacidad es un espacio de reserva que debe ser
definido por el individuo y protegido por la ley y era factible dentro de las
practicas cotidianas cuando no involucraban el uso de las tecnologias del
presente (celular, computadora, tabletas, relojes inteligentes, camaras de
video vigilancia u otros dispositivos conectados a Internet). En la actualidad,
por ejemplo, servicios web, redes sociales digitales y programas
informaticos pueden dar una aparente sensacion de intimidad o privacidad,
pero recopilar, almacenar e interpretar informacion de los usuarios para sus

propios fines.

Antes era posible adquirir productos y/o servicios fisicamente y estar exento
de precisar datos personales en la mayoria de las ocasiones, siempre que el
desembolso se realizara en efectivo. Por igual, la convivencia y sus niveles
de intimacidn eran consecuencia de una decisidn con origen en la mirada e
interpretacion de las circunstancias de cada persona y efecto de sus
valoraciones respecto de los individuos y lugares, pero, con el boom del
Internet, que sucedid a partir de la década de los noventas y donde salas
de conversacion (chats) y foros se volvieron populares; las relaciones
sociales migraron paulatinamente a sitios web y redes sociales digitales
donde se observa la apariencia, pero no lo interno; la superficie, pero no las
entrafas, la fachada, pero no la infraestructura; la interfaz del usuario, pero

no el codigo que le hace funcionar, lo que suma a la opacidad.

Por si fuera poco, cada operacion en Internet, en lo aparente, exige datos,

por ejemplo: sitios acreditados, seguidores de la ley, solicitan llenar
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formularios y aceptar acuerdos de privacidad o utilizacidon de cookies*, pero
esto no es una practica adoptada por todos, lo que abona a la incertidumbre
respecto de qué informacion se recaba y para qué fines, sin olvidar los sitios
fraudulentos que pueden hacerse de nuestra informacion mediante enganos

sin que el usuario pueda saberlo.

Los buscadores de Internet indexan® (enlazan y ordenan nuestros datos
para posibilitar su consulta) y ponen a disposicion de los usuarios nuestra
informacion (al menos la publica mediante resultados de blusqueda), lo que
hace posible en ocasiones la triangulacién para obtener mayor conocimiento
de nosotros, con ignorancia propia de por medio. Los dispositivos nos
acompanan diariamente casi en todos los momentos de la vida, nuestras
experiencias y vivencias son almacenadas en ellos, aparatos con micréfono,
camara y localizador GPS, vulnerables a ataques y a la intromisién, no sélo
de piratas informaticos, sino también desarrolladores de apps
(aplicaciones), creadas con el fin de recabar informacion y a las que

otorgamos el permiso de operar en nuestros aparatos para distintos fines.

4 Una cookie es una pequefia cantidad de datos que almacena informacién especifica sobre el usuario.

(Vitaliev 42) Mas informacién en el apartado Como opera Internet.

5 En terminologia de internet, indexar hace referencia a la accion de agregar una o mds pdginas web a las

bases de datos de los buscadores de internet, para que estas aparezcan en los resultados de busquedas de los

mismos. (Alegsa, “Definicidn de indexar” parr.1)
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Imagen 2. La intimidad, la privacidad y lo publico en Internet. Elaboracion propia.

Ya la Organizacién de las Naciones Unidas, en su Asamblea General llevada
a cabo en junio de 2014 y que se centrd precisamente en el derecho a la
privacidad en la era digital, externo su preocupaciéon en el informe (Punto 2
de la introduccién), y precisé como en la era digital, las tecnologias de la
comunicacion también han aumentado la capacidad de los gobiernos, las
empresas y los particulares para realizar actividades de vigilancia,
interceptacion y recopilacién de datos. Sin dejar de considerar los efectos

de la injerencia a la privacidad (Naciones Unidas 3):

... toda captura de datos de las comunicaciones es potencialmente
una injerencia en la vida privada y, ademas, la recopilacion y
conservacion de datos de las comunicaciones equivale a una
injerencia en la vida privada, independientemente de si
posteriormente se consultan o utilizan esos datos. Incluso la mera
posibilidad de que pueda captarse informacién de las

comunicaciones crea una injerencia en la vida privada y puede
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tener un efecto negativo en derechos como los relativos a la

libertad de expresion y de asociacién. (Naciones Unidas 7)

Los tiempos han cambiado y, en consecuencia, las formas de ejercer nuestro
derecho a la privacidad también. Antes el ejercicio recaia de una manera
mas directa en cada persona, sin que, por supuesto, fuera infalible, pero si
mas confiable. Hoy la privacidad digital es compartida, de alguna u otra
forma, ha sido extendida y aun cuando existen mecanismos para hacerla
valer (numeral anterior donde se menciona el derecho a la proteccion de
datos personales), no puede existir certeza completa de que seguros estan,
al residir en las manos de terceros, cuando incluso estos obligan a los
usuarios a ingresar o compartir informacion para utilizar sus servicios sin
que exista claridad en la practica, sobre cémo se almacena y qué se hace
con esa informacién. Algo que sucede incluso con programas informaticos
de pago (ahora descargables y actualizables desde Internet), que son
utilizados como Unica herramienta a ciertas necesidades (a consecuencia
del sistema educativo que sdlo pondera estas opciones), olvidandose de
alternativas como el software libre o de cédigo abierto, que pueden ser
vigilados y corregidos por una comunidad, para que no se haga mal uso de

ellos.
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I.IV. Usuarios e Internet

Al entender la privacidad desde lo digital, junto con los peligros que
involucran su perdida en la actualidad, es pertinente descubrir qué datos
comparten los wusuarios en su quehacer cotidiano en Internet,
independientemente del dispositivo que media esa comunicacion, asi como

las acciones que llevan a cabo las empresas para garantizar su proteccion.

De acuerdo al Primer Estudio sobre Proteccion de Datos Personales entre
Usuarios y Empresas en México, realizado en 2012 por la Asociacidn
Mexicana de Internet (AMIPCI) y que comprende un disefio muestral
probabilistico que incluydé 187 empresas y 734 usuarios (de
representatividad nacional y nivel de confianza del 95% con base en su
informacion) (AMIPCI 4):

e 11% de los encuestados no supo que el Derecho a la Privacidad es un
Derecho Constitucional.

e 31% de los internautas no pudieron definir lo que es un dato personal.
(AMIPCI 21-22)

Pese a ello, 77% reconocié haber dejado informacion personal en redes
sociales digitales, 64% menciond haberlo hecho en la banca en linea y el

62% senald que lo hizo en compras en linea. (AMIPCI 23)
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Imagen 3. Sitios en los que se dejan datos personales. AMIPCI.

En cuanto al tipo de datos personales que los usuarios han compartido en

Internet se sefalan los de identificacién 90%, sensibles 39%, patrimoniales

25%, de salud 17% y biométricos 4%. (AMIPCI 24)

I®

j

90%

9 de cada 10 internautas
han proporcionado datos de
identificacion

¢Qué tipo de dato personal has dejado?

Casi 4 de cada 10 internautas
han proporcionado datos

39% sensibles
25%
17%
4%
Datos sensibles Datos Datos de salud Datos

Datos de
identificacion

Imagen 4. Tipos de datos personales proporcionados por usuario. AMIPCI.

patrimoniales biométricos

eLocia Base: 734 internautas mexicanos
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349% manifestd no considerar necesario que las organizaciones les informen
sobre el tratamiento de datos personales y sélo el 24% dijo revisar siempre
o casi siempre los avisos de privacidad. 26% consideré nada y poco
probable ejercer sus derechos ARCO (Acceso, rectificaciéon, Cancelacién y
Oposicion). (AMIPCI 25)

EJ ¢Has habilitado las configuraciones de privacidad en Redes
Sociales? ¢ Sabes qué tratamiento le daran a tus datos personales?

Navega
protegido
en intermet

El 76% de los internautas evaluados han
habilitado las configuraciones de privacidad que

° ofrecen las redes sociales y el 61% NO saben
76 /0 qué tratamiento le daran a sus datos personales
en las redes sociales en las que se encuentran
inscritos.
6%
61%
18% usi

#No
WNolose

)
€L0cIa Base: 734 internautas mexicanos

Imagen 5. Conocimiento sobre el tratamiento de los datos personales y configuracién de privacidad

de redes sociales digitales. AMIPCI.

Aun cuando el 76% de los evaluados habilitaron sus configuraciones de

privacidad, el 61% no sabe cdmo se trataran sus datos personales. (AMIPCI
31)

El 21% y 11%, en desacuerdo y completamente en desacuerdo,
respectivamente, suman un 32% sobre la percepcidén de control respecto a
sus datos personales. (AMIPCI 32)
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¢ Estas de acuerdo en compartir informacion personal a
—— millones de personas y sin restricciones?
protegido:

;

|u

35%

Casi 8 de cada 10 internautas
evaluados se encuentran en
desacuerdo en compartir informacion

1 4[%) personal a millones de personas y sin
restricciones dentro de las redes
sociales en las que se encuentran
inscritos.

# Completamente de acuerdo
H De acuerdo
ul Ni de acuerdo, ni en desacuerdo
# En desacuerdo
42%
0 M Completamente en desacuerdo

e:]:'();-:_!g Base: 734 internautas mexicanos
Imagen 6. Opinion de usuarios sobre compartir informacion sin restricciones. AMIPCI.

Finalmente, un 63% considera que es una responsabilidad compartida entre
usuario y responsables del tratamiento, el correcto uso de los datos
personales. (AMIPCI 36)

En este acercamiento es constatable que, en cuanto a percepcion, las
personas manifiestan duda sobre cédmo se trata su informacion por
empresas y personas, pero es mas relevante saber que pese a ello
comparten informacion en sitios y redes sociales digitales, ademas que un
amplio porcentaje no da la importancia debida a la lectura de los avisos de
privacidad de los sitios y redes sociales digitales que utiliza, de tal suerte
gue aun cuando hay preocupacién y duda sobre el manejo que se hace de
su informacién, no se vislumbra un correcto conocimiento sobre cémo
operan los responsables del tratamiento de ella, lo que los imposibilita de

ejercer control sobre los mismos y actuar en consecuencia.
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I.V. Empresas e Internet

Tras conocer los habitos de los usuarios en Internet; ademas de su nocidn,
percepcion y conocimiento del concepto de datos personales y derechos
relacionados a su proteccion, ha de darse cuenta ahora del interés y
acciones que las empresas ejecutan para el correcto resguardo vy
tratamiento de los datos personales en su haber, bajo el pretexto de bien

saber si son confiables y seguras para tal proposito.

Para cumplir con dicho objetivo se ha retomado el ya citado Primer Estudio
sobre Proteccidon de Datos Personales entre Usuarios y Empresas en México,
realizado en 2012 por la Asociacién Mexicana de Internet (AMIPCI), y el cual
contempld 187 casos de empresas con representatividad en 32 Estados, en

la Republica Mexicana.

En lo que atafe al concepto de Dato personal, el 28% de las empresas
evaluadas no pudo definirlo (AMIPCI 7):

[g] ¢ Dato Personal?

Navega
protegido
en Interet

Cualguier informacion que ()
identifique a una persona 50 /D

Mi nombre, mi edad, mi direccion
fisica, mi namero telefénico y mi
direccion de correo electronico

41%

Mi informacién financiera,
patrimonial y de salud

27%

E128% de las

Cualquier informacion que 7% empresas evaluadas no
identifique a una empresa 0

pudieron definir lo que
es un dato personal.

Todas las anteriores

38%

]

eLocia Base: 187 empresas evaluadas.

Imagen 7. Qué es un dato personal. AMIPCI.

67



En los datos personales que las empresas almacenan, predominan los de

identificacion, seguidos de los datos patrimoniales y en tercer lugar los de

salud.
(Guarda o Almacena algin tipo de Dato
ez Personal? ;Qué tipo?
7% 2%
90% \
33%
1% M Si 18%

uNo 1% 9%
WNo lo sé H I I

Datos de Datos Datos de Datos Datos
identificacion patrimoniales salud biomeétricos  sensibles

E'LDGIEI Base: 187 empresas evaluadas.

Imagen 8. Datos personales almacenados. AMIPCI.

Microsoft o

Un dato positivo es, que de dichas empresas, 95% consideran las politicas

de privacidad y seguridad de la informacién que ofrecen los desarrolladores

de software y servicios de almacenamiento en la nube, pese a ello el 44%

de las empresas evaluadas no manifestd el conocimiento necesario sobre la

LFPDPPP. (AMIPCI 10-11)
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Conocimiento de la Ley Federal de Proteccion de Datos Personales
R en Posesion de Particulares [LFPDPPP] y su Reglamento
en Internet 26%
6%
12%
M La conozco completamente
44% # La conozco

1 2% i La he escuchado
i La desconozco

M La desconozco completamente

.o
€L0GIa Base: 187 empresas evaluadas.

Microsoft

Imagen 9. Conocimiento de la LFPDPPP. AMIPCI.

Las respuestas: la he escuchado con 26%, la desconozco con 6% vy la
desconozco completamente con 12%, arrojan el 44% senalado. Asi se
observa que poco mas de la mitad conoce de que trata la LFPDPPP. De ser
esto replicable, de acuerdo al grado de confianza de la muestra, puede
decirse, que casi la mitad de las empresas tiene un conocimiento deficiente
de dicha ley, lo que suma a la incertidumbre sobre el cuidado de la

informacion de cada usuario.

Respecto a las acciones a realizar para cumplir con la LFPDPPP, las empresas
prefieren capacitar a alguien dentro de su organizacidn para que desempefie
esa funcion (48%), sin embargo, un 32% no sabe qué acciones llevar a cabo

para ese fin. (AMIPCI 12)
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¢, Qué acciones han llevado a cabo para cubrir los
requerimientos de esta ley?

I

i

3 decada10 empresas
evaluadas NO saben qué acciones
realizar para el cumplimiento de la
ley.

48%

32%

20%

6%

Capacitar auna persona  No sabemos que acciones Contratar a unaempresa  Contratar a una persona
dentro de su organizacion realizar legal especializada en la especializada en la
en la LFPDPPP LFPDPPP LFPDPPP

.o
eLoc|a Base: 187 empresas evaluadas.

Microsoft »

Imagen 10. Acciones a implementar por la LFPDPPP. AMIPCI.

Aun asi, 63% de las empresas considerd que el principal obstaculo para

cubrir los requerimientos de ley son el desconocimiento parcial o total de la
LFPDPPP. (AMIPCI 13)

¢ Qué obstaculos han identificado para cubrir los
N requerimientos de esta ley?
en Interet

El principal obstaculo para

implementar acciones concretas
41 % para cumplimentar la ley, es el
desconocimiento parcial y total en la

materia con 41% y 22%

respectivamente.

099 25%
0
20%
9%
: : i :
Desconocimiento  Desconocimiento total Falta de coordinacién Falta de interés de la Ninguno
parcial en la materia en la materia entre las areas alta direccion

involucradas

.o
eLocla Base: 187 empresas evaluadas.

Microsoft

Imagen 11 Obstéaculos para hacer cumplir la LFPDPPP. AMIPCI.

70



En contraste, 64% dijo ya haber establecido politicas de privacidad y 62%
haber elaborado un aviso de privacidad. (AMIPCI 13)

Ya establecieron Politicas de Privacidad? ¢Ya elaboraron
Navega Aviso de Privacidad?

protegido
en Internet

13%

6 decada10 empresas evaluadas han
establecido politicas de privacidad y han

64% elaborado un aviso de privacidad para informar
sobre el tratamiento de los datos personales.

uSi
#No
WNolose

62%

22%

|sSi
@ No

eLocia Base: 187 empresas evaluadas. u“Nolosé

Microsoft

Imagen 12. Politicas y aviso de privacidad. AMIPCI.

Para ser claros, debe describirse al aviso de privacidad como el documento
que informa al usuario, quién recaba informacién y para qué fin, asi como
los medios para ejercer sus derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion) y este debe mostrarse siempre que se recaba
algun dato salvo que se haya facilitado previamente. (Diario Oficial de la
Federacion, LFPDPPP 5-7)

En ese sentido, si bien es posible ver el vaso un poco mas que medio lleno,
puede decirse, que existe un 32% y 36%, que aun no cumple con esta. Pero
donde el vaso se ve un poco vacio, es en lo referente a los derechos ARCO,
donde un 58% apenas lo ha escuchado o lo desconoce completamente.
(AMIPCI 16)
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Conocimiento Derechos ARCO

Erianer
390/0 c:'?muhnie:t:s;rﬁcie::e acerca
de los derechos ARCO.
30%
13%

12%

6%

. . . -
Los conozco

completamente

Los conozco Los he escuchado Los desconozco Los desconozco

completamente

eL0GIa Base: 187 empresas evaluadas.

Microsoft

Imagen 13. Conocimiento sobre los derechos ARCO. AMIPCI.

¢Ya delimitaron el proceso para la atencion de solicitudes de
— ejercicio de derechos ARCO?

Sélo 3 de cada 10 empresas
han delimitado el proceso para la
atencion de solicitudes de

ejercicio de derechos ARCO
(Acceso, Rectificacion,
Cancelacion y Oposicion).

MSi
#No
WNo losé

eLoGIa Base: 187 empresas evaluadas.

Micresoft

Imagen 14. Delimitacidon del proceso para ejercicio de los derechos ARCO. AMIPCI.



Finalmente, sdélo el 34% de las empresas encuestadas delimitd un proceso
para las solicitudes de ejercicio de derechos ARCO, contra un 68% que no
lo hizo o lo ignora. (AMIPCI 17)

A manera de resumen debe decirse, que al menos en 2012, el conocimiento
y aplicacién por parte de las empresas no fue total ni mayor, en la mayoria
de los casos, al 50% y si no se cumple con la LFPDPPP y no se ejecutan
mecanismos para el ejercicio del usuario de sus derechos ARCO, de poco
sirve el aviso de privacidad, que hay que recalcar, tampoco en todos los

casos existe.

Por otra parte, la asociacién civil en pro de la privacidad digital,

SonTusDatos, disponible en https://sontusdatos.org, mediante encuesta

realizada a 49 empresas mexicanas, entre 2016 y 2017 (siete empresas

representativas de siete sectores de la economia) descubridé que:

e El total de las empresas encuestadas (49 empresas) cuentan con
avisos de privacidad, pero ninguno de ellos menciona el
procedimiento de notificacion de vulneraciones de datos
personales a las y los titulares.

e 24 declaran tener un departamento de proteccion de datos
personales, pero en los hechos son mucho menos las empresas
que cuentan con el personal adecuado en la materia.

e En general, ninguna de las empresas encuestadas conoce su
obligacion de cumplir con la obligacion de notificar vulneraciones
de seguridad de los datos personales que manejan, o por lo menos
demuestra haber empezado a implementarla. (SonTusDatos,

parr.13)
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Con lo que se esboza el incumplimiento de las obligaciones de estas
empresas, respecto del cuidado de los datos personales, en un contexto mas

cercano al presente.

En conclusion, muchos usuarios podrian haber accedido y seguir haciéndolo,
a sitios web y redes sociales digitales, ingresar informacion personal e
ignorar si la empresa gestora protege (y si lo hace adecuadamente) sus
datos personales, o si hay alguien capacitado que se encargue de ese rubro
en la organizacién, bajo qué limites se trata su informacion (si existen) y si
esta se comparte con terceros. Es decir, se trata de un territorio incierto,

aguas peligrosas en las que es aventurado navegar.

I.VI. Riesgos y pérdida del control de la informacion personal en
Internet

En un breve resumen, se puede decir, que la privacidad en lo digital es un
derecho y que la informacion que la involucra puede autorizarse para ciertos
fines y con ciertos limites. Las empresas o personas que acceden a dicha
informacion deben poseer facultades para revisar que en todo momento se
cumpla con los criterios establecidos, pero hay falta de claridad, como se ha
observado, en los conceptos y acciones que usuarios-empresas deben

vigilar.

Lo anterior supone riesgos, mismos que es necesario esquematizar para,
que una vez se haya definido un eje, sea posible valorarlo por sus partes y
asi conocer todo aquello que puede comprometer la privacidad de las

personas en Internet.

Daniel Solove, experto en derecho de privacidad y profesor de leyes de la
Facultad de Derecho de la Universidad George Washington; preocupado por

la nocién de privacidad dentro de las nuevas tecnologias de comunicacion e
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informacion, en su articulo A Taxonomy of Privacy y en su obra
Understanding Privacy, describe que la privacidad puede ser entendida de
modos diferentes de acuerdo al entorno. En ese afdn enumera cuatro grupos
basicos, dentro de los cuales pudiera menoscabarse la privacidad. Ellos son
el de recopilacion de informacién, procesamiento de informacion,
diseminacidon de informacion y el de invasion. Dicha taxonomia busca hallar
de forma mas estructurada los peligros y sus soluciones. (Lucena Cid 137-
38)
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TAXONOMIA DE LA PRIVACIDAD DE
DANIEL SOLOVE
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Imagen 15. Taxonomia de Solove. (Lucena Cid 141)
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I.VI.I Recopilacion de informacion
A proposito de la recopilacion de informacion de datos se distinguen dos
rubros, el que nace con el propésito de la vigilancia y que el surge de la

interrogacion.

La vigilancia como tal existe desde hace tiempo y de algun modo, estamos
acostumbrados a ella, pero su existencia, sobre todo en grados fuera de los
acostumbrados, modifica el comportamiento de las personas e inhibe ciertas
conductas, a la vez que puede falsear otras. (Lucena Cid 138) En el presente
no solo es posible analizar informacién de personas especificas, puede

hacerse también en masa.

Una consideracion importante al respecto, expresada en palabras de Isabel
Victoria Lucena Cid, profesora titular del Area de Filosofia del Derecho y
Politica, licenciada en Filosofia por la Universidad de Sevilla y doctora con
mencién europea y Premio de Doctorado en 2008, habla de las posibilidades
coercitivas como medio para hacer valer ciertas normas, pero sus
consecuencias también son en contra de la libertad, individualidad vy

espontaneidad que cada sujeto podria poseer.

Procesamiento de la informacion

Posterior a la recoleccion de datos se da el procesamiento de la informacion,
momento, en el que Solove encuentra cinco problematicas latentes:
agregacion, identificacion, inseguridad, uso secundario y exclusion. (Lucena
Cid 139)

En el apartado de agregacion, Solove se refiere a la posibilidad de desarrollar
el perfil de una persona a partir de la triangulacién y posterior organizacién
de sus datos, para generar a través de ellos nueva informacion. Sobre este

nuevo contexto, el usuario puede no tener conocimiento y por ende, el
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control. Solove en voz de Lucena expresa: la agregacion puede ser una
amenaza a la intimidad porque altera las expectativas de las personas.
(Lucena Cid 139)

Identificacion, de acuerdo con el autor, es asociar datos distintos de una
persona para cerciorarse de su identidad. Aunque es positivo; segun se
considera en el texto fuente, cuando se trata de asegurarse de la fiabilidad
de los individuos, se vuelve negativo si el anonimato les es arrebatado a las

personas. (Lucena Cid 139)

La inseguridad tiene que ver con los llamados delitos cibernéticos. Todos
aquellos que son susceptibles de ser, a partir del mal manejo de los datos

de los usuarios. (Lucena Cid 139)

Como su nombre lo indica, el uso secundario, refiere a una segunda
utilizacion de la informacién de las personas, para fines no mencionados y
lejanos a la justificacion original. Aqui se defrauda la confianza de las

personas, dejandoles en un estado de duda y vulnerabilidad. (Lucena 139)

Por exclusion debe entenderse el impedimento al usuario de participar en el
mantenimiento y utilizacién de su informacion personal. Su problematica
radica de acuerdo a Solove y Lucena, en que cada vez en mayor grado se
toman decisiones sobre las personas a partir de sus datos personales sin
que ellos puedan intervenir previamente la informacién que de ellos existe
digitalmente. (Lucena Cid 139)

I.VI.I1I1. Diseminacion de la informacion

En este rubro se tratan de igual forma los conflictos derivados de la
revelacion de la informacién personal, ademas de la amenaza de difundirla.
Aqui se enumeran los de quebrantamiento de Ila promesa de

confidencialidad, el de divulgacion, el de exposicion, el de accesibilidad
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incrementada, el de chantaje, el de apropiacion y el de distorsion. (Lucena
Cid 140)

El guebrantamiento de la promesa de confidencialidad comprende divulgar
la informaciodn personal que poseen profesionales o compaiiias. Esta sdlo se
rompe si el bien comuan lo requiere. Por otra parte, la divulgacion supone
una amenaza a la seguridad de las personas, pues les hace susceptibles de
recibir dafo fisico, financiero, moral, etc. Un contrasentido es el que hace
suponer que limitar la divulgacion atenta contra la libertad de expresion,
pero ambas promueven la libertad individual. Aqui se habla de informacion

sobre la salud y cuerpos de las personas. (Lucena Cid 140)

La informacién personal de un ciudadano comun sélo deberia ser divulgada
con autorizacion, un caso distinto de los servidores publicos, que estan
obligados parcialmente a transparentar su quehacer cotidiano, en aras de la

certidumbre sobre su proceder.

La exposicion esta intimamente ligada con la divulgacion y se entiende como
la exhibicion a terceros de aspectos fisicos, psiquicos y emocionales de las
personas. Aqui se abarca un rango mayor de datos alusivos a la reputacion
de los individuos. (Lucena Cid 140)

La accesibilidad incrementada se da para que las personas encuentren la
informacidon necesitada con mayor facilidad. Los riesgos de esta es que
posibilita la explotacién para propodsitos distintos a los originalmente
pensados. Aqui Lucena Cid, menciona como ejemplos las bases de datos
gue las compaiiias crean con los registros publicos con fines comerciales o
de anélisis. (Lucena Cid 140)
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La exigencia de dinero u otro tipo de favores con la amenaza de divulgar
informacion que pudiera causar perjuicio a una persona es el chantaje. A

través de ellas se pueden someter sus decisiones. (Lucena Cid 140)

En otro apartado, Solove habla de apropiacién, pero precisa, un término
mas cercano es el de explotacion, sin embargo, se decanta por utilizar el
primero. Este refiere al uso indebido de la identidad de una persona para
perseguir los fines u objetivos de otra. Un ejemplo es cuando se asocia a
cierto individuo con un producto. Se le considera un uso nocivo por atentar
contra la libertad y desarrollo personal. En palabras de Lucena (Lucena Cid
140):Utilizar la imagen de una persona sin su consentimiento para promover
un producto se asemeja mucho a obligarla a representar y respaldar ciertos

puntos de vista. (Lucena Cid 140)

Finalmente, la distorsiéon es la divulgacion y exposicion de informacion,
incompleta o falsa, en la que se pretende hacer que una cosa pueda parecer
otra. (Lucena Cid 140)

Es en este punto donde se pueden apreciar la mayor cantidad de riesgos
posibles para la persona y su privacidad, ahi la importancia de mantener

estos conceptos presentes para su posterior analisis en el contexto nacional.

I.VI. IV. Invasion
Los conflictos de la invasion para Solove, son divididos en dos, por una

parte, la intrusion y por otro la interferencia en las decisiones.

La intrusion es la afectacidon de la intimidad del individuo a causa de la

presencia o actividad de otra. (Lucena Cid 141)

A ese respecto Solove puntualiza:
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La intrusidn es cualquier acto que atenta contra el derecho que
tienen todas las personas a ser dejadas en paz. La intrusién no
necesariamente involucra incursiones espaciales; el spam, el
correo basura, no por ser aparentemente un mal menor en el uso
de las tecnologias de la informacion, es menos molesto e incluso

nocivo. (Lucena Cid 141)

Por ultimo, /a interferencia en las decisiones, consiste en la intromision del
Estado en las determinaciones que el individuo debiera poder tomar en lo
gue concierne a su vida. Solove la relaciona con la autonomia (Lucena Cid
141):

Algunos ejemplos de intromisién del Estado en decisiones
privadas de cada individuo serian la prohibicion de usar
anticonceptivos, la prohibicion de mantener relaciones sexuales

entre personas del mismo género, etc. (Lucena Cid 142)

Es con estos puntos que el autor simplemente busca delimitar las
problematicas posibles para su correcta interpretacién y medicion. Solove
toma en cuenta todos los contextos posibles, aunque reconoce no deben
verse como rubros inamovibles o Unicos, aun asi, son un punto de partida

para su estudio.

Son puestos aqui porque se ven cercanos y analogos a la protecciéon de
datos personales y porque engloban los distintos niveles en que la intimidad

y privacidad de los individuos puede ser atacada o verse en peligro.

Lo que se puede deducir de lo anterior, es que evitar la recopilacién de
informacion imposibilita el procesamiento y diseminacion indebida de la

misma, asi como la invasion; los otros tres puntos planteados por Solove.
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También podria ayudar compartir o ingresar informacion, Unicamente, en

sitios y plataformas que sepamos seguras.

I.VII. Riesgos en México
Con base en la taxonomia de Solove, el paso siguiente es ubicar si estos

riesgos se traducen en realidades para los usuarios de Internet en México.

Para tal meta, se han buscado datos que den evidencia de los principales
riesgos dentro de los limites geograficos establecidos. Si bien, en algunos
casos, no se hallaron datos contundentes que reflejen su realidad en
territorio nacional, se sabe hay informacidon a nivel continental o mundial
que puede dar certidumbre de su existencia y de la posibilidad de su
presencia en México. En los casos que se consideren necesarios, se
describird aquello que se crea de valor para este trabajo para no dejar de

lado su consideracion.

A fin de cumplir el objetivo se ha intentado echar mano de aquella
informacion disponible, que comprende a organismos no gubernamentales,
oficiales, articulos periodisticos, académicos e investigaciones; Utiles para

ilustrar el panorama.

I. VII.I. Recopilacion de informacion: interrogacion y vigilancia

Luis Fernando Garcia y Jesus Robles Maloof, ambos abogados especializados
en derechos humanos y digitales, exponen en el libro Internet en México,
Derechos Humanos en el Entorno Digital, publicado por Derechos Digitales;
Organizacién, enfocada en derechos humanos y tecnologia de américa
latina, la realidad que descubren tras su investigacién respecto de la
privacidad en Internet, dentro de México y sus principales retos. Asi pues,
se habla de ambigliedad sobre qué autoridades y bajo qué circunstancias

estan facultadas para vigilar (Derechos Digitales et al. 168):
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La legislacion no sefala con precision la identidad de las
autoridades facultadas para llevar a cabo medidas de vigilancia.
En particular, la Ley Federal de Telecomunicaciones y Radiodifusiéon
no es clara respecto a qué autoridades pueden implementar
medidas como la localizacién geografica en tiempo real de
dispositivos de comunicacién o el acceso a metadatos de
comunicaciones conservados por las empresas de

telecomunicaciones. (Derechos Digitales et al. 181)

Ademas, pese a existir certidumbre de ciertas autoridades facultadas para
vigilar, la instruccién de cuando, como y porqué deben hacerlo todavia no
es clara. Es el caso de los Ministerios Publicos Federales y Locales, el Centro
de Investigacidon y Seguridad Nacional (CISEN) o la Policia Federal. En ese
sentido, amenaza a la seguridad nacional que seria la premisa para dar
cabida a la vigilancia, es susceptible de ser interpretada de muchas

maneras. (Derechos Digitales et al. 182)

Lo anterior se traduce en poca claridad en cuanto a los métodos de
colaboracidon que existen entre autoridades y empresas para llevar a cabo

medidas de vigilancia.

Es el caso del articulo 189 de la LFTR o el articulo 301 del CNPP,
los cuales hacen exigencias genéricas, incluso de caracter técnico,
para facilitar la vigilancia de comunicaciones. (Derechos Digitales
et al. 183)

Para mayor claridad, a continuacion, se muestran los articulos 189 y 190 de

La Ley Federal de Telecomunicaciones y Radiodifusién (LFTR):

Articulo 189. Los concesionarios de telecomunicaciones y, en su

caso, los autorizados y proveedores de servicios de aplicaciones y
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contenidos estan obligados a atender todo mandamiento por
escrito, fundado y motivado de la autoridad competente en los

términos que establezcan las leyes.

Los titulares de las instancias de seguridad y procuracion de
justicia designaran a los servidores publicos encargados de
gestionar los requerimientos que se realicen a los concesionarios
y recibir la informacidn correspondiente, mediante acuerdos
publicados en el Diario Oficial de la Federacion. (Diario Oficial de
la Federacién, LFTR 56)

El articulo 190 a continuacion:

Articulo 190. Los concesionarios de telecomunicaciones y, en su

caso, los autorizados deberan:

I. Colaborar con las instancias de seguridad, procuracién vy
administracion de justicia, en la localizacion geografica, en tiempo
real, de los equipos de comunicacién movil, en los términos que

establezcan las leyes.

Cualquier omision o desacato a estas disposiciones sera
sancionada por la autoridad, en los términos de lo previsto por la

legislacion penal aplicable.

El Instituto, escuchando a las autoridades a que se refiere el
articulo 189 de esta Ley, establecera los lineamientos que los
concesionarios de telecomunicaciones y, en su caso, los
autorizados deberan adoptar para que la colaboracion a que se

refiere esta Ley con dichas autoridades, sea efectiva y oportuna;
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IT1. Conservar un registro y control de comunicaciones que se
realicen desde cualquier tipo de linea que utilice numeracién
propia o arrendada, bajo cualquier modalidad, que permitan

identificar con precisiodn los siguientes datos:

a) Nombre, denominacion o razén social y domicilio del

suscriptor;

b) Tipo de comunicacion (transmisién de voz, buzén vocal,
conferencia, datos), servicios suplementarios (incluidos el reenvio
o transferencia de Illamada) o servicios de mensajeria o
multimedia empleados (incluidos los servicios de mensajes cortos,

servicios multimedia y avanzados);

C) Datos necesarios para rastrear e identificar el origen y
destino de las comunicaciones de telefonia moévil: niumero de
destino, modalidad de lineas con contrato o plan tarifario, como

en la modalidad de lineas de prepago;

d) Datos necesarios para determinar la fecha, hora y duracion
de la comunicacion, asi como el servicio de mensajeria o

multimedia;

e) Ademas de los datos anteriores, se deberad conservar la
fecha y hora de la primera activacion del servicio y la etiqueta de
localizacion (identificador de celda) desde la que se haya activado

el servicio;

f) En su caso, identificacion y caracteristicas técnicas de los
dispositivos, incluyendo, entre otros, los cdédigos internacionales

de identidad de fabricacién del equipo y del suscriptor;
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g) La ubicacion digital del posicionamiento geografico de las

lineas telefdnicas, y

h) La obligacidon de conservacién de datos, comenzara a
contarse a partir de la fecha en que se haya producido la

comunicacion.

Para tales efectos, el concesionario debera conservar los datos
referidos en el parrafo anterior durante los primeros doce meses
en sistemas que permitan su consulta y entrega en tiempo real a
las autoridades competentes, a través de medios electronicos.
Concluido el plazo referido, el concesionario debera conservar
dichos datos por doce meses adicionales en sistemas de
almacenamiento electrénico, en cuyo caso, la entrega de la
informacion a las autoridades competentes se realizara dentro de
las cuarenta y ocho horas siguientes, contadas a partir de la
notificacion de la solicitud. (Diario Oficial de la Federacion, LFTR
56)

En ambos articulos puede observarse la obligatoriedad de las empresas de
compartir informacion cuando les sea solicitada por las autoridades; que
esta comprende toda clase de datos personales que pueden ser o0 no
sensibles; que mediante la triangulacion puede construirse el perfil completo
de una persona. Incluso se senala la obligacion de proveer mecanismos para
acceder a esa informacion (datos y metadatos® de todas las
comunicaciones), por 12 meses y almacenarla 12 meses mas (24 meses

totales).

6 Metadatos: consisten en informacién que caracteriza datos, describen el contenido, calidad, condiciones,

historia, disponibilidad y otras caracteristicas de los datos. (Secretaria del Gobierno Digital, parr.1)
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Luego entonces, ante la ambigliedad sobre qué autoridades pueden vigilar
y solicitar informacion; la poca certidumbre sobre los protocolos autoridad
- empresa y opacidad sobre la correcta invocacion de estas practicas;
ademas, del prolongado tiempo que nuestros datos deben estar
almacenados por las empresas, se puede inferir, hay pocas garantias de que
nuestra privacidad esté bien resguarda y que sea respetada, mas si vivimos

en un pais con altos indices de corrupcién.

Dos precisiones son prudentes, la primera, estas obligaciones son para
empresas que proveen tanto servicios de comunicacidén, como comunicacion
movil (Telmex, Axtel, Telcel, AT&T, Movistar, entre otros); la segunda, estos
articulos ya fueron ratificados por la Suprema Corte de Justicia de la Nacion,
al considerar que no transgreden los derechos humanos a la intimidad, asi
como a las comunicaciones privadas toda vez que el campo de accién esta
limitado a temas de prevencion, investigacion y persecucién del delito. (El

economista, parrs.1-7)

De acuerdo con informacién periodistica del diario Animal Politico, en
México, desde la administracion pasada de Felipe Calderén Hinojosa, se

contrataron los servicios de Hacking Team. (Animal Politico 1)

Dicha empresa, dentro de su sitio http://www.hackingteam.it/, se auto

define como la suite de hackeo’ para la intervencién gubernamental: the

7 Se asocia regularmente, de manera errdnea, la palabra hacker con pirata informatico, cuando en realidad

suelen ser investigadores, con amplios conocimientos informaticos, capaces de introducirse en sistemas, no
necesariamente para fines ilicitos y en muchas ocasiones si para lograr mayor seguridad. Cuando de actos
delictivos se trata, algunos se decantan por utilizar el término cracker. Por ello no hay que criminalizar el concepto
en lo general, pese a la connotacidn que en algunos casos (como este), adquiere. (Fundéu BBVA, “hacker y cracker,

diferencias de significado”, parrs.1-6)
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hacking suite for governmental interception y dice ofrecer soluciones de

ciberseguridad ofensivas y defensivas. (Hacking Team, parrs.1-3)

Con base en la informacion investigada y dada a conocer por Reporteros Sin
Fronteras y la mencionada publicacion, (consecuencia de 400 Gb de
informacion sustraida de la firma), el 5 de junio de 2015; son 16 los clientes
mexicanos que han adquirido los servicios de la empresa italiana. Los
montos de estos contratos suman poco menos de 100 millones de pesos.

(Animal Politico, “México, el principal cliente ”, parrs.2-18)
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@ ANIMAL POLITICO

INFOGRAFTIA

LOS 16 CLIENTES MEXICANOS
DEL HACKING TEAM 2010 -2015

(Pagos reportados por Hacking Team )

secoB(cisen) [ €1,390,000.00
eomexPc) R €783,000.00
Jalisco €748,003.00
Puebla €428,835.00
Durango €421,397.00
Yuatin [ €401,788.00
Campeche [ €386,296.00
sec.de Paneacion I €371,035.00
Tamaulipas (SSP) - €322,900.00
Pemex - €321,120.00
Querétaro . €34,500.00
* No se especifica que entidad federativa

CLIENTES POTENCIALES
Sonora (Elite) - €350,000.00
Nayarit (Fiscalia) . €230,000.00

OTROS CLIENTES
(NO SE MENCIONA CANTIDAD)

Marina
Edomex [CUSAEM)
Policia Federal

Imagen 16. Lista de adquisiciones por dependencia y / o Estado de los servicios de Hacking Team.

Animal Politico. (Animal Politico, “México, el principal cliente ”, parrs.2-18)
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|HackingTeam

Imagen 17. Ubicacién de los lugares donde Hacking Team tiene contratos. (Animal Politico,

“Gobierno de Puebla” parr.11)

Un dato importante a sefialar es que entre los elementos listados en la
infografia anterior (Grafico 16); y que obedecen a documentos filtrados de
Hacking Team, entre las dependencias sefialadas, hay varias que no tendrian
la facultad legal para realizar practicas de vigilancia e intervencién, tal es el
caso de la Secretaria de Planeacion y Finanzas o Petrdéleos Mexicanos

(Pemex).

Otro caso significativo es el de la Secretaria de la Defensa Nacional
(Sedena), que en el mismo 2015, pese a no estar facultada para intervenir
comunicaciones privadas, negocioé un contrato por 66 millones de pesos con

Hacking Team, para adquirir software de espionaje con la capacidad de
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intervenir y extraer informacién de hasta 600 blancos u objetivos. Esto

segun los documentos filtrados y anteriormente mencionados. (Animal

Politi

¥ wikiLeaks

co, “Sedena negocid", parrs.1-15)

Imagen 18. Correo de la propuesta de Hacking Team a Sedena. (WikiLeaks, parrs.1-5)

Entre las precisiones requeridas por la Sedena se encuentran:

* Sistema de Monitoreo Remoto (Galileo)*600 licencias para
instalar agentes de monitoreo (espionaje) en computadoras y
smartphones*21 estaciones de trabajo (computadoras nuevas y
de fabrica) para operar sistemas*Capacidad para intervenir
sistemas operativos Android, i0OS, BlackBerry, Windows, Mac OSX,
Linux Kernel*Capacidad para intervenir objetivos en redes Wi-Fi y
de empresas Telcel, Movistar, Iusacell, Unefon y Nextel*Infeccién
de smartphones via SMS, WhatsApp, Facebook, Messenger,
Skype, Line, etc.*Infeccion mediante envio de imagenes en

general.
*Infeccion a través de codigos QR.

*Infeccion capaz de activar micréfonos, cdmara de fotos, cdmara

de video.
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*Infeccion en computadora capaz de extraer toda la informacion

ademas de registrar pulsos en el teclado.

*Mantenimiento correctivo y preventivo de todo el equipo. (Animal

Politico, “"Sedena negocid”, parrs.24-27)

Precisamente, de los servicios contratados por las distintas entidades
destaca Da Vinci o Galileo, Remote Control System, programa malicioso que
se instala en smartphones y ordenadores, que posibilita extraer informacion
ademas de registrar que botones son oprimidos en el teclado. (Animal

Politico"México, el principal cliente”, parr.5)

De acuerdo con Luis Fernando Garcia, director de la Red en Defensa de los
Derechos Digitales (R3D), organizacidon no gubernamental, dicho programa
tiene la capacidad de espiar conversaciones via Skype o WhatsApp, saquear
toda la informacion de un disco duro y convertir en auténticos micréfonos
espia teléfonos o equipos de computo. Lo que coincide con las necesidades

precisadas por la Sedena. (Animal Politico, “Sedena negocid", parrs.21-24)

Un ejemplo de utilizacidon no ética de este software, es el del gobernador de
Puebla Rafael Moreno Valle, que, segun investigacion de Animal politico,
intervino computadoras de sus adversarios para hacerse de informacién

valiosa (Animal Politico,“Gobierno de Puebla”, parrs.1-8):

Entre mayo de 2013 y junio de 2015 el gobierno de Puebla solicitd
a Hacking Team, bajo el usuario “UIAPUEBLA", la creacién de al
menos 47 archivos exploit camuflados como archivos de Word o
presentaciones de PowerPoint para infectar equipos de computo y

comunicacién. (Animal Politico, “Gobierno de Puebla” parr.32)

En el articulo citado y consultable aun en su pagina web, se describe como

con estos exploits (archivos que posibilitan la instalacién de software
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malicioso para la extraccion de informacion), y mediante la suplantacion de
identidad en correos  electrdénicos, se intervinieron equipos
computacionales, lo que facilitd la adquisicién de informacién, en un
presumible atentado a la privacidad de las personas. Estos ataques fueron

dirigidos, no a probables delincuentes, sino a actores politicos.

Tras lo anterior, se constata que este tipo de software tiene cabida en el
gobierno mexicano y no necesariamente para fines legitimos, ébajo qué
l6gica Petrdéleos Mexicanos o la Secretaria de Planeacion de Finanzas
requiere o debe intervenir y espiar la comunicacién de las personas? éQué
medidas precautorias existen que validen que este tipo de aplicaciones no
sean utilizadas fuera de sus limites como en el caso de los intereses politicos

brevemente ejemplificados?

Si bien no somos todos actores politicos o empresariales, periodistas,
activistas, etc., en algin momento de la vida podriamos ser intervenidos (o

ya serlo), sin que exista legislacion que valide este tipo de practicas.

Por otra parte, esa vigilancia, aun de suponerse que existieran fines validos,
permite el conocimiento de aspectos de la vida privada de los individuos
fuera de la motivacion inicial y como se ha dicho en el apartado anterior, no
hay certidumbre o rendicién de cuentas que de fe de a quién o quiénes se
ha vigilado y por qué circunstancias, lo que deja un camino abierto a toda

clase de intenciones en la utilizacidn de este tipo de programas.

Finalmente, es oportuno destacar los medios por los cuales pueden ser
intervenidos los dispositivos (imagenes, codigos QR y exploits). Y que estas
intromisiones se dan incluso en nuestras redes sociales digitales
(WhatsApp, Facebook, Messenger, Skype, Line, etc.), que esto puede darse

sin distingo de compaiiias de telefonia movil o sistema operativo. En pocas
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palabras, en apariencia, no habria modos simples de defenderse de este

tipo de ataques. Algo a analizar y desarrollar en el siguiente capitulo.

Dentro de este apartado se entremezclan y observan la vigilancia a la
poblacién en general y la interrogacién, que, si bien en este caso no es
apreciable totalmente en el usuario final, se da a los prestadores de servicio,
que se ven obligados a tomar acciones ante la posibilidad de ser
interrogados. Por otra parte, es dificil saber cuanta gente en México
modifica su comportamiento en Internet por sentirse vulnerable u
observada, aunque también ya se ha visto, como un porcentaje alto de
personas teme por su informacién y patrimonio al interactuar en las redes
sociales digitales y ese temor, hay que decir, no obedece Unicamente a las
instituciones, también provoca miedo el ser victima de la ciberdelincuencia.
Una apreciacion final de este numeral, es que, por las caracteristicas propias
de operacion de los softwares y protocolos mencionados, aqui tiene cabida

la intrusién, un concepto manejado por Solove en lo referente a la Invasion.

I.VII. II. Procesamiento de Ila informacidon: agregacion,

identificacion e inseguridad

La posibilidad de ser perfilado a través del rastro y triangulacién de nuestro
quehacer cotidiano en Internet, ya sea dentro o fuera del territorio nacional,
es una realidad, incluso hay sitios en Internet que, mediante el cobro de
cierta cantidad de dinero, mejoran las posibilidades de busqueda de
personas por su correo electréonico, nombre, ubicacion o lugar de
nacimiento, entre esos servicios se encuentran 123people.es, Pipl.com,

Peekyou y Whozat.
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José Luis l Flores Location l l

for José Luis Flores

n Social Media  Public Records Phone Email Web Search  Images

Public Records & Background Checks Sponsored by BeenVerified

(2]

Show More

Arrest Records & Driving Infractions

A José Luis Flores VIEW ARRESTS )
Search heir Artst Records, Diving Records, Contact Information. Photos and

Imagen 19. Agregacion en Peekyou.com. Captura de pantalla.

En el grafico anterior, por ejemplo, puede observarse como a través del
nombre, apellido y lugar de residencia, es posible conseguir mas
informacion, entre ella, las redes sociales digitales, publicaciones,
imagenes, numero telefdnico si estad disponible o hasta litigios en curso, de

la persona de interés.

Sin embargo, en muchas ocasiones, ni siquiera ello es necesario, porque
con una simple busqueda en las redes sociales digitales de preferencia
(Facebook, Twitter, etc.), o en el buscador de Google, se puede obtener

informacion de la persona deseada, si esta es publica en dichos lugares.

Por ejemplo, si conocemos el nombre de una persona y/o su cuenta de
correo electrénico y esta cuenta se encuentra vinculada a todos sus
servicios de redes sociales digitales, aplicaciones y ademas participa
activamente en Internet, seguramente podra conocerse alguna red social a

la que esté suscrita, si esa cuenta tiene caracter parcial o completamente
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publico, habra informacién sobre sus intereses y lugares frecuentados,

amistades y parentescos, sin olvidar que ciertas empresas e instituciones

manejan directorios publicos en sus sitios web, lo que facilita el trabajo;

dicha informacion con cierta pericia puede brindar un perfil completo de la

persona.

Ejemplo de agregacion

Nombre permite
conocer

Correo electronico
permite conocer

Redes sociales
permiten conocer

= Pérdida de la
privacidad

Familia o amistades,
Lugares frecuentados,
ubicacion, ideologia,
intereses, entre otros

Fotografias,
comentarios o
publicaciones

permiten conocer

Imagen 20. Ejemplo de agregacion. Elaboracién propia.

Si bien, la privacidad de la red social digital o aplicacién que se quiera utilizar

muchas veces es configurable, la atencién que como usuario se le da puede

no ser la debida. Aqui se hace una atenta invitacién al lector a que ejecute

la busqueda mencionada para reconocer que informacion sobre su persona

existe en Internet y como podria ser triangulada. Intente identificarse. Para

esto pruebe con sus distintos nhombres de usuario, nombre real o correo

electronico.
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Lo anterior supone un riesgo real casi para la mayoria de personas que
utilicen internet y podria pensarse que con ciertas precauciones es posible
solventarlo parcialmente; no es el caso de ataques de mayor envergadura
gue involucran a gente especializada, que puede acceder a la informacién
de forma mas sofisticada, como es el caso del phishing; obtencién de
informacion confidencial, obtenida, mediante la suplantacién de identidades
morales o fisicas con fines fraudulentos (regularmente una cuenta de correo
apécrifa dirige a un sitio que aparenta ser conocido y de confianza, por lo
gue el usuario ingresa su nombre y contrasefia u otra informacién, con
desconocimiento de las intenciones reales). (Panda Security, Phishing

parrs.1-3)

’lr"
'?
Consecuencias: * Robo del dinero en la cuenta bancaria * Venta de los datos personales l

* Uso indebido de la tarjeta de crédito * Suplantacion de identidad
* Estafa * Envio de publicidad

S S R

Imagen 21. Phishing. (InfoSpyware, éQué es el Phishing?, parr.4)

Tras acceder a la informacién, el usurpador la utiliza para realizar pagos y/o
contratar servicios, que incluyen la adquisicion de tarjetas de crédito,
seguros médicos y hasta pagos inmobiliarios. Segun el Banco de México,
este pais es el octavo a nivel mundial en lo que a robo de identidad se

refiere. (Condusef, “Protege tu identidad”, parr.5)
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Otra practica conocida y recurrente es la del secuestro de datos, mejor

conocido como ransomware que de acuerdo a Panda Security:

... €5 un software malicioso que al infectar nuestro equipo le da al
ciberdelincuente la capacidad de bloquear el PC desde una
ubicaciéon remota y encriptar nuestros archivos quitandonos el
control de toda la informacion y datos almacenados. Para
desbloquearlo el virus lanza una ventana emergente en la que nos
pide el pago de un rescate. (Panda Security, "¢Qué es un

Ransomware?” parr.1)

Una consideracion al margen es si estos delincuentes trabajan sobre el azar

o de qué manera saben con qué servicios cuentan las posibles victimas.

De acuerdo al reporte del antivirus Norton by Symantec, publicado en 2013,
los ciberdelitos en México dejaron pérdidas por 39,000 Millones de pesos
con un costo promedio por victima de 4,381 pesos. La misma empresa
calculd un total de 10 millones de victimas en 12 meses, lo que representa
27,397 victimas por dia y 19 victimas por minuto. Con base en la misma
informacion, la firma mencionada determind que un 54% de los adultos han
sido victimas de algun ciberdelito. Como acotacién también es prudente
sefalar que estos estan vinculados al uso de dispositivos méviles sin
proteccion adecuada, asi como a la utilizacién de los mismos tanto para
cuestiones laborales como personales. (Norton by Symantec, “Reporte
Norton 2013”7, 5-19)
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LA DELGADA LINEA ENTRE TRABAJAR Y JUGAR

70%

USA SU DISPOSITIVO MOVIL PARA
TRABAJAR Y JUGAR*

66% 58% 46%

REVISA O ENVIAEMAILS ~ ENTRA A REDES SOCIALES ~ ALMACENA
PERSONALES DESDE SU EN SU DISPOSITIVO DE INFORMACION
DISPOSITIVO DE TRABAJO* PERSONAL EN SU
TRABAJO* DISPOSITIVO DE
TRABAJO*

Imagen 22. Porcentaje de uso para trabajar y jugar en dispositivos moviles. (Norton by Symantec
5-19)

Otro dato no menos importante, es sobre la afectacion a las empresas, que
segun Telefénica y Data Warden, genera en México, pérdidas por 3,000

millones de ddlares anuales (Telefdnica, parr.1):

... las empresas son una de las principales victimas de estos delitos
y tardan en promedio 6 meses en reestructurar su informacion.
Tan solo en el rubro de Pymes, una de cada cinco empresas sufre
algun tipo de ciberataque al afio, de las cuales mas de la mitad se

va a quiebra después de 6 meses del ilicito. (Telefénica, parr.5)

Para ambas firmas, enfocadas conjuntamente en ofrecer servicios de

seguridad en estos entornos, el pais es el segundo lugar en ataques
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cibernéticos con 22 millones de victimas hasta enero de 2017. (Telefdnica,

parr.2)

Otros delitos cibernéticos no menos graves y punibles cuando se utilizan

computadoras o sistemas como medios para, son:

e Exhibicion, publicacidn, difusidn, intercambio y comercializacion
de pornografia infantil.

e Extorsiones, fraudes electrénicos y amenazas.

e Falsificacién de documentos via computarizada.

e Negociaciones de secuestros.

e Lectura, sustraccion o copiado de informacion confidencial.

e Aprovechamiento indebido o violacion de codigo para ingresar a
sistemas.

e Variacion del destino de sumas de dinero a otras cuentas

(transferencias electrénicas) (ASI-México, “Internet S.0.S”, 4)

Por otro lado, cuando el acto va en agravio de sistemas, computadoras o

dispositivos, puede categorizarse de la siguiente manera:

e Manipulacién en los datos e informacion contenida en archivos o
soportes fisicos informaticos ajenos.

e Acceso a los datos y utilizacién de los mismos por quien no esta
autorizado para ello.

e Utilizacién del equipo y/o programas de otras personas, sin
autorizacién, con el fin de obtener beneficios en perjuicio de otro.

e Introduccién de rutinas o programas para destruir datos,
informacion o programas.

e Utilizacién de la computadora con fines fraudulentos, con o sin

conexion a Internet. (ASI-México, “Internet S.0.S”, 4)
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Se mencionan todos ellos con la intencion de poder conocerlos y
reconocerlos. Algunos de ellos, como la extorsién y amenazas han de ser
recapitulados mas adelante. Si bien, lamentablemente no de todos ellos hay
datos concretos, es sabido que existen y en mayor o menor medida somos

susceptibles de padecerlos.

Como ha podido observarse, cada uno de los rubros, pretextos del subtitulo
de este apartado, estan vinculados, lo que hace dificil su mencion sin
relacionarlos, por ello se dispuso explicarlo del modo que se hizo. Pese a

ello ha de intentarse realizar un breve resumen.

En primera instancia la agregacion de nuestra informacion posibilita la
creacion de un perfil, de igual forma estos datos, permiten la identificacidon
de nuestra persona, cuentas o informacidon personal, lo que puede
comprometer nuestra privacidad e intimidad; en muchos casos, hace
peligrar nuestro patrimonio y/o bienestar e integridad y el de las personas
a nuestro alrededor. Por si fuera poco, este problema no debe observarse
solo como personal, porque también afecta a las empresas (aqui se alude a
aquellas que ofrecen toda clase de productos y servicios, no necesariamente
relacionados con Internet), pues como pudo verse, la puerta de entrada
siempre es el ambito personal, por lo que se sabe, no solo el patrimonio

individual esta en juego. Todo esto entraria en el rango de la inseguridad.

I.VII.III. Procesamiento de la informacion: uso secundario y
exclusion

En el caso de usos indebidos de datos personales, no contemplados al ser
recabados por las empresas y por ende no mencionados. Se sabe que de
2012 a 2016, 113 empresas que hicieron mal uso de ellos han sido
sancionadas, esto de acuerdo al Instituto Nacional de Transparencia, Acceso

a la Informacion y Proteccidon de Datos Personales (INAI), lo que derivd en
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multas por 275 millones 533 mil pesos. (Animal Politico, 113 empresas”,

parrs.1-6)

Las instituciones financieras, serian las que desobedecen en mayor medida
la ley, aunque también se encontrd que escuelas, hoteles, hospitales y
tiendas departamentales, también lo hicieron. (Animal Politico, “113

empresas”, parr.4)

Es necesario sefalar que algunas de estas empresas no pueden ser
mencionadas segun el INAI, por encontrarse en proceso de impugnacion,
pero de acuerdo a una solicitud de informacién hecha por sontusdatos.org,
hoy se sabe que entre las empresas que han impugnado y nulificado el pago

de dichas multas se encuentran:

e Tarjetas Banamex, S.A. de C.V.

e Operadora Ocedanica Internacional, S.A. de C.V.

e Sefalética y Publicidad S.A. de C.V.

e Afore XXI Banorte S.A. de C.V.

e BBVA Bancomer S.A. Institucién de Banca Mdultiple, Grupo
Financiero BBVA Bancomer.

e Banco Nacional de México, S.A., integrante del Grupo Financiero
Banamex.

e Pharma Plus S.A. de C.V. (San Pablo Farmacia).
(SonTusDatos.org, parrs.8-9)

La transferencia de base de datos o reutilizacién con fines distintos para lo
que los datos personales fueron dados, son una constante. Lo que se
traduce en recepcién de llamadas o correos electréonicos para ofrecer
productos o servicios. Hay que recordar que el agravio no es sdlo la
utilizacion indebida, también lo es no informar al usuario de la transferencia

de su informacidon o uso secundario.
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El caso especifico de la exclusion es ambiguo, pero pudiera ser entendido si
ubicamos a cualquier persona que sea impedida de acceder a un sitio, foro,
servicio, entre otros, por su credo, ideologia, género, etc., lo que no
corresponde necesariamente a un delito, pero es algo que ocurre en el plano
fisico y puede suceder también en el digital. Otra forma de verlo seria el
acceso desigual a Internet que priva en México como consecuencia de las
politicas publicas locales y nacionales, pero esto escapa del objeto de

estudio pretexto de esta tesis.

Luego entonces, el uso secundario ya fue descrito en el panorama mexicano
para su contextualizacion, basta decir, que se ha comprobado su existencia,
y puntualizar que es de igual forma, una invasién a la esfera privada de las
personas, toda vez que implica abusar de su confianza y extralimitarse en
los permisos que conceden. Si hiciéramos una analogia con el mundo fisico,
equivaldria a que alguien vendiera nuestra direccién, nombre y hasta
intereses a otro para que ofrezca algo presentdandose en nuestra casa sin

invitacion.

I.VII. IV. Diseminacion de la informacion: quebrantamiento de la
confidencialidad, divulgacion y exposicion

Si bien, en el caso especifico del quebrantamiento de la confidencialidad, no
ha sido posible precisar informacion de caracter cuantitativo que refleje la
realidad en el contexto mexicano, puede establecerse, que esta también se
da al compartir informacién privilegiada a personas o empresas fuera del
circulo de autorizacion del usuario, lo que permite identificarlo. Como pudo
observarse en apartados previos, esto constituye una falta a los derechos
ARCO.
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Luego entonces, el quebrantamiento de la confidencialidad puede dar paso
a la divulgacidon, en circulos fuera de los previstos en el acuerdo de

privacidad, hasta llegar a lo publico.

Tal es el caso de la empresa Banamex sancionada en 2012, por el entonces
llamado IFAI, Instituto Federal de Acceso a la Informacién Publica, por la
cantidad de 9 millones, 848 mil 140 pesos, luego de que un particular se
qguejara de que sus datos se entregaran a un despacho de cobranza, lo que
incluia su teléfono, por lo que recibia llamadas para reclamarle por adeudos
ajenos a su persona. Dicho individuo recibié en un par de ocasiones del
mismo banco respuesta por escrito sobre el cese de dichas acciones, sin
que se tradujera en una realidad. Ante solicitud del IFAI de un
pronunciamiento por parte de Banamex al respecto y caso omiso de la
misma, se determind finalmente la multa. (Animal Politico, “IFAI multa”,

parrs.1-6)

Lo anterior se expone a fin de ejemplificar lo que puede y debe entenderse
en nuestro contexto por quebrantamiento de la confidencialidad vy
divulgacion. Aunque esto Ultimo no haya sucedido necesariamente en
Internet, esboza la idea de coOmo estas practicas pudieran darse en el

entorno digital.

Finalmente, la exposicion, re explicada llanamente, es la divulgacién con
afan de establecer cierta reputacion de las personas. Aqui las redes sociales
digitales juegan un papel importante. En muchas ocasiones informacién
vertida alli es retomada por otros con la intencion de mostrar ilicitos o actos
gue creemos contravienen nuestra moral, pero también con el fin de
entretener, muchas veces a expensas de otros, sin considerar el dafo que
se puede provocar a ciertas personas. En estos casos se vinculan imagenes,

videos, documentos, informacion de numeros telefénicos y correos
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electrénicos en un claro atentado contra nuestra privacidad, que, en muchas

ocasiones, pone en peligro a las personas del circulo inmediato del afectado.

El origen de este problema radica en el usuario, que comparte informacion
sin precisar las posibles consecuencias o alcances para otros, lo que hace

necesario cierta sensibilizacion al respecto.

Como consecuencias de la divulgacion, exposicién e incluso la distorsion de
informacion personal, ya fuera de control del usuario, se encuentran las
amenazas, el llamado troleod, el ciberacoso, e incluso el denominado
stalkeo®, posible al conocer las cuentas publicas o semi publicas de la
posible victima, mas vulnerable si comparte informacion sensible. Esto se

visualiza en mayor medida en las redes sociales digitales.

Con lo anterior no se pretende culpar al usuario, pues se entiende que es
un problema de indole social, no exclusivo de Internet, pero se pondera,
gue ciertas precauciones o acciones contribuirian a evitarlo, aunque no sea,

bajo ninguna circunstancia, la Unica la solucion de este problema.

Con base en un trabajo de investigacion realizado por Microsoft titulado
Indice de Civismo Digital y de alcance nacional e internacional, los usuarios
manifestaron haber sufrido como consecuencia de su interaccién en
Internet: contacto no deseado, maltrato, provocacidon, mensajes de sexo no
deseados y acoso en linea. 76% de los mexicanos reportd en ese sentido

gue el contacto no deseado es el mayor riesgo. Esto ultimo también podria

8 Troleo: intervenir con animo de hacer fracasar algo, molestar, cansar o enfadar. (Fundéu BBVA, Troleo,

parrs.4-5)
° Stalkear: Acechar, espiar, husmear o incluso acosar, segin el contexto, son alternativas en espafiol
preferibles a stalkear, término que se asocia con sequir a alguien en las redes sociales para obtener informacion y

observar sus movimientos. (Fundéu BBVA, Stalkear, parr.1)
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acotarse en el apartado de intrusién, una invasién clara del aspecto privado,
gue equivaldria a la irrupcién de personas no deseadas en nuestros espacios

de convivencia. (News Center LATAM, parrs.7-9)

I.VII. V. Diseminacion de Ila informacion: accesibilidad
incrementada

Una labor importante es la llamada mineria de datos, que (de acuerdo con
la doctora por el Departamento de Ingenieria de la Universidad de la Rioja,
Ana Gonzéalez Marcos), se entiende es el: proceso de extraer conocimiento
util y comprensible, previamente desconocido, a partir de grandes

volumenes de datos. (Gonzalez Marcos 7)

En el caso de algunos sitios web y redes sociales digitales como Facebook,
se desarrollan procesos de analisis de informacion que permiten hacer
lecturas de lo que se hace dentro o fuera de la red social, como en el caso
especifico de compras e intereses, contactos afines, etc., lo que permite
realizar una perfilacidon precisa, que mas tarde dara pie a mecanismos de
publicidad hechos a la medida, asi como a incidir en los individuos para que
elijan aquello que mas convenga a los intereses de estas empresas y sus
clientes. Esto eventualmente abonara a la interferencia en las decisiones
del usuario, que quedara expuesto a informacién “a modo” sin conocer otras

posibilidades dentro del espacio que navega.

En el caso concreto de Facebook, parte de las condiciones de servicio sobre
la recopilacion de informacion (documentos digitales extensos que
demandan demasiado tiempo de lectura de los usuarios), hasta el 26 de

mayo del 2017, que se hizo esta revision, fueron:

Tus acciones y la informacion que proporcionas.
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Recopilamos el contenido y otros datos que proporcionas cuando
usas nuestros Servicios, por ejemplo, al abrir una cuenta, al crear
o0 compartir contenido, y al enviar mensajes o al comunicarte con
otras personas. La informacion puede corresponder a datos
incluidos en el contenido que proporcionas o relacionados con
este, como el lugar donde se tomé una foto o la fecha de creacion
de un archivo. También recopilamos informacion sobre el modo en
que usas los Servicios, por ejemplo, el tipo de contenido que ves
o con el que interactuas, o la frecuencia y la duracion de tus

actividades.
Las acciones de otras personas y la informacién que proporcionan.

También recopilamos el contenido y la informacion que otras
personas proporcionan cuando usan nuestros Servicios y que
puede incluir datos sobre ti, por ejemplo, cuando alguien comparte
una foto en la que apareces, te envia un mensaje o sube,

sincroniza o importa tu informacién de contacto.
Tus redes y conexiones.

Recopilamos informacién sobre las personas y los grupos con los
gue estas conectado y sobre el modo en que interactuas con ellos,
por ejemplo, las personas con las que mas te comunicas o los
grupos con los que te gusta compartir contenido. También
recopilamos la informacién de contacto que proporcionas si subes,
sincronizas o importas estos datos (por ejemplo, una libreta de
direcciones) desde un dispositivo. (Facebook, “Politica de datos”,

parrs.4-6)
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Segun Emilio Godoy, periodista y colaborador de la revista Proceso, quién

escribe sobre derechos humanos, desarrollo sustentable y ambiente:

La red social Facebook disefid un algoritmo para llevar a cabo
publicidad personalizada para las mayores tiendas
departamentales o retailers mexicanas. El pasado 25 de marzo en
un hotel de Polanco, esa red social presentd el proyecto que ha
aplicado en diversas variantes en Estados Unidos y otros paises.
La empresa anunciara publicidad de los almacenes, para que el
usuario haga click [sic] sobre el banner e ingrese en la web de la

tienda. (Proceso, “El Data mining”, parr.21)

De acuerdo al articulo publicado en 2015, la red social digital en cuestidn
almacena informacién de navegacion del internauta y los productos que
adquiere, para cotejarla con la informacién de otros usuarios y asi afadir
publicidad personalizada, extendida a usuarios de intereses similares.
(Proceso, “El Data mining”, parr.21) E incluso a no usuarios de la red social
digital que ingresen a perfiles o sitios en donde Facebook haga rastreo de

informacion.

Actualmente Facebook tiene por socios a empresas como Acxiom, Epsilon y
Datalogix, especializadas en el analisis y lectura de datos. (Proceso, “El Data

mining”, parr.21)

Otro caso anecdético se da en Twitter (revisado en la misma fecha) donde
dentro de las condiciones de servicio, en lo que comprende la privacidad,

se establece:

Twitter disemina amplia e instantdneamente su informacion
publica a una amplia gama de usuarios, clientes y servicios,

incluyendo motores de busqueda, desarrolladores y editores que
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integran contenido de Twitter en sus servicios y organizaciones,
tales como universidades, agencias de salud publica y empresas
de investigacién de mercado que analizan la informacion en
busque [sic] de tendencias y conocimiento. Cuando comparta
informacidon o contenidos como fotografias, videos y enlaces a
través de los Servicios, deberia reflexionar cuidadosamente sobre
aquello que esta publicando. Podemos utilizar esta informacion
para hacer deducciones, por ejemplo, sobre los temas que le
pueden interesar. Por defecto, casi siempre publicamos Ia
informacidon que usted nos facilita a través de los Servicios de
Twitter hasta el momento en que usted la elimine, pero
generalmente ponemos a su disposicidn configuraciones o
caracteristicas, como Tweets protegidos, para hacer que la
informacion sea mas privada si usted quiere... (Twitter, “Politica de

privacidad”, parr.10)

Si bien se asume, que, en los contratos de aceptacién de servicios de sitios
y redes sociales digitales, la gente da su consentimiento para la recoleccion
de ciertos datos, también se sabe por informacién anteriormente vertida,
que la mayoria de la gente no toma siquiera el tiempo requerido para leer
un aviso de privacidad, o desconoce parcialmente cdmo sera utilizada su

informacion.

Aun cuando pueda considerarse no se trata de un uso alevoso de nuestra
informacion; de asumirse de buena fe la ética de su funcionamiento, supone

un riesgo para nuestra privacidad.

I.VII.VI. Diseminacion de la informacion: chantaje
En lo general, dentro del territorio nacional, de acuerdo a la divisién de

Prevencion de Delitos Cibernéticos de la Policia Federal, en 2012, se
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registraron tres mil denuncias relacionadas con algun tipo de extorsion.
(Dinero en Imagen, parr.11) Una variante de ella es la sextorsidén, que se
da a través de imagenes y videos de contenido sexual, lo que de acuerdo a

Kapersky Lab es:

... la amenaza de revelar informacién intima sobre una victima a
no ser que esta pague al extorsionista. En esta era digital
conectada, dicha informacion podria incluir mensajes de texto
sexuales (en inglés conocidos como sexts), fotos intimas e,
incluso, videos. Los delincuentes suelen pedir dinero, pero a veces
buscan material mas comprometedor (envia mas o divulgaremos

tus secretos). (Kaspersky Lab, parr.2)

Es dificil conocer con absoluta certeza la cantidad de victimas de chantaje,
por el temor de las personas a que se conozcan estos aspectos de su vida
intima, sin embargo, es una problematica que ya esta en el foco de medios

de comunicacidn, organizaciones e instituciones, dentro y fuera del pais.

Ejemplo de ello es el documento La violencia en linea contra las mujeres en
México, realizado por la colectiva feminista Luchadoras, que, si bien no
menciona directamente el chantaje, da certidumbre sobre la violencia que
sufren las mujeres del mundo en lo digital y que bien puede estar

relacionada con el tema de este apartado:

— Las mujeres jovenes, de entre 18 y 30 afos, son los mas

vulnerables en los espacios digitales.

— EI 40% de las agresiones son cometidas por personas conocidas

por las sobrevivientes y el 30% por desconocidos.

— Hay tres perfiles principales de mujeres que viven esta forma

de violencia: mujeres que viven en una relacion intima de
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violencia, mujeres profesionales con perfil publico que participan
en espacios de comunicacién (periodistas, investigadoras,
activistas y artistas), y mujeres sobrevivientes de violencia fisica

o sexual. (Luchadoras et al. 16)

Dentro del mismo documento se comenta el caso de Ana, quién fue
extorsionada por su exnovio, por videos y fotografias intimos, a través de

la red social digital Facebook e Instragram. (Luchadoras et al. 16)

Como se ha observado, la identidad y generacion de contenido vinculante a
ella, son determinantes en la comisidon de este tipo de delitos. Aqui radica

la importancia de la protecciéon de la privacidad y perfil de las personas.

I. VII.VII. Diseminacion de la informacion: apropiacion

La descripcidon de Solove, en este sentido, refiere a la utilizacién de la
identidad de una persona para explotarla para sus propios fines, como las
imagenes de una celebridad para anunciar algo que desconoce,
aprovechandose de sus imagenes. Aqui se propone considerar aquella
informacion personal propia que publicamos y que es retomada para fines
distintos y que desconocemos, acercandonos incluso a la figura de la
propiedad intelectual (nuestras fotografias, videos, pensamientos, etc.), por
lo que se reitera la necesidad de leer y conocer las condiciones de los
servicios que se adquieren para tener certeza sobre si lo nuestro puede ser

expuesto y reutilizado por terceros.
Facebook, al respecto, en sus condiciones de servicio establece:

En el caso de contenido protegido por derechos de propiedad
intelectual, como fotos y videos ("contenido de PI"), nos concedes
especificamente el siguiente permiso, de acuerdo con Ia

configuracién de la privacidad y de las aplicaciones: nos concedes
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una licencia no exclusiva, transferible, con derechos de
sublicencia, libre de regalias y aplicable en todo el mundo para
utilizar cualquier contenido de PI que publiques en Facebook o en
conexion con Facebook ("Licencia de PI") Esta Licencia de PI
finaliza cuando eliminas tu contenido de PI o tu cuenta, salvo si el

contenido se compartié con terceros y estos no lo eliminaron.

Cuando eliminas contenido de PI, este se borra de forma similar a
cuando vacias la papelera de reciclaje de tu computadora. No
obstante, entiendes que es posible que el contenido eliminado
permanezca en copias de seguridad durante un plazo de tiempo
razonable (si bien no estara disponible para terceros). (Facebook,

“Declaraciéon de derechos”, parrs.6-8)

El texto anterior (Eres el propietario de todo el contenido y la informacion
que publicas en Facebook y puedes controlar como se comparte a través de
la configuracion de la privacidad y de las aplicaciones), deja ver, que se
considera a cada usuario como duefio y responsable de la informacion que
comparte. Sin embargo, se concede una licencia de uso sin pago de regalias
para utilizar todo lo que se comparta publicamente en Facebook o en

conexion con él.
Twitter, en similar tono determina:

Usted conserva sus derechos sobre cualquier Contenido que envie,
publique o muestre a través de nuestros Servicios. Lo que es suyo,
es suyo: usted es el duefio de su Contenido (y de las fotos y videos

que formen parte del Contenido).

Al enviar, publicar o mostrar Contenido a través de los Servicios,

nos otorga una licencia mundial, no exclusiva, libre del pago de

112



derechos (con derecho a sublicencia) para usar, copiar, reproducir,
procesar, adaptar. modificar, publicar, transmitir, mostrar vy
distribuir dicho Contenido en todos y cada uno de los medios de
comunicacién o métodos de distribucion posibles (conocidos ahora
o desarrollados con posterioridad). Esta licencia nos autoriza a
poner su Contenido a disposicion del resto del mundo y a permitir
que otros hagan lo mismo. Usted acepta que esta licencia incluye
el derecho de Twitter a proporcionar, promover y mejorar los
Servicios y a poner el contenido enviado a o a través de los
Servicios a disposicion de otras empresas, organizaciones o
personas para la sindicacion, emision, distribucion, promocion o
publicacion de dicho contenido en otros medios y servicios, sujeto
a nuestros términos y condiciones para el uso de dicho Contenido.
Dichos usos adicionales por parte de Twitter u otras empresas,
organizaciones o personas pueden realizarse sin abonarle a usted
una compensacion con respecto al Contenido que haya enviado,
publicado, transmitido o puesto a disposicién publica de cualquier
otra forma a través de los Servicios. (Twitter, “Términos del

servicio”, parrs.9-10)

Hay que decir, que, aunque no toda informacién compromete la privacidad
de las personas, si pudiera dar pie a explotacion fuera de nuestros intereses,
en contra de nuestro poder de decisidon y libertad de eleccién, por lo que

hay que ser conscientes de lo que se comparte en Internet.

En este sentido la responsabilidad de cada usuario es mayor, si su afan es
preservar su privacidad, porque como se ha visto, aun cuando no se pierda
propiedad se acepta que otros utilicen nuestros contenidos de acuerdo a sus

intereses y para ejemplo no hay mas que mirar dichas redes sociales
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digitales, donde imagenes, videos, audios y textos son reutilizados en
muchas ocasiones fuera de los fines pensados originalmente y si en ellos se
exponen aspectos de nuestra identidad o privacidad, la pondremos en

riesgo.

Se han observado aqui las redes sociales digitales Facebook y Twitter, tras
considerar a la primera, la de mayor uso en el pais. La segunda por su
incorporacién a los medios de comunicacién tradicionales y porque también
forma parte de las redes sociales digitales mas utilizadas, (Segun estudio
de la consultora The Competitive Intelligence Unit (CIU), en 2016, 98% de
los internautas mexicanos utilizaba Facebook, 23% Instagram y 21%
Twitter). (Garrido, parr.4) Sin embargo, lo descrito aqui puede resultar
similar en otros servicios vinculados a Internet, por lo que se recomienda

leer sus términos y condiciones antes de acceder a ellos.

I.VII. VIII. Invasion: intrusion

La intrusion en si misma ya ha sido comentada relacionalmente con otros
puntos, como cuando a partir de software malicioso, delincuencia y gobierno
intervienen nuestras comunicaciones en Internet, muchas veces sin rendir
cuentas claramente de su proceder. Estos casos, aunque graves no deben

hacer suponer, que son las Unicas formas de intrusién.

El envio de spam o informacion no solicitada, también es intrusion, toda vez
gue no existe autorizacidén previa para recibirla, sumado a que, la mayoria

de las veces los motivos de este tipo de practicas son fraudulentos.

Segun la Alianza por la Seguridad en Internet, México (ASI México), los

tipos de spam, practicados en el pais y de los que tienen reporte son:

a) Correo electronico
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b) Mensajeria instantanea (también llamado SPIM)
C) Foros

d) Blogs

e) Teléfonos moviles

f) Grupos de noticias. (ASI-México, “Radiografia del SPAM”,
parr.3)

Y entre los temas reportados se encuentran:
Cadenas:

Te piden que le avises a todos tus contactos sobre nuevos virus,

oraciones por la paz, etc...
Fraude Nigeriano.

Te escribe un supuesto funcionario bancario corrupto de algun pais
lejano (normalmente africano o del este de Europa) que busca
sacar grandes cantidades de dinero con tu ayuda ofreciéndote una
jugosa comision. Pueden hacerte creer que ganaste una loteria,
eres el beneficiario de una herencia, etc... Este es uno de los temas
de engafio con mas reportes, sobre él te recomendamos mucho

que revises nuestro articulo “El fraude nigeriano en internet”.
Newsletter que no ofrecen mecanismos de desuscripcion.

También llamado Opt-out, todo newsletter debe ofrecer al usuario
un mecanismo para dejar de recibir los correos. Si no lo tiene, o
bien, si pides la cancelacion y no te hacen caso, debes reportarlo

en Profeco.

115



Ofertas de Pornografia gratuita.
Ofertas de trabajo falsas.

Personas que enviaron sus datos completos y curriculum en una
solicitud de trabajo, pero son contactados por alguien externo

quien les ofrece asignarle el puesto a cambio de dinero.
Phishing bancario.

El usuario recibe un mensaje supuestamente desde su banco en
que se le informa que por diferentes razones es necesario que
actualice sus datos completos, y ofrecen ligas que te llevan a
portales igualmente falsos que intentan robar tu informacion

confidencial.
Tarjetas Postales falsas.

Clasico mensaje que dice “un amigo te ha enviado una postal”,
ahora usan nombres comunes para tratar de engafarte, por
ejemplo “Manuel te ha enviado una postal”, buscando la

posibilidad de que conozcas a alguien que se llame Manuel.
Recargas de tiempo aire.

Sin duda, el tema mas frecuente con el que se busca engafar al
usuario, ofreciendo el doble o triple de tiempo aire siguiendo ligas
o instrucciones falsas. Sobre este tema te recomendamos mucho

gue revises nuestro articulo “Las imagenes del fraude”.
Robo de contrasenfias.

Muy difundido entre los jovenes, son mensajes que te ofrecen

darte a conocer quién te ha borrado de su mensajeria instantanea,
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pero te piden tu nombre de usuario y contrasefia y cominmente

la conservan para mandar mensajes en tu nombre a terceros.
Diversos.

Es la Ultima vez que te molesto, éYa te olvidaste de mi?, Mensajes
que llegan como si vinieran de tu misma cuenta de correo,
Pirateria, Invitaciones a cursos, Servicios de asesorias, etc...(ASI-

México, “Radiografia del SPAM en México”, parrs.6-18)

El Phishing bancario, por ejemplo, ya también ha provocado la emision de
boletines que alertan a la ciudadania, por parte de la Comision Nacional
para la Proteccion y Defensa de los Usuarios de Servicios Financieros.
(Condusef, “Fraude”, 2017)

Finalmente, de acuerdo al sitio Security List, perteneciente a Kaspersky Lab,
el porcentaje de envio de spam proveniente de México representa el 4.40%

del total en el mundo. (Kaspersky Lab et al.,"El spam en 2016-2", parr.58)

I.VII. IX. Invasion: interferencia en las decisiones
Derivado de la propuesta de considerar previamente a la mineria de datos
como apropiacion, hay que apuntar, esta condiciona la interferencia en las

decisiones.

La lectura que se hace de nuestro proceder en sitios web y redes sociales
digitales alimenta extensas bases de datos que se relacionan con nuestros
enlaces y contactos, a fin de generar un perfil Gtil para la venta y fines

propagandisticos.

Por ejemplo, en el contrato de aceptacion de Facebook y Twitter, ya
comentado en este trabajo, se sabe el usuario autoriza la lectura de su

proceder para ofrecerle “informacién de acuerdo a sus intereses”, pero no
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se precisa la forma en que esta se hara llegar y regularmente es impresa
en nuestra pantalla bajo leyendas discretas que dan certeza de que se trata
de publicidad, pero son colocadas estratégicamente para que se confundan

con el resto del contenido.

“‘J Sorteos Tec 1l Me gusta esta pagina
& ruvticidad - @

;Y t qué harfas con una residencia tnica en Nuevo Ledn de $46'800,000
con dos autos tltimo modelo a la puerta? &5

Con tu boleto del 203° Tradicional Sorteo Tec, la residencia y los autos
podrian ser tuyos. jCompra tus boleto ya en promocion con HotSale! Aurum colective
https: //g00.gl/ZfVKND &3

il Me gusta esta pagina

O
*

= 1{ino $932.82
00 ., - A B coma ‘ 15 vece: _} - Solo $932.82 en Linio

linio.com.mx

El Pai
E o E English (Pirate) T
W@ Portuguds (Brasil) - Francais (France)

Creyeron que la valla y la patera era el final. Pero era solo el principio. Doyl

Sigue la historia del equipo de futbol 'Alma de Africa’ aqui
http://cort.as/ub3j #TheNewArrivals

#TheNewArrivals

Imagen 23. Publicidad en muro de Facebook.com. Captura de pantalla.

En el caso de la navegacion en sitios web que utilizan cookies (archivos para
rastrear nuestro comportamiento e intereses), sucede algo similar. Tras
acceder a un sitio web este determina la publicidad mas cercana a nosotros
en términos de empatia para persuadirnos de comprar (el término cookie,

sera retomado en el apartado Como opera internet).
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’47'1:\ Compramos tu auto en 1 hr

& Visita Carmatch México, Obtén una cotizacién y
iConécenos!

oo tum @ . - o .m REFORMA ™
! LO + DESTACADO

Mensajes a favor de
Del Mazo y notas
contra Delfina, a dias
de elecciéon

Este descubrimiento puede
acabar con las escuelas de
idiomas

Imagen 24. Publicidad en sitio web (AristeguiNoticias.com) de AdWords. Captura de pantalla.

Un tercer ejemplo es la interaccién a partir de navegadores que precisan
estar registrado; en este caso, la informacién adquirida sirve para
mostrarnos toda clase de anuncios encaminados en el mismo sentido,
dentro de todos los sitios a los que accedamos. Es el caso de Google, que
toma lectura de lo que hacemos con sus aplicaciones, principalmente el
navegador, para después mostrarnos publicidad a modo, cuando los sitios
en que navegamos insertan espacios de publicidad de AdWords, que
anunciantes contratan directamente en esta plataforma. Otros casos de

publicidad invasiva son Youtube y Spotify.
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Imagen 25. Resultado de busqueda por palabra en Google. Captura de pantalla.

Cabe decir que dicho rastreo no se da sélo en la busqueda, sucede también
después de esta, durante la navegacién y uso de aplicaciones vinculadas a
cuentas comunes. Asi es posible conocer toda nuestra actividad en la red y

ubicar las sombras que dejamos.

Lo anterior es considerado interferencia en las decisiones, porque impide el
conocimiento de otras posibilidades, por lejanas o cercanas que puedan ser

a hosotros.

Ejemplo de ello es el reciente caso de Cambridge Analytica, que, a partir de
la delimitacién de usuarios por ciertas caracteristicas psicologicas, publico
informacion acorde a sus intereses y rasgos emocionales, para impulsar la
candidatura de Donald Trump a la presidencia de Estados Unidos de Norte

América. (Krogerus, parrs.1-9)

Mismo caso es la perfilacibn en navegadores, que nos mostraran

informacion en primer lugar de acuerdo a nuestra ubicacidn, intereses,
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acciones y pago de los anunciantes. Para poder tomar decisiones acertadas

es necesario un contexto global, al romperse esto somos privados de ello.

I. VII.X. Taxonomia de Solove y riesgos en México

A continuacién, se describe una tabla que busca complementar la idea de

los riesgos latentes y evidentes en Internet, redes sociales digitales y sus

circunstancias en territorio nacional.

Momentos Riesgos Ejemplos
Vigilancia
Vigilancia gubernamental ilegal y

Recopilacion de la
informacion

legal

Interrogacion

Almacenamiento de
informacion por las

empresas a solicitud
del gobierno

Procesamiento de la
informacion

Agregacion

Extralimitacién de
empresas sobre el uso
de datos personales

Identificacion

Identificacién por
triangulacion de
informacion

Inseguridad

Fraude
Reemplazo de la
identidad
Persecucion
Acoso

Uso secundario

Uso de datos
personales para fines
no autorizados por
empresas

Exclusion

Discriminacidon en
Internet

Diseminacion de la
informacion

Quebrantamiento de la
confidencialidad

El nulo resguardo de la
informacion y
expansion arbitraria de
los limites, por
empresas

Divulgacion

Informacion
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. Informacién privada
Exposicion s
que se hace publica
Accesibilidad .,
. Mineria de datos
incrementada
Chantaje Extorsion y sextorsidon
Reutilizacion de
Apropiacion contenidos, por las
empresas
Calumnia y
. -, desinformacion sobre
Distorsion Y
las personas en sitios y
redes sociales digitales
Invasion Spam
Intrusion Interferencia de . . .
- Publicidad invasiva
decisiones

Tabla 10. Taxonomia de Solove y riesgos en México. Elaboracion propia.

Todos y cada uno de los aspectos sefalados han buscado generar cierta
perspectiva de los peligros que la pérdida de nuestra privacidad conlleva
relacionandolos con el territorio nacional, pero esto no quiere decir que se
trate de problemas endémicos, porque como sabemos, en un mundo

interconectado, estos son mas bien globales.

La mayoria de ellos dan pie a los delitos cibernéticos ya expuestos, asi que
deben entenderse unos como consecuencia de otros, al estar casi siempre

vinculados.

Los individuos bajo estas amenazas pueden ver comprometida su seguridad
e integridad fisica y moral, ademas de ser influenciados con fines poco
éticos, lo que puede convertirse en un instrumento de control de la
sociedad, privilegiandose sélo a ciertos grupos de poder. Lo que sucede en
Internet puede ser consecuencia o reflejo del mundo fisico, por lo que es
importante observar con la misma atencion lo digital, para poder actuar en

consecuencia.
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Es tras lo anterior que se valida la existencia de riesgos reales y latentes

para todos los que somos usuarios de Internet y que vivimos en México.

Preliminares

Después de este primer recorrido, en respuesta a la primera pregunta sobre
si se comparte informacion personal en Internet, se sabe que es asi.
Los usuarios ingresan informacion personal en sitios web y redes sociales
digitales que los hace identificables. Datos personales y datos personales
sensibles, ademas de contenido que da cuenta de aficiones e intereses,
quedan plasmados en las redes sociales digitales, igual que su interaccién
general en Internet es analizada por empresas a través de la lectura de

metadatos.

éTiene cabida el concepto de privacidad en sitios web y redes
sociales digitales? Si, la privacidad es un derecho y este es extensible al
ambito digital, donde se puede ejercer positivamente, de acuerdo a la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares.
Los sitios y redes deben informar al usuario para qué se va a utilizar su

informacion.

Sobre si Internet y redes sociales digitales vulneran el derecho a la
privacidad, se sabe que si. La omisidon de los usuarios, por una parte, de
informarse sobre las politicas de privacidad de sitios web y redes sociales
digitales, ademas del desconocimiento y malas practicas de las empresas
sobre la informacidon que recopilan, aunado a la ciberdelincuencia, que
aprovecha ambas circunstancias; la vigilancia gubernamental y la mineria

de datos, afectan eventualmente la privacidad de los individuos.
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Tras la resolucion de estas tres interrogantes, pueden definirse los
elementos que vulneran la privacidad de las personas, que es la

pregunta principal de este primer capitulo.

Lo hacen los propios usuarios por desconocimiento o desinterés de aprender
sobre las dinamicas propias de Internet y los acuerdos de privacidad que
suscriben tacitamente o no. Lo hacen las empresas porque no resguardan
ni utilizan adecuadamente la informacién, por desconocimiento o
incapacidad, algunas otras mas (el caso de las redes sociales digitales
seflaladas), porque no describen con claridad el uso que se dara a la
informacion recabada. Las instituciones gubernamentales, porque vigilan e
invaden la privacidad con cierta opacidad sobre el porqué de su proceder;
sin lineamientos claros y muchas veces contra la ley. La delincuencia,
porque aprovecha las carencias de usuarios y empresas para obtener
recursos indebidamente; y finalmente, por otros usuarios, parte de circulos
privados, que por ignorancia o insensibilidad comparten informacion sin

considerar las consecuencias de sus actos.

El usuario, mas vulnerable en esta ecuacién, es privado de su libertad ante
el desconocimiento de cuestiones relacionadas a la informatica y al

computo.

Por lo anterior se puede decir que la hipotesis queda verificada;
luego entonces, ingresar y divulgar datos personales en sitios web
y redes sociales digitales, por parte de los usuarios en Internet, si
supone la pérdida de derechos sobre ellos, volviéndolos accesibles
a terceros, lo que posibilita practicas fraudulentas, intrusivas,
acosadoras y de espionaje; y al no garantizarse su libertad de
expresion, las personas son susceptibles de sufrir persecucion por

la informacion vertida, en detrimento de su privacidad digital.
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La intimidad y privacidad se consideran derechos positivos (que cada
persona puede ejercer activamente), que esta privacidad tiene cabida en el

mundo digital, razén por la que se le denomina privacidad digital.

Que hay desconocimiento por parte de usuarios y empresas sobre la forma

de protegerla, asi como sus derechos y obligaciones (Derechos Arco).

Que los riesgos son reales y estan presentes tanto para usuarios como para
empresas, aunque el interés de este documento es centrarse en los
primeros. Los tres riesgos principales estan relacionados con el gobierno,
las empresas y la ciberdelincuencia, sin dejar de lado las omisiones de los

usuarios.

Una aclaracion pertinente antes de concluir este capitulo es, que, al dar el
si a un contrato para usar aplicaciones, redes sociales digitales u otros
servicios en Internet, asi como la aceptacion tacita de cookies al navegar
en los sitios web que las utilizan, se garantiza que no hay violacién de la
privacidad y en términos legales asi es, pero ello no quiere decir que no la
comprometa, porque aun cuando se aceptan ciertos términos y condiciones,
se ignora el buen o mal ejercicio que se hace con nuestra informacion y si
las medidas de seguridad que implementan son correctas, es decir, se

pueden dar transgresiones que la comprometan.

En el mismo sentido, al compartir informacién en redes sociales digitales,
éstas aparentemente respetan nuestras decisiones en cuanto a privacidad,
pero se ighora si los contactos y usuarios, con cuenta o no, que acceden a
esta informacién lo haran de igual forma. Por ejemplo, si se comparte una
imagen en Facebook en un circulo al cual solo acceden amigos, no podran
estos compartirlo a sus circulos, pero si toman una captura de pantalla o

descargan la imagen, si.
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Ante tal panorama hay que evaluar qué posibilidades se tienen para
resguardar la privacidad, la que aqui se ha de estudiar, es la del anonimato

digital, que se explicard mas adelante.

Capitulo II. El anonimato como defensa de la privacidad digital

Luego de conocer que es la intimidad, privacidad, privacidad digital, datos
personales, los derechos que sobre ellos tenemos y que posibilitan
resguardar nuestra privacidad, ademas de los riesgos presentes y latentes
en territorio nacional, se vuelve necesario conocer bajo que formas se puede
proteger entonces la privacidad, con el fin de empoderar al usuario y hacerlo
consciente de la implicacion de nuestro accionar en Internet y redes sociales

digitales.

En el caso especifico de este documento se aborda la idea del anonimato
digital, como una de las posibilidades de proteccion de la misma, es decir,
el anonimato en Internet y no el del mundo fisico, que probablemente
también tendra sus ventajas en lo que a la proteccidon de los individuos se

refiere.

La interpretacién de anonimato digital, no versa aqui sobre lo que existe en
el imaginario general, que sostiene sélo se utiliza para acciones nocivas en
la red (robo de informacién, compra de productos en el mercado negro,
acoso, chantaje, entre otros), pues de ser factible, también pudiera

utilizarse positivamente como medida de proteccién del usuario.

Las preguntas a responder sobre esta base son: équé es el anonimato
digital?, éen qué consiste el anonimato digital?, équé tipos de anonimato
digital existen?, iel anonimato digital ayuda a proteger la privacidad digital?
Todas nacidas de la pregunta principal: équé medidas a considerar por

el usuario pueden garantizar su privacidad digital en Internet?
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Todo lo anterior, sobre la hipétesis de que bajo la figura del anonimato
digital puede evitarse que empresas, gobiernos y terceros en México
hagan mal uso de los datos personales de los usuarios, previniendo

la pérdida de su privacidad digital.

II.I. Anonimato
La palabra anonimato viene del griego avwvupog (anonymous) y esta
compuesta del prefijo de negacién av- (a = sin) y la palabra 6vopa (onoma

= nombre), y significa “sin nombre”. (Etimologias, parr.1)

La Real Academia Espafola de la lengua define al anonimato como el
Caracter o condicion de andénimo y a este como (Real Academia Espafiola,

“anonimato”, parr.1):

1. adj. Dicho de una obra o de un escrito: Que no lleva el nombre

de su autor. U. t. c. s. m.

2. adj. Dicho de una persona, especialmente un autor: De nombre

desconocido o que se oculta. U. t. c. s. m.

3. adj. Indiferenciado, que no destaca de la generalidad. Gente

andonima.

4. m. Carta o papel sin firma en que, por lo comun, se dice algo

ofensivo o desagradable.

5. m. p. us. Situacién de quien oculta su nombre. Vivir en el

anénimo. (Real Academia Espafiola, “Andnimo”, parrs.1-6)

Por otra parte, para Diego Fernando Migliorisi, abogado especialista en

derechos informaticos, el anonimato:
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... o significa permanentemente una accidon negativa o ilegal sino
también una proteccion o un modus operandi para realizar

acciones positivas pero en caracter secreto. (Migliorisi 10)

Como lo reflejan las distintas acepciones, el anonimato se asocia
regularmente con la omisién de la identidad de un autor o persona y esta

se da por desconocimiento u ocultamiento:

Dentro del documento enviado por la Electronic Frontier Foundation
(organizacion con presencia en multiples paises y que tiene por causa salva
guardar los derechos digitales), a la Relatoria Especial de la Comisién de
Derechos Humanos sobre la promocion y proteccién del derecho a la libertad
de opinidn y de expresidn, de la Organizacién de las Naciones Unidas, en

2015, se describe al anonimato como el:

... actuar o comunicarse sin usar o presentar el nombre o identidad
propios; o como actuar o comunicarse en una manera que protege
la determinacion del nombre o identidad propios, o usando un
nombre asumido o inventado que no puede necesariamente

asociarse con la identidad legal o habitual de uno. (Rodriguez 3)

Luego entonces, el anonimato se entiende, es la omisién de la identidad de
un individuo y puede tener por fin el protegerse. A propdsito, debe sefalarse
que el anonimato es considerado un derecho y a través de él es posible
expresar nuestro sentir sobre cualquier tema sin temer a las probables

represalias (Derechos Digitales et al. 21):

A\Y

La capacidad de “ser andénimo” como derecho es una
consecuencia del desarrollo de la libertad de expresion; reside en
la voluntad de la persona para revelar o no uno de sus atributos

personalisimos, la identidad, para establecer contacto con el
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mundo y para expresar sus ideas o acceder a informacion.

(Derechos Digitales et al. 26)

Tras lo anterior, un tercer aspecto a considerar es que cada persona puede
elegir ser anénimo o no segun las circunstancias y un cuarto, que nos acerca
mas a las dindamicas que se dan en Internet, que el anonimato no sélo tiene

cabida para emisores sino también para receptores:

El articulo 19 de la Declaracion Universal de Derechos Humanos,
gue consagra el derecho a la libertad de opinion y de expresion,
incluye el derecho a buscar, recibir e impartir informacion e ideas
a través de cualquier medio. Esta inclusion es necesaria porque
no puede haber una proteccidon significativa de la libertad de
expresion de los ciudadanos si los individuos carecen del derecho

a leer y comunicarse anénimamente. (Rodriguez 7)

Un quinto punto es, que ese anonimato no es absoluto y que sus limites son
impuestos por las leyes de los distintos paises, sobre todo cuando sea el
medio para cometer actos indebidos, tal como lo menciona Dawn Carla
Nunziato, abogada experta en los temas de libertad de expresion e Internet,

y reconocida internacionalmente:

Las garantias de expresién andénima no son absolutas y pueden
ser suspendidas, pero siempre en el marco de un procedimiento
judicial que tenga en cuenta los intereses tanto del demandante
gue exige una reparacion genuina, como de los demandados que
pretenden continuar resguardando sus derechos de libertad de

expresion en la mayor medida posible. (Bertoni 26)

Dentro de lo conocido como el mundo fisico u offline, ese en el que no se

tiene presencia en Internet, el anonimato existe al publicar una obra cuando
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el autor no desea ser conocido, o cuando alguien denuncia ilicitos, pero
teme a las posibles represalias, incluso en el periodismo se usa para poder
obtener informacidon sin tener que revelar la fuente y asi llegar a la
profundidad de ciertos hechos y hasta en la donacién para hacer mas

transparentes los procesos con el fin de evitar malas practicas.

Un sexto punto es el del anonimato como medio para metas poco éticas,
como la difamacién o la injuria, lo que permite en ese caso al emisor ser
expuesto a denuncias o castigos. Esto ha provocado voces que pugnan por

una identidad real obligada para interactuar. (Derechos Digitales et al. 29)

Por el momento, basta decir que ambas caras de la moneda, es decir, el
anonimato como proteccidon y el anonimato como calumniador, existen en
lo fisico y en lo digital pero no por ello debiéramos vivir en un estado

permanente de vigilancia que afecte nuestro desenvolvimiento humano.

. Caracteristicas Palabras Aplicacion
Anonimato
clave
Dicho de una persona, Nombre General
especialmente un autor: De desconocido
RAE nombre desconocido o que se | Oculta
oculta. U. t. c. s. m.
No significa Proteccidn Derecho
permanentemente una accidon | Acciones
Diego negativa o ilegal sino también | positivas
Fernando una proteccién o un modus Secreto
Migliorisi operandi para realizar
acciones positivas pero en
caracter secreto.
Actuar o comunicarse sin Sin usar Derecho
usar o presentar el nombre o | Nombre
Electronic | identidad propios; o cémo Identidad
Frontier actuar o comunicarse en una | Protege
Foundation | manera que protege la Nombre
determinacion del nombre o asumido o
identidad propios, o usando inventado
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un nombre asumido o
inventado que no puede
necesariamente asociarse
con la identidad legal o
habitual de uno

Esta inclusion es necesaria Proteccion Derecho
.z porque no puede haber una Libertad de
Declaracion L, T L
. proteccion significativa de la expresion
Universal de | |, - i
libertad de expresion de los Ciudadanos
los Derechos | . ) SR o
ciudadanos si los individuos Individuos
Humanos
carecen del derecho a leer y
comunicarse anonimamente
Las garantias de expresion No absolutas | Derecho

Dawn Carla
Nunziato

anénima no son absolutas y
pueden ser suspendidas,
pero siempre en el marco de
un procedimiento judicial que
tenga en cuenta los intereses
tanto del demandante que
exige una reparacion
genuina, como de los
demandados que pretenden
continuar resguardando sus
derechos de libertad de
expresion en la mayor
medida posible

Suspendidas
Procedimiento
judicial

El anonimato se

Tabla 11. Concepto de anonimato. Elaboracién propia.

entiende como el ocultamiento de la identidad o atributos

de la misma, por decision propia y que puede tener muchos origenes, como

el temor a represalias, la determinacién de que las obras u opiniones tengan

valor por si mismas y no sean ponderadas o descalificadas por causa del

autor, por ostracismo, mejor ejercicio de la libertad de expresion, etc., todos

validos siempre y cuando no atenten contra la ley y que este anonimato

sirve para difundir y acceder a informacion. Este mismo nivel de proteccién

puede desearse en Internet por lo que hay que saber si es posible y eficaz.

Pero iqué es el anonimato digital y para qué sirve?
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II.I1. Anonimato en Internet

Nuestra interaccion en Internet y participacidon en redes sociales digitales,
hace necesaria la proteccion de nuestra privacidad, igual que en el llamado
mundo fisico; de la misma forma, el anonimato, tiene cabida en ambos
espacios, pero la nocion de anonimato en linea, también llamado anonimato

digital, se distingue porque:

El anonimato involucra mas que esconder el nombre de uno. Mas
bien, implica la capacidad de mantener la confidencialidad de una
amplia variedad de actividades propias en linea, incluyendo la
ubicacién, la frecuencia de las comunicaciones, y tantos otros
detalles. El anonimato en linea debe entenderse no sélo como el
estado de no ser identificado por terceros, sino también como la

cualidad de ser incognoscible para terceros. (Rodriguez 12)

Es decir, mantener todo nuestro quehacer, que incluye la obtencién y
difusion de informacién, desasociado de nuestra identidad, u oculto para

evitar la mirada de otros, puede ser considerado anonimato en Internet.

La misma Electronic Frontier Foundation (EFF), sefiala que observar al
anonimato, como la simple omision del nombre, en los entornos digitales,
es una visidon incompleta. En ese sentido, la relatora de la Comisién
Internacional de Derechos Humanos, de 2013, menciond dos lineas
especificas a considerar para garantizar la libertad de pensamiento y
expresion: ... la proteccion del discurso andnimo y la proteccion de datos

personales. (Rodriguez 12)

Por otra parte, Nadia Kayyali quién también es activista, citada por Antonio
Martinez Veldzquez y José Flores Sosa, impulsores de los derechos de los
usuarios de Internet, menciona que algunas ventajas del anonimato en

Internet, son:
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... permite que las personas establezcan cédigos de comunicacion
para expresarse libremente. Estos cddigos rompen los obstaculos
gue agentes externos imponen a la libre transmisién de ideas y
opiniones. El anonimato se ha vuelto una forma de proteccion
frente a posibles abusos, mientras que las politicas de revelacion
de identidad en la red afectan particularmente a grupos
vulnerables y comunidades marginadas, como el caso de la politica
de nombres reales de Facebook y las personas transgénero.

(Derechos Digitales et al. 27)
En ese sentido, la navegacién web andénima debiera entenderse como:

... una suerte de elusion a los métodos informaticos de control de
la navegacion privada de las personas. Seria como el paradigma
del "esta vez navego y espio las paginas publicas sin que me

espien". (Migliorisi 187)

El anonimato digital, pensado como medio para garantizar la libertad de
pensamiento y expresion es adecuado, pero sus alcances pueden ser
mayores, al evitar compartir informacion personal en Internet, que sea
vinculada con nuestra identidad, nos protegemos de practicas nocivas, de
vigilancia, intrusion, invasion, suplantacién y delitos cibernéticos, ya que

todos estos puntos necesitan de una identidad a la cual asociar sus datos.

Ese anonimato debiera ser accesible por los usuarios y garantizado por los
distintos proveedores de servicios, pero no ha podido constatarse que esto
sea asi, por lo que dentro de los términos legales debe ser conocido y
ejecutado por el usuario, si lo desea, o considera necesario, siempre que se

valide su utilidad.
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Anonimato

Caracteristicas

Palabras clave

Aplicacion

en lo digital
El anonimato involucra Confidencialidad | Derecho
mas que esconder el Actividades
nombre de uno. Mas bien, | Ubicacion
implica la capacidad de Frecuencia
mantener la Comunicaciones
confidencialidad de una No identificado
amplia variedad de Incognoscible
actividades propias en
Electronic Il’nc_ea, i'r)cluyendo la .
Frontier ublcaC|on,'Ia frecuenaa de
Foundation las comunicaciones, y
tantos otros detalles. El
anonimato en linea debe
entenderse no solo como
el estado de no ser
identificado por terceros,
sino también como la
cualidad de ser
incognoscible para
terceros.
Relatora de | La proteccion del discurso | Proteccién Derecho
la Comision | anonimo y la proteccién de | Discurso
Internacional | datos personales. Datos
de Derechos personales
Humanos, de
2013
Permite que las personas Codigos de Derecho
establezcan cddigos de comunicacién
comunicacién para Expresién libre
expresarse libremente. Libre
Estos cddigos rompen los transmision
obstaculos que agentes Ideas
Nadia externos imponen a la Opiniones
Kayyali libre transmision de ideas | Abusos
y opiniones. El anonimato | Grupos
se ha vuelto una forma de | vulnerables
proteccion frente a Comunidades
posibles abusos, mientras | marginadas
gue las politicas de Transgénero

revelacion de identidad en
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la red afectan
particularmente a grupos
vulnerables y comunidades
marginadas, como el caso
de la politica de nombres
reales de Facebook y las
personas transgénero.

Una suerte de elucion a los | Elusién Derecho
métodos informaticos de Navegar
Diego control de la navegacion Espiar
privada de las personas. No espiado
Fernando . :
e ee . . Seria como el paradigma
Migliorisi

del "esta vez navego y
espio las paginas publicas
sin que me espien.”

Tabla 12. Concepto de anonimato en lo digital. Elaboracién propia.

El anonimato digital entonces va mas alld del simple ocultamiento del
nombre e identidad. Este permite evitar también la obtencidn de
informacion por terceros de nuestra ubicacién, comunicaciones y frecuencia
de las mismas, en apoyo a nuestra libertad de expresién y proteccion de
nuestros datos personales, en detrimento de los abusos, sobre todo a
comunidades o personas marginadas o vulnerables. Aunque puede resultar
valioso para cualquier individuo que quiera mantenerse seguro mientras

interactla en entornos digitales e Internet.

I1I.I1.I. Anonimato débil y fuerte

El anonimato en linea, de acuerdo a The Electronic Frontier Foundation,
tiene dos posibilidades, la primera es la del anonimato débil, en apariencia
sencillo de conseguir y la segunda, el anonimato fuerte mucho mas

complicado de ejecutarse.

El primero, como desventaja tiene, que ofrece una fragil proteccion de la

identidad de la persona:
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El anonimato es débil cuando una persona andnima puede ser
desenmascarada mediante métodos sencillos, tales como
solicitudes gubernamentales al proveedor de servicio o buscando

el nombre asumido en una base de datos existente. (Rodriguez 3)

A diferencia de la segunda, que protege en mayor medida al individuo que

la ponga en practica:

El anonimato es fuerte cuando existen protecciones técnicas y
legales que hacen que sea muy dificil desenmascarar la identidad

de una persona andénima. (Rodriguez 3)

A propdsito del anonimato débil y fuerte, Young Hyun Kwon en su trabajo
Riffle: An Efficient Communication System with Strong Anonymity (Riffle:
un eficiente sistema de comunicacién con un fuerte anonimato), publicado
por el Instituto de Tecnologia de Massachusetts (MIT por sus siglas en

inglés) dice:

... el anonimato basico que Internet garantiza es demasiado débil
para proteger sus identidades incluso de los adversarios mas
débiles. Como resultado, cada vez mas usuarios han adoptado

tecnologias que mejoran la privacidad para protegerse. (Kwon 3)

Otra figura sefialada regularmente es la del seudoanonimato, que como tal,
debe entenderse es la utilizacién de un alias para no revelar la verdadera

identidad. Para la Real Academia de la lengua espafiola un seudénimo es:

1. adj. Dicho de un autor: Que oculta con un nombre falso el suyo

verdadero.

2. adj. Dicho de una obra: Firmada con seuddénimo.
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3. m. Nombre utilizado por un artista en sus actividades, en vez
del suyo propio. (Real Academia Espafiola, “"Seuddénimo”, parrs.1-
3)

El seudoanonimato también puede ser acotado dentro de las categorias
fuerte y débil, es decir, puede regirse por los mismos principios de acuerdo
a la necesidad de cada usuario, a grandes rasgos, es otra forma de proteger

la privacidad a través del ocultamiento de la identidad.

Casi cualquiera podria ejercer un anonimato o seudoanonimato débil y
pensarse protegido. Por ejemplo, al crear una cuenta de correo, acceso a
un sitio o identidad en redes sociales digitales, bajo cualquier otro nombre
o alias, pero aun cuando en apariencia nuestra persona no esté vinculada,

hay informacion que viaja en Internet que puede hacernos identificables:

Incluso cuando una plataforma le permite a la gente leer y escribir
sin adjuntar sus nombres legales a estas actividades, el operador
de la plataforma bien puede conocer quiénes son sus usuarios con
precision, asi como las ubicaciones particulares desde las cuales
se han conectado, mediante el andlisis de informacién como las
direcciones del Protocolo de Internet (IP) de los usuarios.
(Rodriguez 14)

Al contrario, el anonimato fuerte ofrece mayores ventajas, pero requiere
mas empefio para poder conseguirlo, asi como el uso de ciertas

herramientas para lograrlo:

Estos sistemas van mas alla de la simple nocién de no solicitar que
la gente declare sus nombres; tratan de evitar la creacién de un
registro significativo que revelaria la identidad de un usuario.
(Rodriguez 16)
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Al utilizar por ejemplo una cuenta de correo con un nombre falso o alias,

aparentemente se protegeria la identidad, pero por la correspondencia

enviada o recibida podria accederse a informacion sensible que permitiera

la identificacion de la persona ademas de sus intereses. El anonimato fuerte

en este caso, buscaria que ni el nombre ni al informacién hicieran posible

conocer al usuario, su circulo social, sus acciones u opiniones.

Débil

Fuerte

Anonimato
(ocultamiento del
nombre o la
identidad) y
seudoanonimato
(alias para
ocultamiento del
nombre o la
identidad).

Con base en las
definiciones citadas
de la RAE.

El anonimato es débil
cuando una persona
andénima puede ser
desenmascarada
mediante métodos
sencillos, tales como
solicitudes
gubernamentales al
proveedor de servicio o
buscando el nombre
asumido en una base de
datos existente.

Autor: Electronic
Frontier Foundation

El anonimato es fuerte
cuando existen
protecciones técnicas
y legales que hacen
que sea muy dificil
desenmascarar la
identidad de una
persona andénima.

Autor: Electronic
Frontier Foundation

138




El anonimato basico que
Internet garantiza es
demasiado débil para
proteger sus identidades
incluso de los
adversarios mas débiles.
Como resultado, cada
vez mas usuarios han
adoptado tecnologias
que mejoran la
privacidad para
protegerse

Estos sistemas van
mas alla de la simple
nocion de no solicitar
que la gente declare
sus nombres; tratan
de evitar la creacidén
de un registro
significativo que
revelaria la identidad
de un usuario

Autor: Electronic

Autor: Young Hyun Frontier Foundation

Kwon
Privacidad en mayor Privacidad en menor
riesgo riesgo

Tabla 13. Anonimato y seudoanonimato fuerte y débil. Elaboracién propia.

Tras lo anterior se deduce que, el anonimato o seudoanonimato débil es el
simple ocultamiento del nombre o identidad en los entornos digitales y que
el anonimato fuerte protege la identidad y nombre mas alla de su simple
ocultamiento, al evitar la creacidn de registros significativos de informacién

de nuestras comunicaciones e interacciones.

La proteccidon de datos personales vigente en México, defiende al usuario y
su identidad cuando esta informacién es ingresada en algun sitio o
aplicacion, pero no existe la figura del anonimato como posibilidad para
hacer uso de muchos de estos servicios. Muy al contrario, los esfuerzos en
la red se dirigen hoy dia a identificar a cada una de las personas que utilizan
Internet, por empresas o instituciones gubernamentales y no hay que dejar
de considerar los errores, omisiones 0 usos indebidos que empresas o

personas pueden llegar a hacer de la informacion que generamos.
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Luego entonces, una forma de anonimato robusto en Internet, requiere
estudio y conocimiento de ciertas herramientas, pero con la posibilidad de
lograr mejores resultados al momento de defender nuestra privacidad

digital.

I1I.III. Como lograr el anonimato digital

El anonimato como medio de proteccidén de la privacidad digital requiere
conocimiento sobre la forma en que funciona Internet, habilidades
operativas para ejecutar acciones en su defensa, criterio y disciplina sobre
nuestras formas de interaccién y comunicacién, asi como herramientas sin

las cuales un usuario promedio no lograria ser anénimo en lo digital.

Si bien este documento se centra en la conectividad que da Internet y sus
peligros. No debieran obviarse las medidas de proteccion de nuestra
identidad que nuestros aparatos electronicos requieren. Proteger nuestros
equipos del acceso de otros fisicamente mediante contrasena, asi como el
cifrado de informacion (se explicara posteriormente) en dispositivos de
almacenamiento extraibles ante posibles pérdidas o robo es absolutamente
necesario. Una de las principales causas de incidentes a la seguridad de los
datos personales, se debe a los dispositivos incorrectamente desechados,

reutilizados, perdidos, extraviados y robados. (INAI, parr.1)

Se reitera entonces, que el objetivo central a abordar en las siguientes
lineas, es aprender del anonimato digital en Internet y redes sociales
digitales, pues es donde se ha observado los usuarios se desenvuelven mas;
pese a ello, después de conocer cédmo funciona Internet y reconocer sus
puntos vulnerables en el apartado siguiente, se recomienda que todo
interesado también considere los peligros del Internet de las cosas (aparatos
electrénicos, principalmente pensados para el hogar, conectados a Internet

o que almacenan informacion digitalmente), y sistemas de video vigilancia,
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que de manejarse equivocadamente, o ser programados por las empresas
con intereses particulares ajenos al usuario, pueden agravar nuestra

seguridad en lugar de reforzarla.

Como consecuencia de la conectividad a través de Internet, la extraccion,
intrusidon, espionaje y vigilancia son una realidad penosa a considerar y de
la cual protegerse es necesario, o incluso una obligacion, por ello ha de
describirse brevemente el modo en que funciona Internet para tener mas

claridad de como es posible protegerse.

La informacién a compartir a continuacién busca dar luz sobre el modo que
trabaja Internet, cdmo se obtiene informacidn a partir de ella y la posible

utilidad de algunas herramientas pro privacidad y anonimato digital.

Se presentan por ser recomendaciones de personas interesadas en la
privacidad digital con experiencia en el campo, como es el caso de Daniel
Echeverri Montoya, fundador de The hacker way y autor del libro Deep web:
TOR, FreeNET & I2P: privacidad y anonimato; y el Manual antiespias:
Herramientas para la proteccion digital de periodistas, desarrollado por la
Fundacion para la Libertad de Prensa (FLIP), ademas de la EFF; reconocidos

por su trabajo en pro de la privacidad digital.

Lo importante es conocer que existen alternativas para protegerse y evaluar
la validez de las opciones, lo que puede hacerse de participar en foros

especializados.

En resumen, son herramientas de proteccién que demandan un alto grado
de confianza, la cual no puede ser total pues no son infalibles; ya sea por el
factor humano o por la posibilidad de ser intervenidos, pero si pueden lograr

una proteccién fuerte, si se suman a otras herramientas o procedimientos.
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La defensa del anonimato y la privacidad digital, requieren medidas

conjuntas, dependientes entre si.

Lo siguiente se abordara con el fin Unico de ofrecer un panorama general
de Internet que sea asequible al usuario, por lo que no se abundara
demasiado en especificaciones técnicas. Las herramientas mencionadas
pueden ser no compatibles con todos los sistemas operativos o
distribuciones, pero si dar luz sobre su funcionamiento y ventajas, para
después ubicar opciones similares de acuerdo a los dispositivos que se

utilicen.

La determinacion de su funcionamiento en la practica, es una mera
aproximacion para ubicar su vigencia, de ahi que se haya realizado en
muchas ocasiones, Unicamente desde la instalacion en un sistema operativo

(en este caso Windows 10).

Todo aquel interesado puede referirse a la bibliografia si es su deseo

profundizar.

II.III. I. CoOmo opera Internet

El protocolo TCP/IP (Transmission Control Protocol o Protocolo de Control de
Transmision/Internet Protocol o Protocolo de Internet), es el principal
estandar de Internet, y permite el entendimiento entre todos componentes
de la red. Este hace posible enlazar diferentes dispositivos, como
computadoras a servidores, sin importar el sistema operativo que utilicen
(Windows o GNU/Linux, por ejemplo), ya sea sobre redes de area local
(casa, oficina) y redes de area mas extensas (que abarquen varias
ciudades). Es decir, permite la conexion entre equipos a pesar de la distancia

geografica (Pefia Ochoa 14):
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...es una aplicacién de dos capas: la capa mas alta, Transmission
Control Protocol, se encarga de mandar los mensajes de la manera
mas eficiente posible. Asi, administra la divisién de los mensajes
o archivos en pequefos paquetes (bits) que son transmitidos a
través de Internet y finalmente recibidos por otra capa TCP, que
unifica los diferentes paquetes en el mensaje original...la capa mas
baja, Internet Protocol, administra lo relativo a la direccidon de
cada paquete que el TCP dicide [sic], para que pueda arribar a su
destino correcto. Cada computador que hace de pasarela (router)
en la red, examina esta direccion para decidir dénde sera derivado
el mensaje. Como algunos paquetes del mismo mensaje seran
ruteados en forma independiente a la de otros, todos ellos deberan
ser nuevamente reunidos en su destino correcto. (Pefia Ochoa 14-
15)

A partir del protocolo TCP/IP es que funcionan toda clase de servicios, como

por ejemplo los de correo electronico y mensajeria. (Gironés Jesus 2016)
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Imagen 26. Descripcion del funcionamiento del protocolo TCP/IP segin la ONG Derechos Digitales.
(Pefia Ochoa 15)

El Protocolo de Internet o Internet Protocol (IP), permite la identificacion y

comunicacién entre los dispositivos conectados a Internet (celulares,

computadoras, tabletas, entre otros), asignandoles nimeros Unicos, como

si se tratara de niumeros telefdnicos.

La llamada IP publica es proporcionada por los Proveedores del Servicio de
Internet (ISP por sus siglas en inglés), es visible desde Internet e identifica

router’® y médems!!l. Por otra parte, la IP privada pertenece a las redes

10 El router o enrutador es un dispositivo que permite que varias redes u ordenadores se conecten entre si
y compartan una misma conexion de Internet. (Bembibre, parr.1)
1 Un médem es un dispositivo que modula y desmodula (mod=modulador dem=demodulador). Comunica

dos ordenadores entre si, permite el intercambio de datos digitales. (Cano, parrs.1-2)
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privadas (por ejemplo, una computadora o impresora conectada a un
router). (Pefia Ochoa 16)

El uso general de este protocolo implica ciertos riesgos, entre los que se

encuentran:
e Interceptacion de informacion

e Suplantacién de mensajes y direcciones IP, lo que compromete

la autenticidad y confidencialidad de los elementos comunicados
e Manipulacion de paquetes de datos
e Extracciéon de informacion para realizar ataques posteriores

e Incidencia de softwares maliciosos que ocasionen la denegacion
de servicios como correos electréonicos, compra electrénica, entre
otros. (Riffo Gutierrez 195-96)

Un ejemplo de la informacidon que puede obtenerse a través de este
protocolo lo dio un experto en seguridad de la United States Military
Academy, quién, en un ejercicio, pudo saber que videos visualizaban los
clientes de Netflix a partir de un algoritmo, tras analizar por unos minutos

las llamadas cabeceras TCP/IP. (Velasco, parrs.1-6)

Luego entonces, nuestra computadora, Smartphone, tableta electrénica u
otros dispositivos en modalidad WIFI (Wireless Fidelity) red inaldmbrica de
area local, se conectan a Internet mediante un router inaldmbrico, que a su
vez se enlaza con el proveedor de servicios de Internet (ISP por sus siglas
en inglés), y éste con los motores de busqueda de la World Wide Web, para
finalmente conectarse al servidor donde esta alojado el sitio o servicio que
gueremos utilizar. Cuando se hace una solicitud a los motores de busqueda,

por ejemplo, una direccion web del tipo www.sitio.com, esta viaja a los
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Servidores de Nombre de Dominio (DNS, por sus siglas en inglés), que
traducen este nombre a la direccidén IP para su localizacién. Si este sitio no
hubiera sido visitado previamente y por ende no residiera en la memoria
temporal del cliente (nuestro navegador en este caso), enviaria la solicitud
al servidor donde se ubica dicha direccidon para devolverla al origen de la

peticion y poder accederlo. (Bejerano, parr.5)

En el caso de la conexion LAN alambrica (Local Access Network), el
dispositivo, nuestra computadora, por ejemplo, se conecta a través de un
cable de red al router, que se enlaza con el proveedor de servicios de
Internet y este con los motores de blusqueda, que a su vez se enlazan con
el servidor donde se aloja el sitio o servicio requerido. Todo esto mediante

el protocolo referido inicialmente.

El proceso de conectarse a Internet a través de servicios de telefonia movil,
es muy similar, como se observara en la imagen siguiente. También es
posible compartir conexién a Internet a otros dispositivos, si se configura
uno de ellos (siempre que lo permita), un smartphone, por ejemplo, para

funcionar como antena WIFI.

Una precision importante es que la World Wide Web (www), conocida
también como la red de redes, que basa su navegacidon en enlaces que
derivan a sitios o documentos, es sindnimo para muchos de Internet, un

error, pues en realidad es soélo una parte de él. (Pefia Ochoa 23)
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Imagen 27. Descripcién de cémo ordenadores y dispositivos se conectan a Internet segun Manual
Antiespias. (Toledo y Saenz 18-19)

En este proceso, pueden identificarse cuatro puntos en la comunicacion (en
el caso de Internet por telefonia movil son tres): la red local (LAN o Local
Area Network) que es la vinculacién entre equipos localmente y que se logra
mediante, routers y repetidores; el proveedor de servicios de Internet, que
es quién nos conecta a Internet; los servidores de busqueda que enlazan
todos los contenidos posibles en la Web; y finalmente los servidores donde
se alojan los sitios, redes sociales digitales o aplicaciones que queremos

utilizar.

cuando un usuario utiliza un servicio en linea desde un
navegador Web con cualquier tipo de dispositivo, los datos
enviados desde el usuario hacia el servicio no viajan en una
conexion directa, sino que pasan por medio de varios ordenadores

intermedios que componen el entorno de red. (Echeverri 14)

147



Estos cuatro puntos representan riesgos para la privacidad digital y como
consecuencia también para la seguridad, desde la red local (que se vincula
desde un router), puede intervenirse la comunicacién si se logra acceder a

ella y obtener informacion:

En casi todos los casos estos equipos tienen puertas traseras,
entradas remotas que facilitan la administracion y actualizacion de
estos equipos por parte de los proveedores. Sin embargo, estas
puertas traseras también pueden ser aprovechadas por terceros
para monitorear el trafico que pasa por el router. Esta informacién
permite conocer qué paginas se visitan, con quiénes nos

comunicamos y con qué frecuencia. (Toledo y Saenz 22)

Pero en los otros tres puntos puede también almacenarse y accederse a

informacion, como en el caso de los ISP:

Los servidores de los ISP, como todos los demas equipos, son
vulnerables [..] almacenan durante afos la informacién de
conexiones de sus usuarios. El analisis de datos permite crear
perfiles muy precisos de sus usuarios sobre habitos, gustos e
intereses. Bien utilizados sirven para recibir publicidad especifica,
pero mal utilizados facilitan la identificacion de conductas y
también ponen en riesgo la privacidad y seguridad de los usuarios.
(Toledo y Saenz 23)

Otro riesgo es el de las denominadas sondas que son capaces de clonar

informacidon durante el transito de datos:

Los cables que transportan toda la informacidon entre los grandes
servidores y los dispositivos pueden ser atacados. Existen sondas,

dispositivos que permiten clonar todo el trafico que pasa por estos
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cables sin que nadie se dé cuenta. Como sucede con la informacion
almacenada en los ISP, esta gran cantidad de datos puede ser
utilizada para crear perfiles y/o hacer seguimientos...este método
es utilizado, principalmente, por gobiernos para hacer vigilancia
masiva de sus ciudadanos con o sin la participacién de los ISP.
(Toledo y Saenz 23)

Por otra parte, los archivos denominados cookies también permiten la

recopilacién de informacion a partir de nuestra navegacion en Internet:

Muchos sitios web requieren la instalacion de una cookie en
nuestro ordenador. Una cookie es una pequena cantidad de datos
gue almacena informacién especifica sobre el usuario [..] La
informacion puede incluir también los enlaces que hemos seguido
para llegar a este o aquel sitio web, o incluso datos personales de
nuestros propios ordenadores [...] Al acceder a ellas, se puede
obtener informacidon acerca de tus intereses y afiliaciones. Una
cookie en tu ordenador puede actuar como prueba de que has

visitado un sitio web particular. (Vitaliev 42)

Luego de conocer la forma en que opera Internet y las zonas de riesgo para
la privacidad, debe ser mas facil establecer cudles son los puntos a

considerar para proteger nuestra privacidad y la forma de hacerlo.

En la instancia de lo local con cierto conocimiento y precauciones puede
suponerse posible proteger la privacidad, para ello es posible establecer
contrasefas seguras, que alternen nimeros, letras, caracteres, mayusculas
y minusculas (modificandolas periédicamente); elegir con rigor qué redes
se comparten con qué personas; proteger nuestros equipos al evitar o
permitir su acceso por otros bajo supervision; actualizar y vigilar con

nuestro antivirus los archivos contenidos en dispositivos extraibles que se
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conecten a nuestros aparatos; pero al superar la frontera de nuestra red

local todo se complica.

Hay certidumbre, por ejemplo, sobre que la informacion se traslada en los
nodos!? descritos, pero no asi, sobre cdmo se protege, qué tanta se
almacena, o si lo hacen y el uso que se le da. Ante la dificil posibilidad de
monitorear cada uno de esos puntos debe plantearse entonces como

proteger nuestra privacidad.

Una de esas posibilidades es desvincular la identidad de la persona sobre lo
gue hace en Internet para que aun cuando pueda ser leida la informacion
gue fluye no sea posible asociarla con ella, lo que funcionaria Unicamente
cuando esta no permita su identificacion, en caso contrario, también habria
gue hacerla ilegible a terceros, para que sea mas complicado conocer los

datos que contiene y asi lograr el anonimato.

Los dos puntos clave son entonces evitar la identificacién expresa y que la
informacion por si misma permita la vinculacién. No hay que olvidar que la
direccion IP (es el niumero que identifica de forma Unica a una interfaz en
red de cualquier dispositivo conectado a ella que utilice el protocolo IP
(Internet Protocol) y direccién MAC (identificador Unico asignado por el
fabricante a una pieza de hardware de red) de nuestro equipo también
pueden precisar el origen, destino de la comunicacion y por relacién,

vincularla a una persona especifica.

12 Nodo: punto de interseccion o union de varios elementos que confluyen en el mismo lugar. (Nufiez

Carvonel, parr.1)
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Por ello deben considerarse para proteger la privacidad el origen, el destino
y la informacidn en transito. El ocultamiento de estos tres puntos contribuye

al anonimato y como consecuencia a la defensa de la privacidad digital.

Acto seguido, el punto es cdmo conseguirlo mientras navegamos en
Internet. Con ese pretexto, a continuacidon, se describirdn opciones

existentes para lograr el anonimato digital.

II.III. II. Anonimato y sitios web
En el capitulo anterior se han mencionado ya algunos aspectos basicos para
proteger nuestra privacidad en lo local, luego entonces falta precisar las

opciones realizables mientras navegamos en Internet.

Todo nuestro quehacer en la Web deja un rastro. El buscador de Google por
ejemplo es capaz de almacenar nuestro historial de bulsqueda
indistintamente en un ordenador o dispositivo; acceder a nuestra agenda,
conocer que buscamos y a partir de eso perfilar de mejor forma la publicidad
gue terceros contratan. Por eso no es extrafo que los anuncios que se nos
muestran en sitios y redes sociales digitales se ajusten a aquello que
buscabamos previamente. Esta medicidon es mejor si tenemos vinculada una
cuenta de Gmail, la registramos en nuestro navegador Chrome, el
explorador propio de la marca y utilizamos sus distintos servicios (Youtube,
Google Maps, Google Plus, etc.), aunque esto es una practica realizada

también por otros navegadores y redes sociales digitales.

Otro punto trascendental es el de las denominadas cookies, con las que los
sitios web que visitamos rastrean nuestros pasos. Estas se utilizan
practicamente en todos ellos y son distinguibles en algunos casos porque el

lugar accedido nos notifica que podemos ser rastreados y solicita aceptar el
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uso de las mismas. Si se ignora el anuncio de cookies, se considera se ha

aceptado tacitamente utilizarlas.

Tipos de Cookies

Cookies de
sesion

Se trata de cookies que almacenan informacion sobre
un usuario mientras se encuentra navegando por un
sitio web. Suelen tener una duracion corta, tipicamente
hasta que el usuario cierra su navegador o caducan.
Son utiles para identificar a un usuario y almacenar
informacion relacionada con sus preferencias. Dicha
informacion es utilizada para ofrecer contenidos
personalizados que se ajusten a lo exigido por el
cliente.

Cookies
funcionales

Son aquellas cookies que permiten dotar a la aplicacion
web de comportamientos personalizados dependiendo
de su valor. Algunos ejemplos de este tipo de cookies
son aquellas que permiten el procesamiento de una
operacion en la aplicacion web o el acceso a
funcionalidades concretas. Evidentemente este tipo de
cookies son definidas y utilizadas por los
desarrolladores del sitio web con el fin de cubrir ciertos
requisitos funcionales o técnicos exigidos en la
aplicacion.

Cookies de
terceros

Son cookies que se crean por un dominio externo al
que el usuario se encuentra visitando y en ocasiones
son empleadas para hacer un seguimiento de la
actividad del usuario.

Cookies de
personalizacion

Aungue son similares a las cookies funcionales, las
cookies de personalizacidn se encargan de establecer
valores de caracter general que tipicamente afectan a

la presentacién del sitio web. Algunos ejemplos de
personalizacidn de este tipo de cookies son aquellas
que establecen el idioma en el que se deben ensefar
los contenidos del sitio web o el tipo de navegador
utilizado por el cliente con el fin de servir los contenidos
de forma adecuada.
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Se trata de valores que le permiten a una aplicacién
web analizar el comportamiento de los usuarios y
generar patrones. Este tipo de cookies pueden
contener, entre otras cosas, la hora en la que el usuario
Cookies de  entra y sale del sitio web, el navegador utilizado, la

analisis direccién IP reportada por el navegador, los enlaces
mas visitados del sitio, etc. Evidentemente, se trata de
cookies que intentan perfilar y conocer los habitos de
los usuarios de la aplicacion web.

Tabla 14. Tipos de cookies. Elaboracion propia. (Echeverri, Deep Web 16)

Deshacerse de las cookies periddicamente podria hacer pensar que el
problema esta solucionado, pero hay otras mas dificiles de eliminar
(practicamente todos los navegadores permiten su eliminacién). Las
cookies persistentes funcionan de forma mas agresivas lo que complica su

borrado:

... cuando se eliminan en uno o varios de los espacios, pero no de
todos, el sitio web que ha implementado la cookie persistente es
capaz de detectar que el usuario ha intentado hacer una limpieza
y se encarga de restablecer los valores en cada espacio de
almacenamiento, revirtiendo la accidon de borrado realizada por el
usuario. Esto quiere decir que se debe eliminar la informacion de
la cookie persistente de todos los sitios donde se ha guardado vy si
falta al menos un sitio por limpiar, dichos valores volveran a ser

restablecidos. (Echeverri 24)

Podemos entonces eliminar de modo aparentemente sencillo las cookies
gue no son persistentes, pero las ultimas requeriran de limpieza exhaustiva.
La recomendacién preliminar antes de indagar en las formas de lograr el
anonimato digital, es averiguar como eliminar estos archivos en su
navegador, informacidon que seguramente estara contenida en su sitio de

descarga. Debera realizarse esta accion periédicamente.
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II.III.III. HTML 5 y elementos persistentes

Otra forma de almacenaje de la informacion del usuario se da a través del
mecanismo de almacenamiento de HTML5 (lenguaje de marcaje, que se
utiliza para estructurar y presentar el contenido para la Web), conocido
como Client-Site storage. Su principal diferencia sobre las cookies es que en
este caso no hay fecha de caducidad y que puede almacenar hasta 10
megabytes de informacidon. E/ mecanismo de almacenamiento local de
HTML5 es una mejora considerable a la hora de guardar datos en el cliente
sin depender de las cookies tradicionales y cuenta con una API en Javascript
que permite acceder y manipular sus elementos almacenados en el cliente.
(Echeverri, Deep Web 17)

Este almacenamiento del lado del cliente o Client-Site storage, guarda de
manera persistente los datos que no son eliminados de forma automatica,
por lo que a partir de él también se pueden utilizar (Echeverri, Deep Web
17):

. algunas de las técnicas de seguimiento y vigilancia que se
pueden aplicar con las cookies tradicionales y lo que es peor [...]
son elementos que pueden quedarse de forma indefinida en el
navegador del cliente y que le permitan a un servicio web o0 a
terceros, acceder a informacidn sensible sin consentimiento

previo. (Echeverri, Deep Web 17)

En los Ultimos dos casos se presume, resultara extremadamente complicado
ejecutar las medidas adecuadas por el usuario promedio de Internet, que

desconoce esta clase de informacion.
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I1I.III. IV. Direccion IP

Se menciona nuevamente a manera de recapitulacién la direccion IP, que
es la direccidén asignada por el proveedor de servicios de Internet y mediante
la cual se puede conocer diferente informacion como quién es el proveedor
del servicio de Internet, la direccién de la pagina web de donde se proviene,
el navegador utilizado, su versién, si acepta el uso de cookies, el sistema
operativo del equipo, el service pack que tiene instalado (actualizaciones
gue reparan y mejoran un sistema operativo), y la ubicacion geografica.

(Carrodeguas, parr.15)

A través del lenguaje de programacion Javascript y la direccién IP, puede
conocerse, ademas, la zona horaria del equipo, el navegador de Internet
utilizado, los pluggins (complementos), que tiene instalado el navegador, la
resolucion en pixeles del mismo y parte del historial de navegacion.

(Carrodeguas, parr.15)

II.II1. V. Formularios y registros de acceso
A parte del protocolo TCP/IP, Otras formas de obtencidon de informacién de
los usuarios son los formularios y registros de acceso de sitios, servicios y

redes sociales digitales.

La mayoria de estos, nos obligan a registrarnos para acceder. Es
absolutamente necesario en esos casos, estar seguros de la necesidad de
utilizarlos y de saber si cumplen con requisitos minimos de seguridad, pese
a ello, ha de preferirse crear un correo electrénico desvinculado de nuestra
persona. De acceder con nuestro correo electrénico personal, somos
susceptibles de compartir nombre, edad y en algunos casos, el niumero
telefénico (si no hemos configurado correctamente los aspectos de

privacidad).
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Otro punto importante es jamas vincular estos servicios a nuestras redes
sociales digitales, aunque nos simplifique el proceso de registro, porque al
hacer esto damos permiso a estas aplicaciones web de acceder a cierta
informacion de las mismas (nombre, edad, fecha de nacimiento, amigos,
publicar en nuestro nombre, etc.), datos que pueden utilizarse

indebidamente.

Por otro lado, navegar sin vincular una cuenta, en Chrome o servicios
similares, no impide que se dé seguimiento de nuestra informacion.
Servicios de métricas, cookies y almacenamiento de HTML 5, posibilitan la
obtencion de la informacién. Su lectura, incluida la direccién IP, podria
ayudar a deducir en algun momento la identidad o al menos los habitos de
una persona para su posterior perfilacion. Es decir, no registrarse no es

suficiente.

Un ejemplo de rastreo con fines comerciales son los servicios de métricas
sobre trafico web, ampliamente difundidos como Google Analytics, que
ademas de mencionar el lugar de residencia de los visitantes, puede sefialar
el dispositivo desde el que se accede, el sistema operativo que se utiliza y
el tiempo que un usuario permanece dentro de un sitio, las paginas o
secciones que visita y en portales de venta, previa configuracién, establecer
indices de comportamiento (KPI'S) para saber si las personas realizan

alguna accion especifica.

Luego entonces una posibilidad es ocultar o modificar nuestra direccién IP,
bloguear todo aquello que pueda rastrear nuestra informacion, desvincular
nuestra identidad de nuestras acciones en Internet y procurar que la
informacidon que compartamos no permita una identificacion sencilla. En este

punto es igualmente importante considerar que terceros pueden compartir
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informacion propia sin nuestro consentimiento igual que ocurre en el mundo

fisico.

II.II1.VI. Buscadores

Una forma de conseguir el anonimato y evitar el seguimiento de informacién
es la utilizacion de buscadores o motores de busqueda (sistema informatico
gue busca archivos almacenados en servidores web) (EcuRed, parrs.1-4),
que impidan el rastreo y que no guarden historial alguno de nuestras

exploraciones.

El primero a mencionar es https://www.ixquick.com/. De acuerdo a su

propia descripcién, a través de su uso, la informacién de identificacién de la
busqueda es eliminada previamente antes de enviarla andnimamente a

Google. (Ixquick, “StartPage”, 1-6)

Otra singularidad sefalada por Ixquick que puede resultar benéfica es que
no memoriza la direccién IP y que no hay filtros por la construccién de
perfiles del usuario como existiria en un motor de busqueda convencional,
lo que garantiza resultados indiscriminados y por ende mayor neutralidad y
pluralidad. Este buscador cuenta también con una aplicacién descargable
para dispositivos iOS y Android llamada Ixquick Search. (Ixquick,

“Herramientas”, parr.1)
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https://www.ixquick.com/

Ancnimato - significado de

Imagen 28. Apariencia de ixquick.com. Captura de pantalla.

. es importante anotar que el listado de resultados que arrojan
las busquedas pueden llevar al usuario a sitios que pueden utilizar
mecanismos de seguimiento y tracking [...] cuando el usuario
ingresa en alguna de las paginas contenidas en los resultados de

la busqueda, estd abandonando el motor. (Echeverri 28)

Esto quiere decir que al entrar a cualquier sitio se abandona Ixquick, lo que

implica protegerse del rastreo en el sitio visitado.

Otro buscador es https://duckduckgo.com/, que presume no recolectar ni
compartir informacidn del usuario mientras utiliza sus servicios, no guardar
el historial, e incluso, sefiala no rastrear las blisquedas como lo hacen otros.
(DuckDuckGo, parrs.1-4)
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Imagen 29. Apariencia de duckduckgo.com. Captura de pantalla.

En Duck duck go, como en Ixquick, los beneficios se pierden al acceder a
cualquier sitio si este rastrea informacién. Esto es una regla general

independiente del buscador que se utilice.

II.III.VII. Complementos para navegadores
También existen complemementos para navegadores o plugins®, que

bloquean los rastreadores de la paginas web que visitamos.

Para efectos de esta investigacion se analiza Ghostery, porque ha adquirido
cierta fama y por ser compatible tanto con el navegador Firefox como
Chrome. Este complemento, previamente instalado, menciona qué
empresas son las que intentan rastrearnos y permite bloquearlas para poder

protegernos al navegar directamente en los sitios. (Ghostery, parr.1) El

13 Plugin: es aquella aplicacion que, en un programa informdtico, afiade una funcionalidad adicional o una

nueva caracteristica al software. En nuestro idioma, por lo tanto, puede nombrarse al plugin como un complemento.

(Pérez Porto y Merino, parr.2)
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inconveniente es que hay que repetir el proceso en cada sitio o crear un

perfil para configurar los parametros. Al acceder directamente a la

aplicacién nos informa que no estaremos a salvo de sus propios

rastreadores:

Jer%20was%20born... B8 Y| € B ﬁ ?n 8 S Q@ O E

< ﬂWST[HV Iniciar sesion &

Correo electrénico:

{ ]

Contrasena

Cancelar Iniciar sesion

¢Olvidd su contrasefia? Crear una cuenta

Su cuenta le da acceso a funciones avanzadas independientemente de la
informacion de rastreadores que haya aceptado compartir con nosotros. Para
obtener informacion concreta sobre como utilizamos los datos de la cuenta,
consulte nuestras FAQ.

Imagen 30. Ventana de Ghostery en Chrome, para iniciar sesion. Captura de pantalla.

En una pequeha prueba desde el buscador Google, fue posible percatarse

gue en apariencia no se detectaba ningun rastreador, sin embargo, si parece

hacerlo al acceder a los sitios.
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Imagen 31. Deteccidn de rastreadores en Ghostery. Captura de pantalla.

Otra aplicacién que nos protege de forma similar es Privacy Badger, plugin
compatible con los navegadores Firefox y Opera y que tiene como
cualidades bloquear anunciantes indeseados e impedir que rastreadores
invisibles de terceros nos sigan mientras deambulamos por distintas
paginas web. (EFF, “Privacy Badger”, parrs.1-3)

I DEPO@O8S000%g:

ﬂ g Privacy Badger (7 e
Privacy Bz ar delectad: ) polenci

\ciales rastreadores en
srmitirar

Q € ¢

( Los siguiente dominos no parece que le estén rastreando

Imagen 32. Ventana de Privacy Badger en Chrome. Captura de pantalla.

Como se aprecia en la imagen, para que el usuario pueda bloquear los
rastreadores detectados, debe mover la barra del verde al rojo de cada uno
de ellos. Si se muestra en amarillo, el bloqueo es parcial. Puede mostrarse

de ese color si el complemento no logra detenerlo totalmente.
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Privacy Badger es desarrollado por Electronic Frontier Foundation (EFF),
Organizacién en defensa de la privacidad digital y tiene como punto a favor,
sobre muchos otros, el no perseguir fines comerciales que pudieran

desvirtuar la razon de este tipo de aplicaciones.

No hay que olvidar que la proteccién es en ciertos limites falible, debido a
las constantes actualizaciones de los sistemas en Internet. Por ello deben
tomarse previsiones sobre su utilizacion. Aqui se propone utilizar mejor
aplicaciones como Privacy Badger, que estan respaldadas por una
organizaciéon sin animos de lucro, en pie de lucha para defender la
privacidad digital, contra aplicaciones que nos protegen de unas, pero no

de otras amenazas como es el caso de Ghostery u otras de pago.

Una opcion mas es HTTPS Everywhere, complemento instalable en Firefox,
Chrome y Opera. Este plugin, desarrollado también por la propia EFF,
promete encriptar'4 las comunicaciones que se tengan con los sitios web a

los que accedamos, lo que hace la navegacion mas segura.

14 Encriptar: en el ambito de la informatica y las comunicaciones, es la accion de preparar un archivo o

mensaje para que solo pueda interpretarse si se dispone de su contrasefia o clave. (Fundéu BBVA, “encriptar es

ocultar un mensaje con una clave”, parr.1)
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La pagina es.thefreedictionary.com esta bloqueada

Imagen 33. Sitio bloqueado por HTTPS Everywhere en Chrome. Captura de pantalla.

HTTPS Everywhere cambia miles de sitios del protocolo “http" que son
inseguros, a "https", que corresponden a direcciones web que cuentan con
el protocolo seguro de transferencia de hipertexto, también bloquea
aquellas que no lo tengan, como se aprecia en la imagen anterior. De esta
forma se protege al internauta de la posible vigilancia, secuestro de cuentas
y algunas formas de censura. Sin embargo, si el servidor web no tiene
activado el protocolo https, esto no sera posible. (EFF, “"HTTPS Everywhere”,

parrs.1-2)

Privacy Badger y HTTPS Everywhere cuentan también con versiones
instalables compatibles con dispositivos moéviles, que tengan instalado el

sistema Android y que utilicen como explorador Firefox u Opera.

Los buscadores pro anonimato impediran la recopilacion de informacion y
su almacenamiento, ademas de que truncaran el acceso a nuestra direccién
IP, acto seguido los complementos bloquearan la publicidad y rastreadores

invisibles, ademas de que nulificaran cualquier intento de acceder a un sitio
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no seguro (http) y cifraran> la comunicacion. Con lo anterior se puede
lograr un entorno mas o menos seguro en buscadores y sitios web. Aun asi
no debe olvidarse borrar periédicamente las llamadas cookies, para evitar
la recopilacién sustanciosa de nuestros datos en sitios que para poder

usarlos precisen su aceptacion.

I1I.III. VIII. Servidores proxy anénimos y cifrados

Uno de los tantos problemas que acarrea la pérdida de la privacidad es la
censura. Hay sitios que son restringidos para ciertas poblaciones o usuarios;
en estos casos toma mucha mas importancia el anonimato. También es
posible que simplemente deseemos estar exentos de ser vigilados y
espiados. Los servidores proxy en estos casos se mencionan como la

solucion.

Servidor proxy '-A

' X’ gﬂ

ISP www.bbc.co.u

» Re-encaminando una conexion censurada a través de un servidor proxy

Imagen 34. Funcionamiento de un servidor proxy. (Vitaliev 49)

El servidor proxy en estos casos, recibe la peticion del usuario en cuestion,
a través del proveedor de servicios de internet o ISP y accede al sitio

deseado, tras saltar la prohibicion al ordenador o dispositivo original.

15 Los datos son cifrados por un algoritmo para codificarlos, abandonen su formato original y no sea posible

verlos. Los datos solo se pueden decodificar a su forma original aplicando una determinada clave de descifrado.

(Kaspersky Lab, “Qué es el cifrado”, parr.1)
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» Al utilizar anonimizadores, el sitio web visitado no conoce el origen (la verdadera direccion IP) de tu ordenador. EI ISP no conoce tu verdadero destino.

Imagen 35. Funcionamiento de un anonimizador. (Vitaliev 49)

Este tipo de servicios estan incorporados a una pagina web mediante la cual
se navega y permiten ocultar el origen y el destino solicitado. Pero debe
observarse que no hay control sobre el método de comunicacion utilizado y
como consecuencia sobre la privacidad del enlace entre el servidor proxy

elegido y el sitio web deseado:

...... muchos de estos servicios implementan rutinas que no
favorecen la privacidad de sus usuarios y en algunos casos pueden
ser maliciosas. Un servidor proxy recibe y procesa informacion
desde una posicidon bastante ventajosa, ya que tiene la posibilidad
de capturar y manipular los datos de las peticiones y respuestas
correspondientes a la comunicacién entre un cliente y un sitio web.
(Echeverri 43)

Resultard inutil entonces buscar el anonimato en los servidores proxy o
anonimizadores, pues representan en alto grado el mismo peligro que se
desea evitar, sin embargo, resultan ideales para enfrentar la censura y
realizar blusquedas, siempre que no se involucre informacién sensible que
pueda ser capturada y almacenada por otros, aunque algunos paises
también identifican estos anonimizadores y los incorporan a sus listas

negras para que no puedan acceder a determinados lugares.
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Algunos opciones son:

https://zend2.com/es/
https://kproxy.com/
https://proxify.com/

Una ultima recomendacion al respecto, es solo utilizar anonimizadores que

utilicen el protocolo HTTPS, o en caso contrario, cualquiera podria vigilar.

La tercera opcion son los servidores proxy cifrados: E/ cifrado de
comunicaciones de punta a punta es el proceso por el cual un mensaje es

convertido en un cddigo ilegible, mientras es transmitido por redes de

4.

1 L ) Servidor proxy

»:QSX ........... ,:5@

'
ISP

telecomunicaciones. (Toledo y Saenz 36)

www.bbc.co.uk

» Cifrando tu conexion sobre SSL al servidor proxy

Imagen 36.Funcionamiento de un servidor proxy cifrado. (Vitaliev 50)

En este caso la informacion es cifrada desde el origen, hasta llegar al
servidor proxy, por lo que no puede ser identificada, ni leida, lo que da
seguridad en el transito, pero hay que tener certeza de que la informacién
no sea utilizada indebidamente una vez que sea descifrada, lo que podria

suceder de acuerdo al grafico anterior al llegar al servidor proxy.

IL.III. IX. Circumventores

Una variacion de los servidores proxy y servidores proxy cifrados, son los
lamados Los circumventores (eludidores), que permiten saltar las
restricciones con ayuda de conocidos. La ventaja, que los censores tienen

mayor dificultad para descubrir estos servidores. La configuracion de esta
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aplicacion, sin embargo, requiere cierta pericia con nuestro router. (Vitaliev
50)

Psiphon.ca ofrece este servicio y puede ser utilizado en dispositivos con
sistemas operativos i0S, Android y Windows. Se requiere descarga y en
algunos casos instalacién, en Windows basta con abrir el fichero ejecutable.

El archivo se localiza en el sitio web senalado.

© CONECTADO

CONFIGURACION

= COMENTARIOS

7 ACERCA DE

REGISTROS (LOGS)
@ LANGUAGE
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 Expafia
T
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W Ny
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@ Pais més rapido
Imagen 37. Funcionamiento de Psiphon. Captura de pantalla.

Tras la descarga y ejecucion del archivo, la aplicacion comienza a trabajar,
incluso la deteccién de idioma es automatica. Acto seguido, puede elegirse
el servidor, segun el pais, desde el que deseamos navegar o permitir que la
aplicacién elija el mas cercano automaticamente, para que la velocidad de

navegacion se vea menos comprometida.

Psiphon permite también encausar toda nuestra comunicacion mediante
esta via o elegir Unicamente algunos servicios. El funcionamiento es el

mismo desde el teléfono celular.
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Finalmente, este servicio tiene como ventajas ser desarrollado con codigo
abierto, con lo que es mas facil determinar vulnerabilidades para los
expertos y perfeccionar las operaciones, también, ante la diversificacion de
servidores se vuelve mas complicada la censura; como desventajas, que
muestra publicidad, lo que en si mismo ya es un atentado contra la
privacidad, ademas, requiere cierto conocimiento para la configuracion
avanzada. Aun asi, la comunicacion en el trayecto, por estos medios puede

resultar anénima para terceros.

El verdadero desalentador sobre esta aplicacion se encuentra en sus
politicas, que establecen, se utilizan cookies en algunos de sus sitios,
Google Analytics, e incluso rastreo de informacidon con Amazon S3, lo que
puede ir en contra del resguardo de nuestra privacidad, por intrusién e

influencia en nuestras decisiones mediante la publicidad. (Psiphon 1-13)

Otra recomendacién de circumventores, hallada en la literatura senalada,
fue Peacefire, localizable en https://www.peacefire.org/circumventor/ y

que:

permite crear tu propio servidor proxy para que puedan
utilizarlo los demas. Para poder instalar y mantener este servidor,
necesitards un ordenador dedicado y una conexion a Internet con
una IP estatica. Es recomendable que tu servidor esté instalado

en un pais que no ejerce la censura en Internet. (Vitaliev 51)

La primera sorpresa al acceder al sitio, es que no cuenta con una direccidon
HTTPS, lo que de entrada es inseguro y sdélo cuenta con la siguiente

descripcion:

This site is used to distribute the location of "Circumventor" URLs

like http://www.MouseMatrix.com/, which can be used to get
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around Web blocking software. If MouseMatrix.com is blocked
where you are, then you can sign up to receive the URLs of new
Circumventor sites every 3 to 4 days, by entering your e-mail

address below... (Peacefire, parr.1)

Es decir que debe ingresarse una direccion de correo electrénico para recibir
las nuevas direcciones de acceso cada 3 o 4 dias. El servicio sefiala ademas
gue no se comparte esta informacion con terceros y que aun cuando las
compainias de software de bloqueo puedan inscribir sus propias direcciones
de correo electrénico para censurarlas, en la mayoria de lugares tarda entre
3-4 dias que los sitios recién publicados en dicho lugar sean bloqueados.

(Peacefire, parrs.1-4)

Para configurar este circumventor en nuestro ordenador, hay que seguir los
pasos descritos en: https://www.peacefire.org/circumventor/simple-
circumventor-instructions.html. Lo importante es que debe ser instalado en
un equipo que no haya sido previamente censurado para que pueda

funcionar.

De seguir las instrucciones, la instalacion se muestra como un proceso
sencillo, pese a ello, el manual de instalacién estd soélo pensado para
windows XP y Vista, versiones ya en deshuso. Sin embargo se deja
constancia aqui de esta opcién para todo aquel que quiera probar verificar

si es compatible con su sistema operativo.

De funcionar, la ventaja sustancial en estos casos, es que puede uno ser
actor y beneficiario de cierto anonimato. Hay mas informacién disponible
en la red sobre circumventores que hay que evaluar segun el sistema
operativo utilizado, pero estos al no ser considerados en la literatura se han

dejado de lado para que el interesado profundice en ello.
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II.III. X. Redes privadas virtuales

Las redes privadas virtuales (RPV), comunmente conocidas como VPN
(Virtual Private Network), son conexiones privadas entre dos puntos
logradas por un red publica como Internet. Asi, puede establecerse una
conexion directa y cifrada, con la finalidad de hacer andénima la
comunicacién y mantener la privacidad de los actores de la misma.
(Echeverri 41)

Una Red Privada Virtual (RPV o VPN, por sus siglas en inglés), equivaldria a
un tunel que comunica dispositivos a través de Internet. Dos son las
principales ventajas de su utilizacién, la primera, que enruta'® Ia
comunicacién (busca y elige un camino), por una direccion IP distinta, lo
gue hace complicado su rastreo y ubicacion. La segunda, que también
permite acceder a sitios censurados, en ese sentido, resulta util como un

servidor proxy:

Las RPV crean conexiones cifradas al servidor central, y a través
de esta conexidon, mandan toda la informacién enviada y recibida
por el ordenador. Por lo tanto, si tu servidor de RPV se encuentra
en un pais que no aplica censura en Internet, puedes utilizar este
servicio para encaminar el trafico en Internet a través de el [sic].
(Vitaliev 51)

El principal defecto, al igual que los servidores proxy, es que la informacion,
si bien es innaccesible para terceros, no necesariamente lo es para quiénes

ofrecen este tipo de servicios.

16 Enrutar es redirigir o encaminar una conexion a un equipo en concreto que dispone de un servicio

especifico o un software que necesita realizar conexiones por un puerto X. (Alegsa, "¢Qué es enrutar?”, parr.1)
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Existen versiones gratuitas y de paga para crear redes privadas virtuales

(RPV), aqui sélo se han de enumerar algunas a manera de ejemplo.

La primera de ellas es FrootVPN, disponible en https://frootvpn.com/, que
ofrece compatibilidad con Windows, iOS, GNU/Linux y Android (en todos los
casos tiene que instalarse la aplicacion), ademas de no guardar archivos
log, esto significa que no queda registro alguno de nuestra navegacién, ni
son compartidos nuestros datos con terceros. Como desventaja tiene no ser
gratuito, pero ofrece tres opciones de contratacién: mensual, trimestral y

anual. Su precio base es de 7.99 euros. (FrootVPN, parrs.1-11)

e  Order VPN  AboutFrootVPN  Servers  Features  Support&FAQ  Login @ English «

FrootVPN s a hig which ensures fu r ected to the Internet
By going through our VPN tunr es ¢

YOUR DATA

@ GOVERNMENT
@HACKERS
@ ANYONE

Need heip? @
Imagen 38. Descripcidon del servicio por FrootVPN. Captura de pantalla.

La segunda opcion es TunnelBear, disponible en
https://www.tunnelbear.com/, que basicamente ofrece navegacion segura,
sin archivos de registro, compatibilidad con Windows, iOS, GNU/Linux y
Android, un par de extensiones para los navegadores Chrome y Opera,
ademas la conexion a su servicio desde un solo clic. Como plus, TunnerBear
ofrece una version gratuita restringida a 500 megabytes (MB) mensuales,

suficientes si empleamos poco tiempo para acceder a Internet, si no
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requerimos visualizar sitios con demasiado peso (videos, audio, imagenes
en alta resolucidén) o si queremos utilizar nuestros 500 MB en

comunicaciones especificas de poco peso. (TunnelBear, parrs.1-11)

El registro comprende Unicamente un correo electrénico y contrasefia;
después es necesario descargar la aplicacion, leer y aceptar los términos y
condiciones del servicio; elegir la carpeta donde se instalara y acceder con
nuestros datos de registro. Después, simplemente hay que elegir la

ubicacién geografica desde la que navegaremos.

m United States v

o TNl

™=
Imagen 39. Interfaz de TunnelBear. Captura de pantalla.

Otro plus de esta aplicacidon es que intenta ser lo mas sencilla e intuitiva
posible. La mascota, por ejemplo, te muestra graficamente la ubicacion
desde donde navegas vy la original cuando estad apagada la RPV, asi como la

cantidad de MB disponibles. Contratar el servicio tiene un costo de 9.99
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ddlares mensuales 0 4.99, si se aseguran 12 meses del servicio, con esto la
navegacion puede ser ilimitada.

Una tercera opcidn es Your-freedom, descargable en https://www.your-
freedom.net/. Es compatible con Windows, iOS y Android, pero no asi con
GNU/Linux, su otro inconveniente, desde la dptica del usuario comun; es

que no es tan intuitivo como los anteriores.

Your-freedom requiere registro e instalacién, que consta de muchos pasos
y configuraciones que pueden resultar complejas si se estd poco
familiarizado. Una vez instalado hay que configurar el proxy manualmente,

lo que puede resultar tedioso para algunos, aunque ofrece una forma de
auto-deteccion.

| £ | Your Freedom - Asistente de configuracién - X
| [ Estado | Canales | Perfilde cuenta | Puertos | Mensajes | Vales | | Acercade | s idor P
o i erviaor Froxy
v 7% : .
;E’ idor FI’;E”)«M nult 7| | ]| Loprmero es sabersi se necesta un Prow para acceder a ntemet Esta inormacion se pusge encontar enia
receion I extema (na ion del navegador de infemnet predeterminado
Senddor localizado en (/3
Tipo de cuenta @ Internet Explorer. "Herramientas™ »> "Opciones de Infemet” >> “Conexiones™ si Se usa LAN seleccionese
Canales abiertos *Configuracin LAN" si se usa alguna olra conexion seleccionese la conexién en lalistay presionese
Bytes enviados “Configuracién”. Se mostraré una ventana con Ia cofiguracion del Proxy. Para una configuracién més detallada
Bytes recibidos presionese Avanzada
Velocidad de envio @ Mozilla “Herramientas” = “Opciones™ »» "Avanzada” =» "Red” »» “Configuracion”
Velocidad e recibo i X
Sino 58 B&t USANdO UN SeNidor Proxy o Si S& ignora como configurario déjese el campo en blanco
Actiones
H
Direccién de Proxy | |
Nofificaciones
Puerto | |

Enlace ascendente Enlace descendente Intente auto-deteccién

00k 0.0k

Aras | Cancelar | Préximo
13/06/2017 03:57..  Documento Adob..
ilimitado ilimitade 13/06/2017 03:41..  Documento Adob.
v v 017 Documento Adob...

en Internet.pdf 09/06/2017 Documento Adob.

Imagen 40. Interfaz y configuracidon de Your-freedom. Captura de pantalla.
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Acto seguido, puede elegirse un preajuste, que no es mas que una lista de

los paises desde los que se puede navegar en Internet.

# | Your Freedom - Asistente de configuracion -~ X

Preajustes de conexion

sie de conexion? Ve . pruebe alguna sile parece apropiada

0081 “NINGUNQ

Le gustaria probar algu
alguna ¥ no puede cone

Austes (Ninguno v

Nigeria MTN =i
Nigeria Iultilinks

Nigeria Swifl Networks
[Nigeria Vea

Oman Omantel

I Alrds [ Cancelar | Prdximo

Imagen 41. Seleccién de protocolos en Your-freedom. Captura de pantalla.

# | Your Freedom - Asistente de configuracion - x

Seleccione protocolos

}| E=coja los protocolos gue sospecha funcienaran. Sino esta seguro seleccionelos todos. Es recomendable des marcar un
7 protocelo que usted Sabe que no funGoNard por alguna lImitaddn &n su red
1| ] HTTPS
¥| Mo limitarse a puertos HTTP{NG proxy)

[¥] HTTP

[l FTP

] UDP
g |l Dns
[ coirelays
| [ Terminar cuando se hayan prabado esta cantidad

[ Terminar cuande s& encuentren £ata cantidad

| AIras | Cancelar Prigima |

Imagen 42. Preajustes de Your-freedom. Captura de pantalla.

Después todavia hay que seleccionar que protocolos se sospecha

funcionaran.

Por ultimo, hay que buscar que servidores estan disponibles segliin nuestra

configuracién y acceder con nuestros datos de registro. Si bien no se duda

de las posibilidades que tal nivel de configuracién a nivel seguridad otorga,

el usuario promedio puede encontrar tantos parametros confusos,

desconocidos e incomprensibles, por lo que de entrada no se traduce en

una opcidon recomendable. Aun asi, puede aprenderse mas sobre cada uno
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de estos parametros, para qué sirven vy utilizar mejor todas sus

posibilidades.

A través de las RPV es posible conectarnos a una red local a distancia, como
podria ser la de nuestra casa u oficina, una opcion valiosa en la que sélo
hay que observar que garantias, respecto de la seguridad, ofrecen los

proveedores de este tipo de servicios.

Como en los rubros anteriores, estas no son las Unicas opciones, existen
otras en el mercado y lejos de él, que el interesado puede localizar en una
busqueda rapida por Internet. Las RPV resultan ser una buena opcién de
anonimato para evitar el monitoreo de nuestra informacién por terceros y
para contrarrestar la censura que puede darse para acceder o difundir cierta

informacion. Para ello es necesario acercarse a la parte técnica.

I1I.II1. XI. Redes andonimas y Web profunda
Una posibilidad mas son las redes andnimas, que permiten ocultar nuestra
verdadera identidad, a la vez que evitan el filtrado y retencién de

informacidon que puede darse en la Web tradicional (Vitaliev 51):

Se trata de las soluciones mas avanzadas y maduras que existen
actualmente en el campo del anonimato y la privacidad, en
consecuencia también las que cuentan con mayor apoyo por parte

de la comunidad de usuarios. (Echeverri 49)

La Web consta de diferentes partes con fines distintos, que algunos dividen
en: Web profunda o Deep Web, donde se ubican bases de datos,
investigaciones y documentos gubernamentales; y la Web oscura o Dark
Web, a la que muchos le dan connotaciones negativas (desde el nombre)

y donde coexisten las redes andnimas, usadas entre otras cosas, para
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evitar la persecucion mediante comunicaciones privadas y la navegacién

cifrada innacesible para otros:

... la web profunda o "deep web" se refiere a contenidos que se
encuentran en Internet pero que no se encuentran indexados por
los motores de busqueda modernos o si lo estan, son sumamente
dificiles de hallar ... el término "dark web" se refiere a contenidos
que no se pueden indexar dado que se encuentran protegidos por
sus autores, los cuales se encargan de usar y compartir dichos
contenidos en redes privadas/andénimas o en sitios web en
Internet que se encuentran protegidos por contrasefia. (Echeverri
49-50)

Las razones por las que un sitio puede no estar indexado no necesariamente
tienen que ser ilegales, esto puede suceder porque el sitio sea considerado
irrelevante, o esté protegido por contrasena y resulte en consecuencia

innaccesible. (Echeverri 50)

El caso de la Dark Web es el mismo, si bien la imposibilidad de ser accedido
y vigilado puede dar pie a practicas nocivas para la sociedad, también
resulta Gtil para evitar la censura, vigilancia, espionaje y recibir amenazas
en actividades como el periodismo y el activismo social, que no exentan al
usuario comun, que puede encontrar valiosas estas alternativas para
proteger su identidad, privacidad e intimidad, sin que esto involucre

necesariamente actos delictivos.
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Internet

Accessible, Indexed

Deep Web

Accessible, Non-indexed

Dark Web

Restricted, Non-indexed

Imagen 43. Surface web vs Deep Web vs Dark Web. (Miessler, parr.1)

En el grafico anterior se ilustran las distintas partes de la Web, pese a ello,
debe considerarse que al no estar indexada la informacidn que existe en la
Deep Web o Dark Web, no puede establecerse su volumen, por lo que hay
gue ignorar la referencia visual clasica del iceberg, que circula en Internet,
gue puede dar la idea equivocada de que hay mas contenido en las dos

ultimas, que en la primera.

En algin momento de la vida todos podemos requerir de estas
herramientas, ya sea por un conflicto laboral, inseguridad, persecucidon o
simplemente porque no queremos ser rastreados por empresas,

anunciantes, gobiernos o delincuentes.

Las redes andnimas ocultan la direccion IP y por ende la ubicacion real del

usuario, ademas el trafico pasa por diversos nodos cifrados, lo que dificulta
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el rastreo del origen - transito (mensaje) - destino y viceversa, de todas

las comunicaciones.

Tor (The Onion Router) accesible desde https://www.torproject.org/, es una
de las opciones mas conocidas de redes anénimas y estd disponible para
Windows, Mac y GNU/Linux. Utilizar la red Tor requiere descargar el

navegador (software), dispuesto en su pagina de Internet.

EHf) How Tor Works: 1 5 Tornode

=« e URERCryplod Hink
—p encrypted link

Alice

Step 1: Alice's Tor
client obtains a list
of Tor nodes from -
adirectory server. —

Disia - <t <l Egb .

L+
+
|
i

b
L

Imagen 44. Modo en que funciona Tor. (The Tor Project Inc, parrs.11-14)

En esta primera imagen, que ilustra el funcionamiento de Tor, se observa,
como el navegador de Alice obtiene una lista de los nodos del directorio del

servidor (aquellos marcados con una cruz).
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Ef) How Tor Works: 2 €53 Tornode

=« = Unencrypted link
——p= encrypted link

Alice

| -0 = =

picks a random path to

destination server. Green - -
links are encrypted, red - _ + e

links are in the clear. — — Jane
Dave = Bob

Imagen 45. Modo en que funciona Tor, segunda parte. (The Tor Project Inc, parrs.11-14)

Después, el cliente de Alice (navegador de Tor), envia la informacidon en un
patron aleatorio a través de sus nodos, ademas de que encripta la
informacion mientras pasa por ellos, hasta llegar a su destino. Donde deja
de estar encriptada para poder ser leida. Las flechas verdes indican que se
trata de informacién encriptada, las flechas rojas de informaciéon no

encriptada.
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Lj:l'.} Tor node

Ef) How Tor Works: 3
= o e Unencrypted link

——p @ncrypted link

Step 3: If at a later time, the

user visits another site, - + H <

Alice's tor client selects a
second random path. .
Again, green links are ‘/\_/
encrypted, red links are in '
the clear. .

Dave N — Bob

Imagen 46. Modo en que funciona Tor, tercera parte. (The Tor Project Inc, parrs.11-14)

Si tiempo después, el usuario, en este caso Alice, visita otro sitio, su
navegador, elegird otro patrén aleatorio y de igual forma encriptara la
informacion, durante su transito entre nodos, para desencriptarla al llegar

a su destino.
En resumen, los paquetes de datos en Tor no viajan de forma directa entre
emisor y receptor, sino que se desplazan aleatoriamente por diversos nodos
para complicar el rastreo de informacion por terceros. Asi estos pueden
llegar a conocer la comunicacién entre un nodo y otro, pero no el principio
y fin de la misma; ningun punto individual conoce la ruta completa que ha
tomado un paquete de datos, es decir no puede dar certidumbre sobre el
destino. Para mayor seguridad, cada comunicacidén entre puntos es cifrada
para impedir el rastreo de las comunicaciones a medida que suceden.

Finalmente, las huellas son borradas periddicamente para que no puedan

ser mal utilizadas. (The Tor Project Inc, parrs.11-14)
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Una precision importante, contenida dentro del mismo sitio es que el

anonimato no puede ser total al utilizarse The Onion Router, sino que se

centra solo en la proteccién del transporte de datos, esto implica observar,

como se ha reiterado a lo largo de este documento, que informacion se

comparte, también, considerar que los sitios a visitar pueden acceder a

informacion que nos identifique. (The Tor Project Inc, parrs.11-15)

Tras la descarga del archivo segun nuestro sistema operativo, en el

apartado downloads, se ejecuta el fichero en cuestion. La primera ventana

permite elegir el idioma deseado para ejecutar el navegador, acto seguido,

nos pregunta la carpeta donde se desean ubicar los archivos y finalmente

se extraen.

3 Please select a language.

Espaniol (Alfabetizacion Internacional)

oK Cancel

Installer Language >

& Instalacion de Tor Browser

Hegir lugar de instalacién
Eifa la carpeta para instalar Tor Browser,

5

El programa de instalacién instalara Tor Browser en |a siguiente carpeta, Para instalar en una
carpeta diferente, presione Examinar y selecdone otra carpeta, Presione Instalar para iniciar

la instalacin.

Carpeta de Destino

sers\Xochimeh\Desktop\Tor Browser]|

Espadio requerido: 145.3MB
Espadio disponible: 440.0GB

Examinar...

Cancelar

x

Imagen 47. Proceso de extraccion de Tor, primera parte. Captura de pantalla.

i 3 Instalacion de Tor Browser
Instalando

Por favor espere mientras Tor Browser se instala.

Extraer: tor.exe

Mostrar detalles

Imagen 48. Proceso de extraccion de Tor, segunda parte. Captura de pantalla.
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A partir de aqui inicia el proceso de configuracién, que arroja dos opciones:
la conexion directa a la red Tor y la posibilidad de configurar un servidor
proxy. En este caso, se optd por la primera, mas accessible al usuario

comun. Después de esto la conexion se logra.

Configueacian de la red Tor - ] *

Estado de Tor X
o Antes de que se conecte a Ia red Tor, necesita proporcionar informacion
= sobre la conexién a Internet de este equipo.
e Conectando con la red de Tor
BROWSER
>

e — Estableciendo un circuito a través de Tor
Me gustaria conectar directamente a la red Tor.
Esto funcionara en la mayorfa de las situaciones.

La conexion a Internet de este equipo estd censurada o proxificada.
Necesito configurar puentes de red o proxy local antes de conectar a la red Tor.

Configurar

Por favor, espere a que establezcamos una conexion a la red
Tor. Esto puede llevar varios minutos.

Cancelar
Salir

Para asistendia, visita torproject.org/about/contact. htmi#support

Imagen 49. Proceso de extraccion de Tor, tercera parte. Captura de pantalla.

Tras lo anterior el navegador nos da la bienvenida, e incluso nos invita a
colaborar como nodo de esta red andnima. Otra precisiéon importante es que
el proceso anterior fue para descomprimir un fichero ejecutable con sus

directorios. Tor podra ser abierto desde esa ubicacidn.

Bienven
5 Ahora es lib
@

Imagen 50. El navegador Tor. Captura de pantalla.

La navegacién en Tor es diferente a la que se estd acostumbrado, para

ejecutar busquedas utiliza Duck duck go, el cual ya hemos referido, pero si
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se desea acceder a sitios contenidos dentro de la red andénima es necesario
conocer el dominio preciso, estos son distinguibles en lo general por la

terminacion. onion.

Entre las ventajas del proyecto Tor se encuentran el que no persiga animos
de lucro y que sea nutrida por una comunidad interesada en la privacidad y
anonimato digital. Como desventajas, el que la navegacion puede resultar
lenta pues depende de los nodos y la cantidad de estos que estén en el
medio de una peticidn. Los sitios regularmente no seran tan estéticos como
en la red tradicional (responsabilidad de las paginas .onion y no de la red
en si), pero este es un aspecto menor al que es posible acostumbrarse en

muy poco tiempo.

Si desea utilizarse esta red anénima en el sistema operativo Android, puede
instalarse la aplicacion Orbot, que enruta y cifra nuestras comunicaciones a
través de Tor, junto a Orfox, que nos permite ingresar a las

direcciones .onion.

Debe de tenerse extrema precaucién al utilizar Tor, pues no podra
protegernos de un sitio externo a su red, accedido desde su navegador (de
esto ya hemos hablado previamente), pero de igual forma hay que
mantenerse exento de sitios que promuevan actividades ilegales, y lo mas
importante, NO COMPARTIR INFORMACION PERSONAL QUE NOS
IDENTIFIQUE en estos lugares. Como siempre, el criterio resulta ser la
herramienta mas importante para garantizar el anonimato, estas
propuestas son Unicamente las herramientas y seran tan funcionales como

juiciosos seamos de sus posibilidades.

Tails, descargable desde https://tails.boum.org/, es una soluciéon robusta
que trabaja con Tor. Se trata de un sistema operativo portable (se puede

ejecutar desde medios extraibles) que promete proteger nuestro anonimato
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y privacidad. Es un software libre desarrollado con Debian, una distribucion
de GNU/Linux.

Todas las aplicaciones en Tails estan pensadas en torno a la seguridad: el
navegador web, el cliente de mensajeria instantanea, su aplicacién para
creacion y edicion de contenidos (office suite), asi como sus editores de
imagen y sonido, entre otros; estdn puestos alli por ser considerados
seguros, pero su mayor virtud estriba en direccionar todas las
comunicaciones a la red Tor y bloquear todo intento de conexion directa.
(Tails - About, parrs.3-8)

La descarga de tail se lleva a cabo desde

https://tails.boum.org/install/index.en.html. Al presionar el botdn let’s start

the journey! (comencemos el viaje), se puede elegir desde que sistema
operativo se quiere instalar Tails, entre ellas estan Windows, MacOS, Debian,
Ubuntu, Mint; u otras distribuciones de GNU/Linux como Red Hat, Fedora,

etc. A partir de aqui se sefialara la forma de descargar e instalar Tails.

Mediante sistemas operativos con estas caracteristicas se protege, ademas
del navegador, todo nuestro entorno, de posibles intrusiones o bloqueos, lo

que lo convierte en una opcidn sensata a tomar en cuenta.

Una segunda opcidn de redes andnimas es I2P (Invisible Internet Project)
que aparenta ser una solucién similar a Tor, pero con sus notables
diferencias. Entre sus virtudes se sefalan la sencillez de configuracion,
aungue no se visualiza como una opcion real de anonimato, aunque si de la

privacidad:

I2P no intenta mejorar el anonimato de sus usuarios ocultando a
sus participantes, se trata de una red orientada al mensaje donde

cada paquete de datos es enrutado a su correspondiente destino

184


https://tails.boum.org/install/index.en.html

de forma andnima. Esto quiere decir que cuando un emisor envia
un mensaje, los demas participantes en la red pueden conocer la
existencia de dicho usuario, pero desconocen el numero,
contenido y destinatarios de los mensajes que intercambia con

otros participantes. (Echeverri 55-56)

Al ser prioridad de este documento el anonimato digital mas alla de la
privacidad, no se profundizara mas en esta alternativa, pero se sefiala como
una opcién mas, para aquel que quiera proteger la informacién que envia

sin que importe su probable identificacion.

II.III. XII. Redes sociales digitales

El anadlisis de las redes sociales digitales gira mas bien en torno a su
viabilidad cuando se desea alcanzar el anonimato, pues su propia
naturaleza, incita a divulgar informacion que puede hacernos reconocibles e

identificables.

Si bien casi cualquier red social puede ser restringida a un circulo muy
cercano y cerrado, algunas de las partes de esa comunicacién pueden
vulnerar dicha privacidad. Esa informacién puede ser revelada
eventualmente por distraccion o mal resguardo de las cuentas propias, de

terceros, o incluso por intrusién o mala fe.

En lo que respecta al anonimato, estas redes sociales digitales lo descartan,
al obligar a todo aquel que quiera utilizarlas a registrarse. Incluso en el
presente algunas solicitan ya la vinculacion con otras cuentas y el nUmero
de teléfono del mévil para asegurar la identidad de las personas, sin olvidar,
gue parte de la informacion de registro queda accesible para cualquiera,

como en el caso de Facebook:
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Existen ciertos datos del perfil de cualquier cuenta que son
publicos, como por ejemplo el nombre, foto de perfil, sexo, las
redes y paginas a las que el usuario le ha dado un "Me gusta", etc.
Dicha informacién en algunos casos es suficiente para identificar
inequivocamente a un usuario y junto con otras fuentes de
informacion abierta, perfilar sus gustos o incluso su rutina diaria.
(Echeverri 21)

Otro punto a considerar es que, si bien esas redes pueden ser restringidas
para usuarios no autorizados o el publico en general, no lo son para los
proveedores, que perfilan usuarios para ofrecer productos y servicios que
mas tarde interferiran en el poder de decisidon e invadiran sus espacios de
navegacion, sin olvidar que en algunos casos pueden ser compartidos con
otras empresas para mayor analisis y refinamiento de los procesos de venta,
en el mejor de los casos. El seguimiento de Facebook, por ejemplo, incluso

se da fuera de su propia plataforma:

... las cookies de esta red social se encuentran diseminadas por
miles de sitios web en Internet. Puede haber muchas formas para
que un sitio web incluya cookies de Facebook, sin embargo una de
las mas comunes es mediante los tipicos botones para compartir
contenidos. Facebook utiliza estos rastros de navegacién para
saber con exactitud las paginas visitadas, o al menos, aquellas que

estan a su alcance por medio de las cookies. (Echeverri 20)

Ademas, cada accién en las redes sociales digitales puede dar a conocer
mucho de nosotros; las imagenes, comentarios, ubicaciones y contenidos
que se replican y comparten, pueden dar idea clara de nuestras actividades,

aficiones, filiaciones, credos, opiniones, estado de salud, etc.
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El manual antiespias, previamente comentado, que busca proteger a
periodistas y activistas, sefiala al respecto algunos puntos a considerar al

utilizar las redes sociales digitales:

e Ponderar la posibilidad de crear cuentas separadas o perfiles
distintos para las actividades personales de las profesionales.

e Al crear un perfil social vinculado con las actividades laborales,
hay que evitar mezclar actividades que puedan revelar
informacion personal sensible, estableciendo unas reglas
personales sobre qué tipo de interacciones e informacién se va a
mostrar en cada perfil. Es importante ser consciente de los
problemas de privacidad y seguridad vinculados con las redes
sociales. La informacion disponible en ellas puede revelar datos
sobre el usuario o sobre personas cercanas (ej. familiares,
fuentes, contactos, etc.).

e Muchos de los consejos ofrecidos en puntos anteriores son
igualmente validos para la gestion de los perfiles y cuentas en
redes sociales: contrasefia segura, acceso usando HTTPS,
revision y cambio de los ajustes predeterminados y las
configuraciones de privacidad y ubicacion, etc.

e Las politicas de privacidad de las redes sociales cambian
continuamente. Vale la pena hacer un esfuerzo por actualizarse
y entender los cambios de estas politicas.

e Los sitios de redes sociales son propiedad de empresas privadas
que hacen negocio con los datos que sus usuarios le ceden y
confian. (Toledo y Saenz 46-47)

Los enunciados anteriores ilustran un poco de lo que previamente se senaldg,

y puntualizan de manera breve y clara las areas a proteger, sin embargo,
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ninguno arroja luz sobre la posibilidad del anonimato, porque pareciera, lo
social y lo anénimo avanzan en sentido contrario. Pese a ello, todo usuario
de las redes sociales digitales puede tomar en cuenta estas
recomendaciones. Usar cuentas separadas evita que gente indeseada
conozca mas sobre nosotros, denunciar mediante cuentas alternas puede
ayudar a proteger nuestra identidad, aunque no nos libera totalmente de los

proveedores del servicio.

Ademas, hay que procurar evitar dejar abiertas las cuentas en ordenadores
o dispositivos no personales, o incluso personales y asi prevenir que ante
cualquier robo o intrusidon otros puedan acceder a ellos. Las contrasefias
largas con numero y letras que intercalen altas y bajas son una buena opcion
también, para evitar el robo de identidad. Tampoco hay que dejar de lado

que nuestros datos alimentan a estas empresas.

A pesar de la contrariedad que puede involucrar unir los términos redes
sociales digitales y anonimato, si existen opciones en ese sentido, pero
siempre debe tenerse claro que no basta con proteger el nombre o la
apariencia; hay que cuidar que todo lo que compartimos no revele algo de

nuestra identidad que no queremos.

Diaspora* es una de esas opciones, que trabaja de modo descentralizado,
lo que quiere decir que la informacion se distribuye en distintos nodos y no
en un servidor central que almacene los datos privados, como sucede en las
redes sociales digitales convencionales pertenecientes a corporaciones.

(Diaspora*, parrs.1-9)

Bajo la idea de alcanzar el anonimato digital, Diaspora* tiene a favor que
no precisa datos reales de registro para acceder a ella y que es libre de

utilizacion o modificacién. En cuanto a la privacidad, no utiliza la informacién
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para cualquier otro fin que no sea el de comunicar, lo que nos exenta de

publicidad en la plataforma. (Diaspora*, “El Proyecto”, parrs.1-10)

Al registrar la cuenta uno decide en que pod (nodo), desea estar; esto no
representa problema alguno para las conexiones entre ellos, porque todos

convergen en la misma red social (diaspora*, “JoinDiaspora*”, parrs.4-6):

La palabra "diaspora" se refiere al dispersamiento de semillas (o
personas) sobre un area amplia. Es por ello que nuestro motivo
es el diente de ledn, y el asterisco en nuestro nombre representa
una esponjosa semilla de diente de ledn. En diaspora* nos
referimos a las cuentas individuales como “semillas", y los
servidores donde estan almacenadas como “vainas (pods)". iTe
acostumbrardas pronto! (diaspora*, “Registrarse en diaspora*”,

parr.4)

Diaspora* depende de sus miembros que alojan y corren pods, por lo que
invita regularmente a su comunidad a configurar un nodo en su servidor
para que la comunidad se sostenga y crezca. (Diaspora*, “El Proyecto

Diaspora*", parr.3)

Un motivador mas es el que puedan vincularse algunas redes sociales
digitales a Diaspora*, aunque esto probablemente no sea lo mas

recomendable si consideramos las descripciones anteriores.

Para registrarse, Diaspora* solicita una cuenta de correo electrénico y
promete que no sera visible para otros usuarios; un nombre de usuario (no

necesariamente tu nombre real) y una contrasefa.
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Imagen 51. Registro en Diaspora*. Captura de pantalla.

Ya una vez dentro de la interfaz del sitio tenemos varias opciones, como
vincular nuestra cuenta con Facebook, Twitter, Tumblr o WordPress, lo que
nos permite publicar desde Diaspora* en estos servicios; algo que pudiera
funcionar parcialmente para proteger la privacidad si se discrimina el
contenido a compartir entre los distintos servicios, pero no para el
anonimato, porque estas redes solicitan nuestras identidades reales para
acceder a dichos servicios y cualquiera que busque nuestro nombre de

usuario puede visualizarlo y con ello hacer conjeturas.

La apariencia es similar a Facebook, permite elegir si lo que se publica sera
accesible para el publico general, familiares, amigos o conocidos e invitar a
contactos a enlazarse contigo. Se pueden compartir desde alli vinculos,
imagenes y videos como en redes sociales digitales similares. Por ultimo,
permite enviar y recibir mensajes privados; ademas nos da notificaciones
de actividad.
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Imagen 52. Interfaz de Diaspora*. Captura de pantalla.

Tras un breve analisis puede decirse que esta red es mas eficaz para lograr
el anonimato, si no se vincula con otras redes sociales digitales con fines
comerciales, toda vez que los contactos aln conocidos pueden mantenerse
aqui sin residir en un solo servidor; y sin analisis de nuestra informacién
para perfiles con metas de promocién o venta, también, si se desea, es
posible interactuar con otros siempre que nuestra informacion no dé indicios
de nuestra identidad e intereses, esto incluye no proporcionar nuestros

datos reales en el registro.

Diaspora* es accesible desde cualquier dispositivo mediante su pagina web,

que tiene versidn de escritorio y para movil.

Estos servicios viven del apoyo de la comunidad y las donaciones, lo que

hay que tomar en cuenta si se desea contribuir a su permanencia.
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IL.III. XIII. Antivirus, antispyware y cortafuegos

Si bien, el interés de este documento se centra en el anonimato al navegar
en Internet y al usar las redes sociales digitales, en todo caso, es oportuno
tomar en cuenta otras necesidades, porque las amenazas pueden tener
origen en sitios web, correos electrénicos, publicaciones de redes sociales
digitales, aplicaciones o archivos descargables fraudulentos; e incluso en lo

local, provenir de medios extraibles o ficheros transmitidos internamente.

El software malicioso, en el presente, busca pasar desapercibido, a
diferencia de hace algunos anos. Ya no le interesa, en la mayoria de los
casos, destruir lo que hay en un ordenador, sino extraer informacion o
instalarse como parasito para que nuestro equipo realice otras actividades,
sin que nos demos cuenta, haciéndose de los recursos operativos de la

maquina.

Por ello es imperativo; no sdlo para lograr el anonimato, sino también la
privacidad digital, hacerse de un buen antivirus, antispyware y cortafuegos

(firewall).
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A continuacién, se hace un desglose para distinguir a detalle las diferencias

entre cada concepto:

... s un programa informatico que tiene el propodsito de
detectar y eliminar virus y otros programas perjudiciales
Antivirus antes o después de que ingresen al Sistema. (Alsina
parrs.1-2)

... ayuda a reducir los efectos causados por el spyware
incluyendo el lento desempeno del equipo, ventanas de
mensajes emergentes, cambios no deseados en
configuraciones de Internet y uso no autorizado de la
informacion privada. Permite a los usuarios protegerse
contra los programas cuya intencion es rastrear la
informacion sobre habitos de consumo y navegacién, o
peor aun, obtener contrasenas y otros datos sensibles.
(Valdés Rodriguez, parr.1)

Antispyware

El firewall es un dispositivo [...] disefado para impedir de
plano el acceso que no se encuentre autorizado y como
contrapartida si permite sin inconvenientes

Firewall e , . .
comunicaciones que estan autorizadas. (Ucha, parrs.1-2)

Tabla 15. Antivirus, antispyware y firewall. Elaboracién propia.

El antivirus entonces nos protege de cualquier archivo que pueda alterar el
funcionamiento de nuestro dispositivo, el antispyware, del espionaje o uso
secundario no autorizado y el firewall o cortafuegos, del acceso a nuestra

red por servicios no autorizados.

Una contaminacion por software malicioso o virus puede suceder mediante
un medio extraible, pero también por la descarga de algun archivo o
aplicacion aparentemente inofensiva (desde un sitio web, red social o correo
electrénico). La lectura de nuestro quehacer en la red también puede
suceder cuando algun servicio fuera de nuestra red local se conecta a
nuestro dispositivo (como cuando accedemos a terminales de videojuegos

para competir con otros usuarios por Internet), es por eso que en el caso
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de los cortafuegos sélo debe darse permiso a quiénes se les tenga absoluta

confianza.

En el presente algunos servicios de antivirus incluyen antispyware y
cortafuegos. En la mayoria de estos casos estos servicios seran de pago,
aungue cuenten con versiones gratuitas con proteccion mas ligera o poco
integral; hay que considerar que estas empresas invierten en investigacion
para poder mantenerse al dia, lo que se traduce en mayor seguridad para
los usuarios. Otra opcidén para aquellos que no deseen desembolsar dinero

es usar servicios distintos que cubran cada una de estas areas.

Bajo la logica de que hay multiples ofertas en el mercado, todas similares
en su relacidn costo beneficio, se ha optado aqui por enumerar algunas de
las opciones descritas en el sitio https://securityinabox.org, surgido del
esfuerzo de la organizacién Front Line Defenders, nacida para proteger a los

defensores de los derechos humanos.

En este mismo sitio existen recomendaciones para otros sistemas
operativos, como son Android y GNU/Linux, para todo aquel interesado que

desee profundizar en estos temas.

La primera recomendacion es Avast, en su version gratuita, que menciona
en su sitio web puede proteger dispositivos de virus, Malware (término que

engloba todo programa o cddigo informatico malicioso) e intrusos en la red.

La instalacion de Avast es relativamente sencilla, primero hay que acceder
a su sitio https://www.avast.com/, ubicar el drea de descarga de la version
gratuita y ejecutar el archivo; después de aceptar los términos y condiciones
del servicio, simplemente hay que seguir las instrucciones para que el

antivirus quede correctamente instalado y configurado.
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8. Rescision

Imagen 53. Acuerdo de privacidad de Avast. Captura de pantalla.

Avast, lamentablemente, como sera una constante en estos servicios, dara
lectura a nuestra informacion; en este caso precisa datos personales y de
los dispositivos vinculados al mismo. Pese a ello promete respetar nuestra

privacidad y jamas compartir nuestra informacion con terceros.

No omita esto

cualquler momento

Imagen 54. Aviso sobre privacidad de Avast. Captura de pantalla.

La versidn gratuita de Avast incluye la posibilidad de analizar la
vulnerabilidad de nuestra propia red, algo que como sabemos es
indispensable para protegernos de posibles ataques. También nos permite
administrar contrasenas y configurar un VPN o Red Privada Virtual. Para

acceder a su servicio de cortafuegos es necesario contratar un plan. Avast
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también tiene una versidn gratuita para dispositivos méviles y es compatible

con dispositivos MacOS y Android.

Spybot es otra recomendacidn de https://securityinabox.org, para
protegernos, en este caso, del posible espionaje, aunque su versidon de paga
también funciona como antivirus. Se trata de una aplicacion gratuita y
actualizable; uno de los aspectos mas importantes al decidirnos por alguno
de estos servicios, que en su versidn gratuita nos protege del Malware y

Spyware. Spybot es obtenible desde https://www.safer-networking.org/.

Una vez descargado y ejecutado el archivo, debe elegirse el idioma (no hay
opcidén en espafnol), y el tipo de instalaciéon deseada (para uso personal,

empresarial, de pago, donacién o evaluacion).

Un punto importante es que dentro de la licencia de uso Spybot se asegura
no explorar el sistema del Licenciatario, ni buscar especificamente ninguna

informacion de identificacién personal.

Una vez finalizada la instalacion es posible escanear el sistema en busca de
Malware y Spyware, eliminar archivos temporales para evitar que terceros
hagan mal uso de ellos, deshabilitar cookies para que no puedan rastrear
nuestras acciones y actualizar la base de datos para estar siempre al dia

frente a posibles amenazas.
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Imagen 55. Apariencia y opciones de Spybot. Captura de pantalla.

La tercera recomendacién, en este caso un cortafuegos, es Comodo
Firewall, que como las dos opciones anteriores incluye una version gratuita

descargable desde https://personalfirewall.comodo.com/.

El primer punto, posterior a la instalacién es seleccionar el idioma, que en
este caso es el espanol, para después leer las condiciones del servicio y el
acuerdo de privacidad, que sefala no recopilar informacién sin
consentimiento del usuario y esta es solo referente a las suscripciones
deseadas por el mismo y los servicios que involucran (Comodo, “Policies”

parr.2):

La descarga de un producto a menudo requiere la introduccion de
informacién personal. Esta informacion sera utilizada por Comodo
o sus afiliados para contactar al cliente acerca de los productos y
servicios de Comodo, incluyendo actualizaciones de productos y
material promocional asociado. Esta informaciéon también puede

usarse como informacion demografica general recopilada para
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mejorar los productos y servicios de Comodo. (Comodo, “Policies”,

parr.3)

Tras aceptar el acuerdo de privacidad y las condiciones del servicio, dicho
software nos pregunta si queremos utilizar Yahoo como navegador
predeterminado, es decir que todas nuestras busquedas se hagan desde alli
y que se vuelva nuestra pagina de inicio, algo no recomendable si tomamos

en cuenta lo expuesto en el apartado de cookies y buscadores.

Después nos da a elegir entre las DNS (sistema de nombres de dominio o
Domain Name System) de Comodo y las preconfiguradas en nuestro equipo,
en el caso de utilizar las primeras, la empresa garantiza mayor seguridad y
rapidez de navegacion. Puede entenderse sencillamente, que, si navegamos
desde las DNS de Comodo, lo haremos desde su direccion. Los siguientes
dos puntos, que monitorizan el desempefio en la nube y enviar datos de

uso, también (como el primero) pueden desmarcarse.

cCOMODO -

PERMISOS

Imagen 56. Opciones de instalacion (permisos) de Comodo. Captura de pantalla.

En la pestana componentes, pueden deshabilitarse también las opciones

que da Comodo de manera predeterminada, si no se van a utilizar.
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PERMISOS COMPONENTES

@ COMODO Firewall 122 M8

Proteccion contra acceso no autorizado
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Soporte PC en vivo 24/7

O @ COMODO Dragon Web Browser
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66 MB

Tamaiio total: 122 MB

Imagen 57. Opciones de instalacién (componentes) de Comodo. Captura de pantalla.

Concluida la instalacion, Comodo permitira administrar redes para impedir
el acceso a aquellas que no conozcamos 0 presumamos inseguras; bloquear
y desbloquear aplicaciones; actualizar el software; y una cuarta muy
interesante, ejecutar aplicaciones virtualmente, lo que nos ayudara a
protegernos de instalaciones maliciosas en el sistema, al poder probarlas

previamente.

! COMODO rirewall 10 & X

4
Desbloquear

Administrar redes G
Aplicaciones

Necesita atencion
Es necesario reiniciar el equipo para que @ U

algunos cambios surtan efecto @

. 1
iSOLUCIONAR! Actualizar Ejecutar virtualmente

ADMINISTRAR PROTECCION

«]x MODO SILENCIOSO RGN 1 AcTuALIZAR

Imagen 58. Apariencia de Comodo Firewall. Captura de pantalla.
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Dentro del sitio que hace estas recomendaciones hay otras mas respecto

del uso correcto de Internet en aras de la privacidad y el anonimato, alli

pueden encontrarse guias detalladas de instalacidon de lo aqui expuesto y

de otras opciones mas, pensadas para sistemas operativos Windows,

MacOs, GNU/Linux y Android, ademas de otras ejecutables desde la Web.

El usuario puede sentirse libre de buscar otras opciones siempre que se

considere necesario, pero se recomienda tomar las previsiones aqui

expuestas y otras mas que complementen nuestro ejercicio en Internet y

redes sociales digitales, como las propuestas dentro del manual Antiespias,

elaborado por la Fundacién para la Libertad de Prensa (FLIP), que se

presentan a continuacion:

Evitar abrir archivos o enlaces enviados por correo
electrénico de remitentes desconocidos.

Revisar el contenido de un archivo adjunto sospechoso con
un software antivirus y usar el sentido comun: los archivos
gue dicen contener las Ultimas imagenes de algun famoso o
incluso las fotos de supuestas infidelidades de personas
cercanas o los anuncios de algun premio son trampas para
descargar software malicioso o0 para conocer los datos
personales.

Si para acceder al contenido pide que se registren o ingresen
los datos de usuario y contrasefia en algun servicio o en una
red social, se debe revisar cuidadosamente que no se trate
de un sitio falso.

Instalar y utilizar software antivirus y actualizarlo con

frecuencia. Estos tendran la capacidad de detectar casi todo
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Y

software malicioso, salvo que se esté ante un ataque dirigido
y altamente sofisticado.

Acudir a expertos informaticos para limpiar los dispositivos
de cualquier software malicioso. Es necesario crear copias
de respaldo antes de iniciar este proceso y asegurarse que
la copia no albergue también el malware. (Toledo y Saenz
49)

algunas otras mas contenidas dentro del mismo

https://securityinabox.org, que apuntan la importancia de:

Proteger su dispositivo contra Malware vy piratas
informaticos

Proteger su informacion de las amenazas fisicas

Crear y mantener contrasefias seguras

Proteger los archivos confidenciales de su computadora
Recuperar la pérdida de informacion

Destruir informacion sensible

Mantener su comunicacion en linea privada

Permanecer andnimo y evitar la censura en Internet
Protegerse y proteger sus datos cuando utilice sitios de
redes sociales

Utilizar los teléfonos maviles de la forma mas segura posible
Utilizar los teléfonos inteligentes con la mayor seguridad

posible (Collective, parrs.1-11)

sitio

Si bien todo lo anterior no se asume como la unica solucidon o respuesta a

la falta de privacidad digital, se ha expuesto aqui por ser la recomendacion

de expertos en el area informatica, defensores de derechos humanos vy

periodistas, lo que les hace dignos de ser considerados al menos como un
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punto de partida, para saber de las posibilidades que estas herramientas
ofrecen y de como operan las empresas vinculadas a la Web e Internet

mismo.

Si bien es complicado hallar opciones /ibres disponibles para cada uno de
los sistemas operativos y dispositivos, la mayoria de los ejemplos (en cuyo
caso se ha sefalado), son al menos compatibles con Windows, GNU/Linux
y algun sistema operativo para dispositivos méviles, lo que debe entenderse
como una invitacidén a incorporar estas medidas en cada uno de los medios
de acceso posibles, porque cualquiera puede ser la puerta de entrada a un

agente externo indeseado.

Otra consideracion derivada del anadlisis de estas herramientas, es que
siempre que sea posible debe privilegiarse el uso de aquellas desarrolladas
libremente, que incluso estén respaldadas por organizaciones con
renombre, toda vez que, en primer lugar, no persiguen animos de lucro en
la mayoria de los casos, y en segundo, al ser de cédigo abierto o software
libre, permiten que cualquiera pueda saber si hay programacién mal
intencionada en su configuracion. Tampoco hay que olvidar, que todas las
opciones de pago enunciadas utilizan al menos alguna parte de nuestra
informacion, lo que puede comprometer parcial o totalmente nuestra

privacidad y anonimato digital.

En ese tenor, se reitera, es posible explorar también distribuciones de
GNU/Linux, muchas de ellas comprendidas dentro del software libre (que
por eleccion manifiesta de su autor, puede ser copiado, estudiado,
modificado, utilizado libremente con cualquier fin y redistribuido con o sin
cambios o mejoras) (Cortes Ospina, parr.1), que ademas de liberarnos de
los sistemas operativos de pago; que rastrean el comportamiento de los

usuarios y tienden a hacer dependientes a los usuarios de sus programas,
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permiten la mejora, modificacién y vigilancia de su comunidad, para evitar

cualquier uso indebido.

No hay que olvidar que los impulsores del software libre, lo son también de
la privacidad digital. Richard Stallman, fundador y representante de la Free
Software Fundation, que apela a la democratizacion de la tecnologia y la
participacion general de la comunidad para la generacidon de un crecimiento
igualitario de Internet, ha cuestionado precisamente, que la aceptacion
acritica de todo avance tecnoldgico; en este caso programas informaticos,
aplicaciones y servicios de Internet, con meros intereses comerciales,
contribuye a la creacion de una sociedad hiper-vigilada. (De Rivera,

parrs.1-3)

Finalmente, se establece que, si es posible lograr el anonimato digital, pero
no de una manera infalible y total, porque influye el factor humano del
usuario que puede distraerse o actuar irresponsablemente o de mala fe.
Porgue ninguna de las opciones es plenamente invulnerable, sobre todo si
se dieran ataques mas sofisticados. Tampoco lo es, porque implica un
esfuerzo por abandonar ciertas practicas asociadas con Internet, que tienen

todo que ver con la exposicién del individuo y la interaccion social.

I1I.II1I. XIV. Taxonomia de Solove y anonimato digital

A continuacién, se hace un desglose de las herramientas sefialadas y la
problematica o riesgo que pueden resolver. Sin embargo, debe hacerse
énfasis en que el criterio del usuario respecto de su interaccidon en Internet
es la medida de seguridad mas importante para alcanzar el anonimato

digital.

Se consideran para ello dos puntos clave de la Taxonomia de Solove,

comentados en el capitulo uno. Estos son el de la recopilacion de
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informacion en la que se da pie a la vigilancia y la interrogacion, ademas
del procesamiento de la informacidén, que involucra la agregacion,
identificacion, inseguridad, uso secundario y exclusién. Se deja de lado, la
diseminacion de la informacidon, porque se considera un momento tardio
para protegerse a cabalidad, aunque no deja de ser valioso para prevenir
mayores dafios, momentos en los que aln son importantes las herramientas

previamente descritas.

Los servidores proxy, las redes privadas virtuales y las redes andénimas,
resultan idoneas para evitar la recopilacién de informacidon porque ocultan
de la vista de terceros ese trafico de la red y porque la hacen accesible sdlo
a los puntos iniciales y finales, que se asumen son dignos de confianza

segun la evaluacion de cada usuario.

Ademas, aun cuando cualquiera pudiera obtener un fragmento de esa
informacion; salvo que sea por si misma sensible y personal, dificiimente
podria relacionarla con alguna identidad en especifico. Aqui se
recomendaria no utilizar un solo canal, sino varios, segun las circunstancias

y gravedad ameriten, para transmitir informacion.

Al no existir datos que procesar se imposibilita la identificacion; la
inseguridad derivada de la obtencidn de nuestra identidad e informacion; el
uso secundario por empresas; y la exclusion, cuando se trata de acceder a

ciertos servicios o expresar opiniones.

Justo para lo anterior resultan Utiles también los buscadores vy
complementos para navegadores comentados, pues ellos nos permiten
acceder simplemente a la red para buscar informacién sin que nada de lo

gque hagamos o veamos se vuelva visible, almacenable e identificable.
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Al seguir de entrada estas recomendaciones se resolveria el tercer punto,
gue habla de la diseminacion de informacion, que involucra el
guebrantamiento de la confidencialidad, la divulgacidn, exposicion,
accesibilidad incrementada, chantaje, apropiacidon y distorsién. En este
momento se vuelve valiosa la recomendacion sobre evitar el uso, en la
medida de lo posible, de redes sociales digitales u optar por aquellas
descentralizadas, para que nadie pueda apropiarse de los contenidos que

compartimos, ni triangular informacion para identificarnos.

Por ultimo, si se suman los buscadores, complementos para navegadores,
redes sociales digitales descentralizadas y el uso critico de nuestra
informacion en la red, podemos evitar la invasién de nuestros espacios
mediante la publicidad que aparece en correos, redes sociales digitales,
navegadores y sitios web, ademas de la interferencia en las decisiones que

provoca la perfilacion de usuarios.

Pese a ello, para que la proteccion sea completa se requiere de antivirus,
antispywares y firewalls, que nos ayuden de principio a fin a protegernos
dentro y fuera de Internet. Hay que recordar que los riesgos estan presentes

incluso en lo local y cualquier punto puede ser la entrada.

Una ultima consideracion es sobre los sitios en los que debemos ingresar
informacion, ya sea porque se trata de tramites ante instituciones o sitios
de compra, bancos, etc. Estd de mas decir que alli no es posible el
anonimato, salvo que el pago sea en efectivo cuando se trata de compras,
algo que da poca certidumbre a muchos sobre la seguridad de una
transaccion. Luego entonces, la Unica opcidon es mantenerse alerta sobre
los sitios de riesgo, evitar dar datos reales en los sitios que no lo ameriten,
luchar por un sistema que realmente proteja a los usuarios de divulgacién

o uso indebido de su informacion y conocer, ademas de ejercer sus derechos

205



Arco, para que su informacién pueda ser eliminada, corregida o modificada

segun lo considere necesario.

Vigilancia

Vigilancia
gubernamental
ilegal y legal

Servidores proxy
anénimos vy cifrados
Redes privadas
virtuales

Redes andénimas y
web profunda

Interrogacion

Almacenamiento
de informacion
por las empresas
a solicitud del
gobierno

Buscadores
Complementos
Redes sociales
digitales
descentralizadas

Agregacion

Extralimitacién de
empresas sobre el
uso de datos
personales

Buscadores
Complementos
Redes sociales
digitales
descentralizadas

Identificacion

Identificacion por
triangulacion de
informacion

Servidores proxy
andénimos vy cifrados
Redes privadas
virtuales

Redes andnimas y
web profunda
Redes sociales
digitales
descentralizadas
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Inseguridad

Fraude
Reemplazo de la
identidad
Persecucion
Acoso

Antivirus
Antispyware
Firewall
Buscadores
Complementos
Servidores proxy
anonimos vy cifrados
Redes privadas
virtuales

Redes andénimas y
web profunda

Uso de datos
personales para

Redes sociales
digitales
descentralizadas

Uso .
. fines no i i
secundario ! Evaluacion de rlesg_os
autorizados, por | por parte del usuario
empresas Derechos ARCO
Servidores proxy
anénimos vy cifrados
., Discriminacion en R_edes privadas
Exclusion virtuales

Internet

Redes andnimas y
web profunda

Quebrantamie
nto de la
confidencialida

El nulo resguardo
de la informacidn
y expansion
arbitraria de los

d limites por
empresas

Divulgacion Informacion
Informacion

Exposicion privada que se
hace publica

Acce5|b|I|dad Mineria de datos

incrementada

Chantaje Extorsion y

sextorsion

Apropiacién

Reutilizacion de
contenidos por las
empresas

En este punto aun
pueden resultar
atiles las
herramientas
mencionadas, pero
debe privilegiase la
proteccion en los
primeros dos
momentos
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Calumnia y
desinformacion
sobre las
personas en sitios
web y redes
sociales digitales
Invasién Spam
Interferencia de

Distorsion

o Publicidad invasiva
decisiones

Tabla 16. Taxonomia de Solove y Anonimato digital. Elaboracion propia.

Antes de concluir, se manifiesta aqui, que no es el interés enfrentar al
individuo con los esfuerzos colectivos posibles a partir de Internet, pero si
garantizar que nuestra persona, bienes fisicos y morales, ademas de
nuestra integridad, no lleguen a verse comprometidos. Cada persona puede
tomar su decisién y determinar para qué quiere ser anénimo y para qué no,
aunque la mayor cantidad de medidas siempre garantizara mejores

resultados.

Preliminares

Aunque el interés por la extensién de temas que abarca Internet, fue
centrarse en el uso de sitios web y redes sociales digitales, no se deja de
lado la necesidad de ocupar aplicaciones de mensajeria. En este caso se
recomienda revisar lo que ofrecen Pidgin o Adium, desarrollados con
software libre, que no muestran publicidad, cifran la comunicacion entre
origen, destino y viceversa, a la vez permiten gestionar distintos servicios
de mensajeria y contactos desde el mismo lugar. Estas opciones estan
disponibles para Windows, GNU/Linux (Pidgin) y MacOs (Adium).

Luego entonces, se infiere:

Que el anonimato es el ocultamiento de la identidad o atributos de la

misma, por decisidon propia y que puede tener muchos origenes, como el
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temor a represalias, la determinacién de que las obras u opiniones tengan
valor por si mismas y no sean ponderadas o descalificadas por causa del
autor, por ostracismo, etc., todos validos siempre y cuando no atenten

contra la ley.

Que el anonimato digital, es un medio para garantizar en Internet la
libertad de pensamiento y expresiéon, para evitar compartir informacion
personal y para protegernos de practicas nocivas, de vigilancia, intrusion,

invasion, suplantacién y delitos cibernéticos.

Que el anonimato digital puede dividirse en débil y fuerte. El primero es
mas vulnerable pues sélo oculta el nombre, pero no aquello alrededor que
puede dar también fe de una persona y su informacién sensible. El
anonimato fuerte, al contrario, protege la identidad y todo aquel contenido
que puede vulnerar a una persona en lo que respecta a intimidad y

privacidad. El segundo es mas dificil de lograr que el primero.

En cuanto a la pregunta principal: équé medidas a considerar por el
usuario pueden garantizar su privacidad digital en Internet? Se
sefiala que el anonimato y privacidad digital, son posibles a través de
Servidores proxy andénimos y cifrados, redes privadas virtuales, redes
andénimas, web profunda, redes sociales digitales descentralizadas,
buscadores y complementos para navegadores, ademas de antivirus,
antispywares y firewalls; siempre que vayan acompafados de un uso critico
del usuario, quién tiene que ser capaz de evaluar riesgos antes de llevar a

cabo cualquier accidon en Internet.

Debe considerarse en mayor estima el anonimato digital, pues la
imposibilidad de vincular a una persona con cierta informacién, dificulta
cada una de las practicas sefaladas en el apartado de riesgos y Taxonomia

de Solove.
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Puede decirse entonces, que el anonimato en Internet o digital, fuerte, al
navegar en Internet y utilizar redes sociales digitales, sera posible si se
evita utilizar nombres reales o se adopta la utilizacién de seuddnimos,
ademas de no compartir informacién publicamente que pueda revelar por
asociacion nuestra identidad; si nos privamos de utilizar navegadores que
Se asocien a una cuenta; si se rechazan sitios que utilicen cookies y adoptan
buscadores que no rastreen informacion, si se oculta o enmascara nuestra
direccion IP y si prescindimos de llenar formularios en sitios web
sospechosos, no seguros, pese a la promesa de que nos den algo a cambio.
Si saltamos la censura o la vigilancia por medio de redes andnimas o puertas
de enlace privado. Por ultimo si evitamos a toda costa descargar archivos
de desconocidos y mantenemos actualizado nuestro antivirus, antispyware

y firewall para evitar posibles intrusiones.

Todo lo anterior se traduce en medidas preventivas mas que reactivas, que
dependen Unicamente del usuario y no de los diversos actores de Internet,
por lo que se puede decir que la hipdtesis que versaba: bajo la figura del
anonimato digital puede evitarse que empresas, gobiernos y terceros en
México hagan mal uso de los datos personales de los usuarios, previniendo
la pérdida de su privacidad digital; queda verificada, aunque debe
actualizarse para incluir las consideraciones anteriores. Luego entonces esta
versaria: bajo la figura del anonimato digital si puede evitarse que
empresas, gobiernos y terceros en México hagan mal uso de los
datos personales de los usuarios, garantizando a través de medidas

preventivas realizadas por el usuario, su privacidad digital.
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Capitulo III. Desarrollo de producto audiovisual de
contextualizacion y acercamiento a las herramientas

Luego de conocer el panorama mexicano respecto de la privacidad en lo
digital, los riesgos que derivan de su pérdida, ademas del anonimato digital
y herramientas que lo posibilitan, junto con la valoracidon de su pertinencia;
el paso siguiente es construir un video, a propdsito del objetivo que dice:
facilitar al usuario la proyeccion de su anonimato digital con un
producto audiovisual que contribuya al conocimiento de estas
posibilidades para su ejecucion por parte de los usuarios

interesados.

Es decir, este producto audiovisual debe contextualizar al usuario comun en
esta materia, a la vez que haga de su conocimiento las posibles acciones a

emprender para ejercer su derecho a la privacidad.

A continuacion, se describe el contenido vertido en dicho producto
audiovisual, los elementos que lo componen y aspectos generales de la
produccién que dan fe del porqué y como de su elaboracién, asi como de los

medios para su difusion.

II1.I Formato

Bajo la légica de que el publico al que va dirigido este producto es usuario
de Internet y que dichos individuos tienen cada vez en mayor estima la
brevedad, ademas de la predileccion por productos audiovisuales de facil
lectura y comprensién, se ha optado por condensar lo aqui estudiado y

ofrecer sdlo lo que pueda resultarle mas significativo y de mayor interés.

De tal suerte, se ha optado por desarrollar una serie de cuatro capsulas. La
primera de contextualizacién sobre los riesgos en México, la segunda de
explicacién sobre que es la privacidad y el anonimato digital, la tercera que

aborda cdmo funciona Internet a la vez que menciona las primeras
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herramientas pro anonimato, y la cuarta, que comprende mas herramientas
de proteccidon y otras recomendaciones para el cuidado de la privacidad

digital.

El producto ha de ser exhibido en la siguiente direccion de Internet:
https://www.youtube.com/channel/UCe6oHm5s_27X_4R1tcmbI4w y
compartido en redes sociales digitales, creadas expresamente para la
difusion de estas tematicas, donde se considera puede tener mayor

penetracion.

Pese a que se sabe que estas redes sociales digitales y plataformas de video
recopilan y almacenan informacion, se ha decidido colocarles alli, tras
considerar que son puntos de alto riesgo, donde los usuarios pueden

encontrar valiosa esta informacion y actuar en consecuencia.

A continuacion, se listan los temas considerados para la elaboracion de

producto:
Contextualizacion

e Riesgos en México

¢ Vigilancia

e Espionaje

o Ciberdelitos

e Empresas y uso indebido
e Usuarios

e Otras consideraciones

e Privacidad digital

¢ Anonimato digital

e Cbmo opera Internet
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Herramientas

e Buscadores

e Complementos para navegadores

e Servidores proxy anonimos y cifrados
e Circumventores

e Redes privadas virtuales

e Redes andnimas

e Redes sociales digitales

e Antivirus, antispyware y cortafuegos

e Otras recomendaciones
Cierre

e Vinculo al documento

e Sitios de referencia

Con este producto de contextualizacién e introduccién, se busca que el
usuario pueda comprender de manera sencilla lo que se sefala, y si desea
profundizar, acercarse posteriormente a este documento para conocer en
mayor medida lo pertinente sobre la privacidad digital, sus riesgos, el

anonimato y las herramientas que se han valorado para conseguirlo.

Después de la definicion de objetivos y ejes, se ha determinado darle
identidad al producto audiovisual, para lo cual se ha elegido el nombre intus,
adverbio del latin, que, de acuerdo con la Real Academia Espaiola de la
lengua (ya mencionado en el capitulo I), significa dentro de, acompafiado
del eslogan, navega seguro, navega libre, con la intencidon de referir de
mejor manera al tema que trata el video. Acto seguido nombre y eslogan se
han transformado en un logotipo que simula una cerradura que refiere a lo

digital, con lo que se busca ser mas pregnante. El color elegido ha sido el
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azul por su referencia directa a lo tecnoldgico, acompafado del blanco para
mejor lectura. Esto aplicé para el logotipo como para los textos del

contenido.

Imagen 59. Logotipo Intus, navega seguro, navega libre. Elaboracién propia.

Bajo la misma logica de la creacién de identidad del producto, se han
incorporado elementos animados como cddigos binarios, rizomas e

interfaces digitales.
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Buscadores

MANIPULACION EN LOS DATOS E INFORMACION

Los beneficios se pierden al UTILIZACION DEL EQUIPO Y/O PROGRAMAS DE OTRAS PERSONAS,

acceder a cualquier sitio si
este rastrea informacién.

Pishing: nhtgn(jén de informacién confidencial,
obtenida, supl;ntando identidades morales o

fisicas con ﬂrjes fraudulentos. i Anonimato digital

Fuente: Panda Security 2017

Imagen 60. Elementos graficos de producto audiovisual. Elaboracion propia.

En cuanto al video, se ha optado por utilizar material de stock de los

sitios https://www.videvo.net/, https://coverr.co/, y

https://pxhere.com/, toda vez que el contenido es de alta calidad y

refiere a los temas centrales (citados debidamente en los créditos
finales del producto audiovisual). En segunda instancia, el material
propio ha sido grabado y elegido para mostrar aspectos puntuales que
el de terceros no puede, también se han incorporado citas y fuentes de
esta investigacion para que la credibilidad sobre el contenido aumente.
Ademas, con la intencidén de que la informacién sea accesible al grueso

de los probables espectadores se han animado graficos.
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Imagen 61. Material de stock para producto audiovisual. Captura de pantalla.

El producto audiovisual utiliza la narracién por medio de la voz en off, con
la finalidad de evitar que el usuario pueda sentirse o no identificado con una
persona por su edad o caracteristicas, y en su lugar, se logre la sensacion

de platicar con alguien cercano.

A continuacién, se describe de manera mas concisa el contenido abordado

en cada uno de los puntos sefialados anteriormente.

III.I1I. Contenido del producto audiovisual
La pregunta ésabes como tu privacidad puede ser vulnerada en Internet? es
el punto de partida para hablar de los peligros que involucra nuestra

interaccion en Internet:
Riesgos en México

Se considerd necesario hablar primero de los riesgos antes que, de las

herramientas para lograr la privacidad, con el fin de influir en el usuario y
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su probable realidad, antes que pueda sentirse lejano al pensar que sélo se
habla de herramientas digitales antes que de problematicas.

Vigilancia

En este punto se tratan los articulos 189 y 190 de la Ley Federal de
Telecomunicaciones y radiodifusién, que obligan a los proveedores de este
tipo de servicios a ofrecer informacidén sobre los usuarios a las autoridades
cuando les sea solicitado y a almacenar esta hasta por 24 meses sin que
exista claridad, ni rendicidon de cuentas sobre el procedimiento. A la par se
enuncian graficamente algunos de los datos recopilados y almacenados que

pueden llegar a solicitar.
Espionaje

En el segundo rubro se habla sobre la adquisicion de software espia por
instituciones gubernamentales mexicanas sin que tengan muchas
atribuciones para ello, ademdas de mencionar los datos y comunicaciones
gue pueden ser intervenidas mediante este tipo de tecnologia, para ese fin
se considero el apartado de vigilancia existente en el capitulo II, en el que
expertos en derechos humanos como JeslUs Robles Maloof analizan estas
practicas. En especifico aqui se habla del software vendido por la empresa
Hacking Team, aunque en el presente ya hay evidencia de otro tipo de

servicios del mismo género contratados en el pais.

Lo anterior se acompafa de un grafico que ilustra los clientes de la empresa

mencionada en territorio nacional.
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Clientes mexicanos de Hacking Team 2010 - 2015

Fuentes:Animal politico y Red en Defensa de los Derechos Digitales 2015

€1,390,000.00

€783,000.00
€748,003.00

€428,835.00
‘ €401,788.00 €371,035.00

€421,397.00 €386,296.00 €322,900.06321,120.00
€34,500.00

SEGOB Edomex Jalisco Puebla Durango  Yucatéin Campeche Sec.de Tamaulipas pemex Querétaro
(CISEN) (PGJ) Planeacion (SSP)
y Finanzas*

Imagen 62. Producto audiovisual: clientes mexicanos de Hacking Team 2010-2015.

Elaboracion propia.

Ciberdelitos

Aqui se senalan riesgos y delitos que pueden ser cometidos en nuestro
agravio, como son el phishing, fraude, extorsién, exhibicién, entre otros,
mismos que la Alianza por la Seguridad en Internet México determina; a la
vez que se arrojan datos estadisticos que mencionan que estas practicas
nocivas dejan cuantiosas pérdidas econdmicas en México, segun datos de la

marca Norton by Symantec.
Empresas y uso indebido

En este apartado se menciona el monto total sobre las multas entre que
entre 2012 y 2016 el Instituto Nacional de Acceso a la Informacién y
Proteccién de Datos Personales impuso a empresas por el mal manejo de
datos personales, asi como qué giros comerciales son los que mas incurren

en dichas faltas.
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Usuarios

En el quinto punto se habla sobre como la propia interaccién del usuario
puede ponerlo en peligro, a la vez que se enlistan las posibles
consecuencias, entre las que se encuentran el acoso, provocacién y
mensajes de sexo no deseado, todo con base al indice de civismo digital,

documento elaborado por la empresa Microsoft.
Otras consideraciones

Es en el sexto rubro que se sefala como por medio de nuestra navegacion
e interaccién en sitios web, aplicaciones, redes sociales digitales y empresas,
perfilan nuestros intereses y a partir de ello ofrecen publicidad a modo y
resultados de busqueda a medida, lo que interfiere en nuestras decisiones

e invade nuestra privacidad.

Ademas de que toda informacidon vertida en redes sociales digitales o
aplicaciones de mensajeria, eventualmente puede dejar de ser nuestra y

explotada por otros.

Con lo anterior se busca evidenciar la problematica, para hablar después de

la privacidad como un derecho a ejercer.
Privacidad digital

Para dar claridad al usuario aqui se define lo que es la privacidad en lo
digital, seglin lo expuesto por la Asamblea General las Naciones Unidas, a
la vez que se explica lo que son los datos personales y datos personales
sensibles como parte de la privacidad digital. Ambas definiciones son
retomadas del ahora llamado Instituto Nacional de Acceso a la Informacion

y Proteccion de Datos Personales.
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Aqui también se presume que, ante lo expuesto, dificilmente la privacidad
digital esta garantizada, ya que son diversos los actores que intervienen en

la comunicacion.

Luego entonces, es este el punto de partida para hablar del anonimato

digital como probable solucion.
Anonimato digital

Acto seguido se retoma la definicidn de anonimato digital vertida por la
Electronic frontier Foundation (EFF), para después comentar algunas de sus
bondades, entre las que se encuentran, el ser invisible para delincuentes,

empresas y proveedores de servicios, entre otros.

Posteriormente se habla del anonimato débil y sus implicaciones poco
seguras para garantizar la seguridad, y su contraparte el anonimato fuerte,
que robustece nuestra privacidad digital. Aqui se retoman de igual forma las

definiciones y posicionamientos de la EFF.
Como opera Internet

Para explicar de manera sencilla como funciona Internet se ha elaborado un
grafico que ilustra como todas las conexiones y comunicaciones pasan por

distintos momentos y como estos pueden hacernos vulnerables.
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Cémo viajan los datos porla red
Fuente: Fundacién para la Libertad de Prensa (FLIP) 2015
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de servicios -
de Internet mévil

Imagen 63. Producto audiovisual: cédmo viajan los datos por la red. Elaboracion propia.

Por lo que se concluye, existen tres puntos importantes en los que se debe
cuidar la privacidad en la comunicacién digital: el origen, el transito y el

destino.

A partir de esto momento, se deja de lado la contextualizacién para dar
espacio a las herramientas que en un momento dado pudieran resultar utiles
para alcanzar el anonimato digital y como consecuencia proteger a cabalidad

nuestra privacidad.

En resumen, hasta aqui se evidenciaron peligros, se hablé del derecho a la
privacidad, de cdmo el anonimato digital puede ayudarnos a ejercerla y de
coémo opera Internet, para poder comprender mas adelante de qué manera

funcionan las herramientas.
Buscadores

Aqui se define lo que es una cookie, de que se trata el rastreo de informacion
al navegar en Internet y que es una direccion IP, para que posterior a su

conocimiento, se pueda describir de modo general cuales son las ventajas
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de los buscadores pro anonimato, entre las que se encuentran el no difundir
la direccién IP, no mostrar anunciantes y no guardar informacién de la
navegacion de los usuarios. A la par de la narracién se exponen visualmente
algunas opciones y sus caracteristicas para que el usuario pueda inferirlo,
aunque la explicacidon de su funcionamiento y mayor analisis esta contenida
en este trabajo. La fuente de estos pronunciamientos es Dmitri Vitaliev,
consultor de seguridad digital, ya mencionado en reiteradas ocasiones en el

capitulo II.
Complementos para navegadores

En este momento se senalan aplicaciones a instalar en el navegador que
evitan el rastreo de terceros y otras que nos facilitan acceder sdlo a sitios
seguros que utilicen el protocolo HTTPS y que ademas cifran la
comunicacién. Parte de las caracteristicas son tomadas de los sitios web de
estas aplicaciones e ilustrados visualmente para mayor claridad. Estas son

Privacy Badger y HTTPS Everywhere.
Servidores proxy anoénimos y cifrados

Previa explicacion grafica de como funcionan los servidores proxy y sus
particularidades, se hace lo propio con los servidores proxy cifrados.
También se senalan sus beneficios. Se toma como referencia para esta

informacion el trabajo de Dmitri Vitaliev.
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Servidores proxy
Fuente: Dmitri Vitaliev 2007
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Imagen 64. Producto audiovisual: servidores proxy. Elaboracién propia.

Servidores proxy cifrados
Fuente: Dmitri Vitaliev 2007
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de Internet (ISP)

Imagen 65. Producto audiovisual: servidores proxy cifrados. Elaboracion propia.

En este punto también se sefiala su pertinencia para evitar la censura que
en ciertos lugares se da. Finalmente, se establecen advertencias sobre su
utilizacion que versan sobre la certidumbre que debe procurarse sobre
nuestra informacion y su utilizacion al evitar utilizar servidores proxy mal

protegidos o fraudulentos.
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Circumventores

Un circumventor es en realidad un servidor proxy, con la salvedad que este
es gestionado por personas conocidas 0 que gozan de nuestra confianza, lo
que se traduce en mayor seguridad sobre lo que se hace con nuestros datos
al llegar a este punto; esto es lo que se expone en este apartado, con la
ayuda de su respectivo grafico, que no se muestra por ser muy similar al

inmediato anterior. Fuente: Dmitri Vitaliev.
Redes privadas virtuales

Se explica aqui lo que son las redes privadas virtuales o VPN (Virtual Private
Network): conexiones privadas entre dos puntos logradas por una red
publica como Internet, asi como sus ventajas entre las que se encuentran
una comunicaciéon segura conducida por un tunel dentro de la red, con el
riesgo que implica respecto del rastreo de informacion si el proveedor de

este servicio no es confiable.

Redes privadas virtuales
Fuente: Divide.es

Clientes de
acceso remoto

g
9 Tinel cifrado ‘
= -

Imagen 66. Producto audiovisual: redes privadas virtuales. Elaboracion propia.

Estos conceptos son retomados de lo expresado por Daniel Echeverri en su
libro Deep Web: TOR, FreeNET & I2P: privacidad y anonimato, localizables

en el apartado Redes Privadas Virtuales del capitulo II.
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Redes anonimas

Se retoman aqui los pronunciamientos de Dmitri Vitaliev, se explica como
funcionan las redes andnimas y se enumeran algunas de sus ventajas, entre
las que estan el ocultamiento de la direccion IP y por ende la ubicacién real
del usuario, ademas de que el rastreo de la informacion se complejiza al
pasar por diversos nodos y descifrarse hasta el destino y viceversa la

comunicacion.

Redes andénimas
Fuente: Electronic Frontier Foundation

Usuario 1 Usuario 2

v m 'm W W

Imagen 67. Redes andnimas. Elaboracion propia.

Asi, se concluye en este momento su viabilidad tras considerar que cubre

los momentos origen - transito - destino, sefalados anteriormente.
Redes sociales digitales

Aqui se determinan los riesgos derivados de la utilizacion de las redes
sociales digitales; el cdmo las empresas que gestionan este tipo de servicios
no son pro anonimato; y que la perfilacion de los usuarios que sucede a su

utilizacién puede darse incluso fuera de su propia plataforma.
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A la par se exponen algunas recomendaciones que versan sobre el
establecimiento de contrasefas seguras, crear cuentas distintas segun el
ambito social a desenvolverse vy evitar compartir informacion
comprometedora, todas elaboradas por la Fundacidon para la Libertad de
Prensa (FLIP).

Por ultimo, se senala que si existen redes sociales digitales pro anonimato,

pero que siempre debe vigilarse y validarse su confiabilidad.
Antivirus, antispyware y cortafuegos

Olvidar el entorno de Internet, sin cubrir lo local, representa riesgos, por
ello, aqui se define lo que son antivirus, antispyware y cortafuegos, para
que pueda distinguirse su diferencia y viabilidad. De igual forma se habla de
la posibilidad de adquirir un solo producto que involucre los tres beneficios
o en su defecto probar con servicios parciales distintos y gratuitos para

cubrir las tres areas.
Otras recomendaciones

Finalmente se hacen algunas recomendaciones vertidas en el sitio

https://securityinabox.org, reconocido por impulsar toda clase de

herramientas pro privacidad y anonimato digital, que involucran tomar
precauciones en lo local y global; entre las recomendaciones aqui
encontradas se encuentran: evitar abrir archivos o enlaces enviados por
correo electrénico de remitentes desconocidos, revisar el contenido de un
archivo adjunto sospechoso con un software antivirus y usar el sentido
comun, destruir informacion sensible y proveer mecanismos de seguridad

también a los dispositivos moéviles.
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Cierre

El objetivo de este ultimo punto es sefialar que el anonimato es posible,
aungue no infalible y que involucra no sélo nuestro quehacer en Internet,

sino que también obliga a tomar medidas localmente.

Mediante las preguntas énecesitas saber cdmo instalar y utilizar estas
herramientas?, ésaber mas sobre los riesgos en México para la privacidad
digital?, {o profundizar sobre el anonimato digital?, se buscar enganchar al

publico para que se dirija a este documento a través de un codigo QR.

Tras la rubrica final con nombre y eslogan se colocaron sitios web de
referencia que han nutrido esta investigacion y que pueden resultar utiles
para todo interesado, todos ellos de asociaciones en pro de la privacidad

digital.

Preliminares

Tras realizar este producto audiovisual, que ilustra con datos duros e
informacion publica la realidad del Internet en México respecto de la
privacidad digital y seguridad, que define lo que es la privacidad en lo digital,
el anonimato digital y que describe las herramientas que estan disponibles
para alcanzarlo; se considera que el objetivo de construir un producto
audiovisual que contribuya al conocimiento de estas posibilidades
para su ejecucion por parte de los usuarios interesados, estaria cerca
de cumplirse, a reserva expresa, de que el ejercicio que se haga como
consecuencia de la difusién de este video y documento, sera posterior a su

publicacion.

Pese a que ciertos temas tecnoldgicos pueden resultar tediosos, complicados
o aburridos para ciertos usuarios, se considera que mediante esta

aproximacion sencilla se puede alcanzar al menos cierto conocimiento de
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como opera Internet y las consecuencias que de ello se derivan, para que
aun en el caso de no pretender alcanzar el anonimato se haga un uso critico
y consciente del mismo, bajo la aspiracidon de que el usuario tome conciencia
y pueda llevar a la practica algunas de estas recomendaciones y ser andnimo
cuando sea requerido. Eventualmente todos podemos llegar a necesitar de

estas herramientas y sus posibilidades.

Una ultima precisidon es que el producto audiovisual ha de ser vinculado a
una pequefa pagina web, alojada dentro de Iconos, Instituto de
Investigacion en Comunicacién y Cultura, acompanada de este documento,
y vinculado a las redes sociales digitales convenientes, para la difusién de
este proyecto, por considerar que es el medio ideal donde han de ubicarse

los usuarios mexicanos de Internet.
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Conclusiones

El objetivo general de este proyecto: identificar los elementos que
vulneran la privacidad de las personas en Internet y analizar la
pertinencia del anonimato como medio para preservarla, fue
concebido asi, con la finalidad de determinar en primera instancia, que
riesgos existen para los usuarios de Internet y redes sociales digitales en
México; aunque no exclusivos, para después conocer con mayor detalle que
es el anonimato y analizar si es posible y suficiente como medio para

garantizar la privacidad en lo digital.

Para cumplir esta meta se desarrolld la primera pregunta, eje de trabajo del
primer capitulo: équé elementos vulneran la privacidad de las
personas en Internet?, a la que obedecié la hipdtesis: ingresar y
divulgar informacion personal en sitios y redes sociales digitales,
por parte de los usuarios en Internet, supone la pérdida del control
sobre ella, volviéndola accesible a terceros, posibilitando practicas
fraudulentas, intrusivas, acosadoras y de espionaje, ademas de
limitar su libertad de expresion, en detrimento de su privacidad

digital.

Responder a esta pregunta implicé definir previamente lo que es la
privacidad, distinguirla de la intimidad, abundar en lo que es la privacidad
en lo digital, que son los datos personales y datos personales sensibles,
ademas de ubicar la privacidad digital como un derecho reconocido en
México, para el que incluso existe una dependencia gubernamental
(Instituto Nacional de Acceso a la Informacién y Proteccién de Datos
Personales), que debe hacerlo valer y leyes como la Ley de Proteccidon de

Datos Personales en Posesién de los Particulares (LFPDPPP), de la que se
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derivan los derechos de acceso, rectificacion, cancelacién y oposicidon, mejor

conocidos como derechos ARCO, para su ejercicio.

Acto seguido, se ubicaron los riesgos en México con base a la taxonomia de

Solove, que considera cuatro momentos con sus subdivisiones:

Momentos Riesgos Ejemplos
Vigilancia
Vigilancia gubernamental ilegal y

Recopilacion de la
informacion

legal

Interrogacion

Almacenamiento de
informacion por las

empresas a solicitud
del gobierno

Procesamiento de la
informacion

Agregacioén

Extralimitacién de
empresas sobre el uso
de datos personales

Identificacion

Identificaciéon por
triangulacion de
informacion

Inseguridad

Fraude
Reemplazo de la
identidad
Persecucién
Acoso

Uso secundario

Uso de datos
personales para fines
no autorizados por
empresas

Exclusion

Discriminacion en
Internet
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Diseminacion de la
informacion

Quebrantamiento de la
confidencialidad

El nulo resguardo de la
informacion y
expansion arbitraria de
los limites por

empresas
Divulgacion Informacion
o Informacion privada
Exposicion que se hace publica
Accesibilidad Mineria de datos
incrementada
Chantaje Extorsion y sextorsion

Apropiacion

Reutilizaciéon de
contenidos por las
empresas

Calumnia y
desinformacion sobre

Intrusion

Distorsion las personas en sitios y
redes sociales digitales
Invasion Spam

Interferencia de
decisiones

Publicidad invasiva

Tabla 11. Taxonomia de Solove y riesgos en México. Elaboracién propia.

Asi, se determind que:

e Hay

leyes que obligan a

los proveedores de servicios de

telecomunicaciones y radiodifusién a recopilar, almacenar y facilitar

informacioén a

procedimiento.

las instituciones, sin que haya claridad sobre el

e Que en México se han contratado programas informaticos de

espionaje,

investigados,

ademas

de que muchas

de las

sin que haya certidumbre sobre quiénes son los

dependencias

contratantes de estos servicios no tienen facultades para ello.
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Que este tipo de programas pueden insertarse en toda clase de
dispositivos y recuperar informacién incluso de la comunicaciéon por
programas de mensajeria.

Que, de acuerdo a empresas desarrolladoras de software antivirus y
seguridad, en México los ciberdelitos generan cuantiosas pérdidas
econdmicas que pueden hacer desaparecer empresas; por las
consecuencias de sus actos, en 6 meses y cuyo costo aproximado es
de poco mas de 4,000 pesos por victima.

Que la interaccidon en Internet, nos hace susceptibles de ser acosados
0 chantajeados, discriminados o exhibidos por lo que deben
ponderarse medidas que inhiban este tipo de practicas.

Que las redes sociales digitales rastrean informacion dentro y fuera de
sus propias plataformas lo que permite la perfilacion del usuario para
ofrecerle publicidad a modo en los sitios y redes en los que se
desenvuelve, lo que puede resultar invasivo.

Que las empresas también hacen mal uso de nuestros datos
personales, haciéndose acreedores a multas, por exceder los limites

para los cuales esta informacion es cedida.

Sumado a esto, fue de nuestro conocimiento que usuarios desconocen total

o parcialmente los derechos respecto de su privacidad y datos personales,

a la par que las empresas no se muestran facultadas para desempenarse en

la proteccion de los datos personales de los usuarios, esto de acuerdo a la

Asociacidon Mexicana de Internet (AMIPCI).

Es por lo anterior que se valida la hipdtesis creada en consecuencia a nuestra

primera pregunta y la tesis versaria entonces:

Ingresar y divulgar informacion personal en sitios y redes sociales

digitales, por parte de los usuarios en Internet si supone la pérdida
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del control sobre ella, volviéndola accesible a terceros, posibilitando
practicas fraudulentas, intrusivas, acosadoras y de espionaje,
ademas de limitar su libertad de expresion, en detrimento de su

privacidad digital.

En lo que refiere a los elementos que vulneran la privacidad digital de
los usuarios de Internet, se asume entonces que su interaccion sin
precauciones, el desconocimiento de sus derechos o como aplicarlos
y el entorno de seguridad de las redes mismas; que involucran a
gobierno, empresas, otros usuarios y delincuencia; son los que la

comprometen.

Ademas, las preguntas derivadas de la primera: &se comparte
informacion personal en Internet? y ¢tiene cabida el concepto de
privacidad en sitios web y redes sociales digitales? también son
respondidas, en el primer caso, al sefalarse que los usuarios comparten
nombre, correo electrénico, informacidon financiera, datos médicos vy
sensibles; la respuesta es un contundente si. En el segundo rubro la
respuesta es también afirmativa en cuanto a que existen leyes que lo
establecen, pero parcial, ante el desconocimiento y desobediencia de las

mismas por usuarios, empresas, gobierno y ciberdelincuencia.

Si bien puede decirse que aceptar un acuerdo de privacidad sin leerlo, o
utilizar Internet libremente, es ejercicio de este derecho, hacerlo sin
alfabetizar o informar a la ciudadania, en la practica podria contravenirlo,
pues, al asumirse todo como dado, los individuos ignoran que este es un

derecho y como tal desconocen como ejercerlo.

Ahora bien, aun cuando es posible ejercer los derechos ARCO, estos, como
se ha visto, parecen no resultar suficientes al momento de proteger nuestra

privacidad digital por los distintos agentes y practicas sefaladas.
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Luego entonces, la segunda pregunta, objeto del segundo capitulo de esta
tesis fue: équé medidas a considerar por el usuario pueden
garantizar su privacidad digital en Internet?, y que como hipdtesis
tienen que bajo la figura del anonimato digital puede evitarse que
empresas, gobiernos y terceros en México hagan mal uso de los
datos personales de los usuarios, previniendo la pérdida de su

privacidad digital.

Para responder a lo anterior, se definid lo que es el anonimato y el
anonimato en lo digital, que grosso modo, puede decirse, es la capacidad
de ser incognocible por terceros en Internet; se establecié que el anonimato
puede ser débil o fuerte, que el primero, al ser practicamente el simple
ocultamiento de nuestro nombre o identidad no es suficiente para hacer
valer la privacidad digital, porque las comunicaciones y acciones en Internet
todavia podrian ofrecer conocimiento sobre nosotros y nuestros intereses;
pero el anonimato fuerte al proteger no sélo el nombre o identidad, sino
también el quehacer en Internet por vias legales y herramientas mas

sofisticadas, resulta mas pertinente para lograrlo.

Posteriormente, se considerd a expertos, activistas e impulsores de la
privacidad y anonimato en lo digital, para analizar las distintas herramientas
que proponen y existen en la actualidad para ejercerlo. De tal suerte se

descubrid existen:

e Buscadores pro anonimato que no recopilan o0 almacenan

informacion de nuestra navegacion.

e Aplicaciones o plugins para exploradores web que evitan el rastreo,
ocultan la direccidon IP, cifran la comunicacién vy filtran sitios seguros

de los no seguros.
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Servidores proxy cifrados y no cifrados que dan una solucion
parcial a la censura y rastreo de nuestra navegacién en distintos sitios
web, pese a la inseguridad que representan si no son confiables tras
pasar por el servidor proxy, por el uso indebido que de la informacion

puede hacerse a partir de ese momento.

Circumventores, que son servidores proxy gestionados por personas
de confianza en distintos puntos de mundo, lo que da mayor seguridad

aungue requiere cierta pericia para su configuracion.

Redes privadas virtuales, que crean un tunel dentro de Internet
para comunicar de forma cifrada equipos a distancia, pero que
implican verificar que los proveedores de estos servicios no hagan

también lectura de nuestros datos.

Redes andnimas, que protegen nuestra navegacion y datos al crear
recorridos aleatorios de informacion cifrada que sélo es accesible por
el origen y destino, lo que se traduce en una de las opciones mas

robustas.

Redes sociales digitales pro anonimato, que no precisan nombres
reales y que no almacenan informacidn, que trabajan de modo similar
a las redes anonimas mediante nodos llamados pods y que son

impulsadas por un comunidad y no con fines empresariales.

Antivirus, antispyware y cortafuegos, que nos protegen de virus,
ataques y conexiones no autorizadas en Internet y en lo local,
herramientas que pueden estar contenidas en un solo programa o
requerir de los tres por separado, pero que también implican indagar

en las opciones para cersiorarse de que no rastrean informacién.
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Ademas, se tomaron en cuenta otras recomendaciones para resguardar esta
privacidad, que involucran proteger los equipos localmente, mejorar el uso
de contrasefas, crear cuentas distintas para redes sociales digitales y
correos electrdnicos, de acuerdo a la gravedad de los intereses que alli se
manejen, pues la proteccion de la privacidad debe ser integral para que

esta sea posible.

En comparacién con la taxonomia de Solove, estos son los rubros para los

que resultan utiles:

Servidores proxy

anoénimos y
cifrados
Vigilancia R .
. . edes privadas
Vigilancia gubernamental P
ilegal y legal virtuales

Redes andonimas

y web profunda

Navegadores

Almacenamiento de | Complementos
informacion por las
Interrogacion empresas a

solicitud del digitales
gobierno

Redes sociales

descentralizadas
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Agregacion

Extralimitacién de
empresas sobre el
uso de datos
personales

Navegadores
Complementos
Redes sociales
digitales

descentralizadas

Identificacion

Identificacion por
triangulacion de
informacion

Servidores proxy
anonimos y
cifrados

Redes privadas
virtuales

Redes andnimas
y web profunda
Redes sociales
digitales

descentralizadas

Inseguridad

Fraude
Reemplazo de la
identidad
Persecucion
Acoso

Antivirus
Antispyware
Firewall
Navegadores
Complementos
Servidores proxy
anénimos y
cifrados

Redes privadas
virtuales

Redes andnimas

y web profunda
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Uso secundario

Uso de datos
personales para
fines no
autorizados por
empresas

Redes sociales
digitales
descentralizadas
Evaluacion de
riesgos por parte
del usuario
Derechos ARCO

Exclusion

Discriminacion en
Internet

Servidores proxy
andénimos y
cifrados

Redes privadas
virtuales

Redes andnimas

y web profunda

El nulo resguardo
de la informacién y

Quebrantamiento .

de I expansion I

confidencialidad a,rb_ltrarla de los
limites por
empresas

Divulgacion Informacion
Informacion

Exposicién privada que se
hace publica

Acce5|b|I|dad Mineria de datos

incrementada

Chantaje Extorsion y

sextorsion

Apropiacion

Reutilizacion de
contenidos por las
empresas

En este punto
aun pueden
resultar Gtiles las
herramientas
mencionadas,
pero debe
privilegiase la
proteccion en los
primeros dos

momentos
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Calumnia y
desinformacion
Distorsion sobre las personas
en sitios y redes
sociales digitales
Invasién Spam
Interferencia de

o Publicidad invasiva
decisiones

Tabla 16. Taxonomia de Solove y Anonimato digital. Elaboracion propia.

Tras lo anterior se concluye, respecto del segundo apartado y a manera de
respuesta a su pregunta matriz: équé medidas a considerar por el
usuario pueden garantizar su privacidad digital en Internet?, que el
anonimato es una posibilidad real y viable para protegerla, puesto que,
segun las herramientas que se utilicen, protege la identidad, como las

comunicaciones y el origen, transito y destino de las mismas.

Que el anonimato digital es la capacidad de ser incognoscible por terceros
en Internet, que el anonimato débil es una proteccién parcial, que sdlo
oculta el nombre o la identidad, pero no las comunicaciones; que el
anonimato fuerte es la mejor opcién para resguardar el nombre la identidad
y datos en transito. Que el anonimato digital resulta la via idénea para
proteger la privacidad digital porque dificulta la obtencion de informacién y
que aun cuando esta pueda ser conocida complica asociarla con una
identidad. Por ultimo, que el anonimato digital implica tomar medidas
preventivas como usuario, por lo que la hipdtesis que versaba: bajo la figura
del anonimato digital si es posible evitar que empresas, gobiernos y terceros
en México hagan mal uso de los datos personales de los usuarios,
previniendo la pérdida de su privacidad digital; se verifica, aunque debe ser
reformulada para mayor precision, por lo que ahora diria: bajo la figura

del anonimato digital si puede evitarse que empresas, gobiernos y
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terceros en México hagan mal uso de los datos personales de los
usuarios, garantizando a través de medidas preventivas realizadas

por el usuario, su privacidad digital.
Aunqgue con las siguientes atenuantes:

Si se registran datos personales en sitios web o redes sociales digitales, se
cede esta informacion y con conocimiento o desconocimiento puede hacerse
mal uso de ella, en este punto no seria posible, al menos en ese campo,
lograr el anonimato, sobre todo cuando se trata de registros obligatorios
donde se precisan datos reales como en las plataformas gubernamentales.
Sin embargo, puede tenerse una identidad para estos fines y procurar vigilar
el desempefo de las mismas para ejercer nuestros derechos por las vias
legales de ser necesario; y tener identidades secundarias para los distintos

ambitos de nuestra vida en Internet.

Aunqgue el anonimato digital es posible, no es infalible, porque hay medios
sofisticados para romper candados e intervenir comunicaciones, ademas de
que hay diversos factores a tener presentes que en ciertas ocasiones pueden
escapar de nuestro control. Por ejemplo si un dispositivo es utilizado por
diferentes personas cualquiera de ellas puede por desatencién permitir la
instalacién de un archivo malicioso, es probable acceder a redes gratuitas
no seguras o ser contaminados por archivos en medios extraibles. Aqui la
recomendacién seria entonces, de acuerdo a la gravedad de los datos,
cifrarlos y revisar siempre con nuestro software toda aquella informacion

que se ingrese por medios extraibles y electrénicos.

Otro punto importante es privilegiar el uso de software libre, que si puede
ser auditado por una comunidad y por consecuencia, ser conocidas sus
vulnerabilidades. Los sistemas operativos comerciales en ese sentido son

innacesibles por lo que no hay certeza de que informacion es rastreada.

240



En lo que respecta a las redes sociales digitales, la invitacién es compartir
s6lo aquella informacidon que no represente peligro, por el simple hecho de
que perdemos el control sobre ella al publicarla, como pudo observarse en
este apartado del capitulo dos, pese a los acuerdos aceptados por el usuario

gue estos servicios redactan y actualizan periddicamente.

Luego entonces, el anonimato digital es mas completo en la medida en que
se utilizan mas herramientas y se obedecen ciertos protocolos (ya

enunciados como recomendaciones al final del capitulo II).

El tercer capitulo de este trabajo ha sido trazado a partir del objetivo de
elaborar un producto audiovisual que contribuya al conocimiento de
estas posibilidades para su ejecucion por parte de los usuarios
interesados, el cual ya fue descrito en el capitulo III, donde se ha
contextualizado la problematica con evidencias de riesgos en territorio
nacional, a la vez, que se ha mencionado que es la privacidad y anonimato
digital, para finalmente explicar cdmo funciona Internet y las herramientas
que existen para lograr el anonimato y como consecuencia la privacidad
digital, por lo que se considera cumplido parcialmente, a reserva de conocer
las consecuencias de la difusidn del producto sefalado y su vinculaciéon a
este documento, lo que sera posterior a su publicacion. Al cierre de este
trabajo se ha revelado nueva informacidon sobre la adquisicién de software
espia utilizado para intervenir las comunicaciones de periodistas, por lo que
no debe pensarse que es un problema solucionado y del pasado, por el
contrario, es necesario reactualizar la informacién para saber qué tanto se
ha avanzado, lo que puede ser un nuevo objetivo a desarrollar en respuesta

a este trabajo.

En el caso del uso indebido de nuestra informacién por empresas, se hace

énfasis que esta no necesariamente pudo ser obtenida a través de Internet,
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pero que finalmente esta contenida alli. Es el caso del tramite de una tarjeta
de crédito por ejemplo, que requirié un tramite personal, pero que mediante

la vinculacion con nuestro correo electrénico posibilita el spam.

Algunas de las aplicaciones revisadas son compatibles con diversos sistemas
operativos lo que facilita su incorporacion a tabletas y teléfonos inteligentes.
La mayoria, en la medida de lo posible también han sido seleccionadas por
ser elaboradas por asociaciones sin fines de lucro, por lo que se deben
utilizar estas ultimas en la medida de lo posible, en lugar de las de pago, e

instalarlas no sdlo en computadoras, sino en todos los dispositivos posibles.

Otro punto importante, que pudiera derivar en posibles investigaciones
posteriores, es el uso de aplicaciones para dispositivos moviles, que solicitan
permisos para obtener informacion de contactos, ubicacidn, mensajes y
archivos contenidos dentro de los mismos. Mientras tanto aqui se extiende
la invitacién a utilizar sélo aquellas validadas por las distintas tiendas de
descarga que los sistemas operativos tienen y cerciorarse de que los
permisos no exceden las funcionalidades de estas apps, como en el caso de
un crondmetro digital que quiera tener acceso a nuestras comunicaciones

sin que tenga la opcidon de compartir ciertas alarmas con nuestros contactos.

De la misma forma, puede abordarse que tan pertinente es utilizar software
privativo y sus consecuencias para la privacidad de los usuarios, ademas de
como el sistema educativo, en todos sus niveles, ha privilegiado su uso por
encima del software libre, que parece ser mas seguro. Conocer de este
ultimo y evaluar sus posibilidades y pertinencia para el cuidado de la
privacidad, abundar sobre los retos de su incorporacion en los dispositivos
digitales mexicanos, y precisar si la filosofia que involucra, pudiera permitir

un uso mejor de Internet.
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Averiguar que medidas pudieran dar certidumbre real sobre el cuidado de
la privacidad, por parte de gobiernos, empresas y servicios de Internet,

ademas de usuarios, a fin de abonar a la confianza.

Indagar con mayor profundidad, que tanto ha perjudicado a la sociedad
mexicana, la vigilancia y espionaje desde Internet, si ha interferido en las
decisiones y de qué manera, ademads de sus probables causas vy

consecuencias, ya sean nocivas o positivas.

Descubrir que tanto se han ponderado las opiniones de expertos, mas alla
del plano legal, a la hora de determinar medidas de proteccién de la

privacidad en lo digital y cémo pudieran ser incorporadas.

Un ultimo tema digno de explorar, no contenido en este trabajo y del que
pudieran derivarse también posibles investigaciones, es qué tanto se
protege, a través de nuestros dispositivos electrénicos, nuestra privacidad
digital en lo local. Por ejemplo, al configurar un router inaldmbrico sin el
cifrado de contrasefa correcto se facilita su obtencién, lo que a su vez hace
posible conocer la informacion que va y viene en ese lugar de conexion. Algo
similar a lo que sucede cuando se deja abierta una conexion a Internet, ante
lo que cualquiera que logre ingresar a esa red podra obtener, con ciertos
conocimientos, toda la informacidn concerniente a la navegacién de los

usuarios que la utilizan.

El anonimato digital es satanizado por algunos, al senalar que implica actos
delictivos, pero también resulta necesario cuando del activismo social y
periodismo se habla, sin olvidar aquellos perseguidos por desaveniencias de
la vida, pese a ello el usuario que no se considere en peligro también puede
servirse de este para no ser agraviado por delincuentes y gozar de un
Internet realmente neutro y plural, lejos de la burbuja que la perfilacién de

usuarios nos fabrica. Las herramientas, como todo en la vida pueden usarse
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para el bien o para el mal, el proposito aqui ha sido empoderar

positivamente a la sociedad.
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